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Noticia general o ) ) o
“La ciberseguridad esta convirtiéndose en el desafio numero uno de negocios para todas las organizaciones”

Jaime Chanaggi, Field CISO de Fortinet
“La ciberseguridad esta convirtiéndose
en el desafio nimero uno de negocios para

todas las organizaciones”

Como Field CISO
de Fortinet, Jaime
Chanaga tiene una

gran responsabilidad

en terreno, visitando
empresas privadas y
publicas, para conocer
de cerca el impacto de la
ciberseguridad en cada
negocio de la Region.

Su experiencia de 28
anos en el mundo de la
tecnologia y mas de 25
como CISO en compaiiias
ligadas a salud, finanzas
y telecomunicaciones lo
convierten en un referente
en este tema. Channel
News conversé con el
ejecutivo en su reciente
visita a Chile.

La ciberseguridad en América
Latina fue el gran tema del
2023y lo es también en 2024.
JCoincide con eso?
Definitivamente si. La ciberseguridad
estd convirtiéndose en el desafio nd-
mero uno de negocios para todas las
organizaciones del sector privado y
también para las iniciativas de gobier-
no digital en América Latina.

Hay que ser realistas respecto a que
Internet no tiene fronteras ni limites,
y tampoco lo tienen los riesgos que
representa para cualquier empresa,
sea cual sea el rubro. Mientras una or-
ganizacién esté conectada a Internet,
el riesgo es global, y hablando de ries-
gos en América Latina, no cabe duda
que son crecientes.

Segln nuestro laboratorio FortiGuard
Labs, que es una organizacién dentro
de Fortinet, conformado por mas de
500 expertos en inteligencia de ame-
nazas, dark web, analistas de datos y
ciber armamentos- Ameérica Latina y
Caribe sufri6 mdas de 200 mil millo-
nes de ciberataques en 2023. Se trata
de ataques sofisticados, que ponen en
riesgo infraestructuras, informacién
confidencial de gobiernos y datos cri-
ticos a nivel de las personas.

¢Como ha evolucionado

la conciencia de la
ciberseguridad?

Las ciber amenazas no son nuevas,
pero ciertamente hoy hay mads con-
cientizacién, especialmente en el sec-
tor privado, a nivel de la alta direc-
cién. Durante el ltimo afio he tenido

la posibilidad de participar en juntas
directivas de grandes empresas en
paises de toda la regidn, y puedo afir-
mar con certeza que la mayor preo-
cupacidn es el ciber riesgo, que no es
solo robo de informacién, sino ademas
dafio a la reputacion de las empresas.

Esa preocupacion de las
organizaciones, se condice
con la inversion que estan
haciendo en ciberseguridad?
No siempre ni necesariamente. Hay
algunos sectores que estan invirtien-
do, pero otros atin estan luchando con
los desafios econdémicos del nego-
cio. Por ejemplo, sabemos que a nivel
mundial mas del 90% de los hospita-
les sufren ciberataques, sin embargo,
el sector salud invierte considerable-
mente menos que la banca, porque la
banca -por la naturaleza de su negocio
y porque han sido atacados por tantos
afios- estd mas concientizada y tiene
mas presupuesto para hacer esas in-
versiones. En el caso de los hospita-
les, es mas complejo porque muchas
veces tienen que decidir si proteger
las bombas de infusién -que en su
mayoria se controlan remotamente y
podrian ser hackeadas y provocar so-
bredosis en pacientes- o invertir en
nuevos equipos de resonancias mag-
néticas para salvar vidas.

Entonces, cuales son las
industrias mas atacadas en
América Latina?

Hoy en dia, en toda las Américas, nos
encontramos frente al desafio de pro-
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“La ciberseguridad esta convirtiéndose en el desafio numero uno de negocios para todas las organizaciones”

teger la infraestructura critica. Den-
tro de la infraestructura critica estan
todas las plataformas esenciales para
que la sociedad funcione, responsables
de servicios como salud, telecomuni-
caciones, seguridad, banca y energia.
Durante los dltimos afios, algunas
empresas de distribucion eléctrica han
sido hackeadas y se han visto impo-
sibilitadas de entregar sus servicios,
provocando gravisimos problemas en
las comunidades que atienden.

Hay sectores que definitivamente de-
ben invertir mds. Por ejemplo, cuando
vemos las agendas digitales de dis-
tintos gobiernos, observamos que en
algunos casos se estan haciendo fuer-
tes inversiones en servicios digitales,
pero no en plataformas de cibersegu-
ridad que sean capaces de protegerlos.

Todo esto, sesta
“despertando” a los CISOs de
América Latina?

Vemos que hay una mayor concienti-
zaciéon mas amplia y profunda a nivel
de la alta direccién, sin embargo, en
América Latina hay muy pocos CISOs
nombrados como tales. De ellos, mu-
chos estdn bajo el CIO, lo que repre-

senta un problema, porque se trata de
dos funciones que en algin momento
pueden tener un conflicto de interés.
Ahora bien, si, cada vez mas los CI-
SOs estdn haciendo un trabajo ex-
traordinario, mitigando el panorama
de amenazas y de riesgos, que cambia
segundo tras segundo. Pero hay una
gran brecha que acortar, porque exis-
ten estadisticas sorprendentes que
sefialan que las empresas en América
Latina demoran 204 dias en detectar
un incidente de ciberseguridad, es de-
cir, que tardan cerca de 9 meses en
darse cuenta que fueron hackeadas.

¢Qué temas forman parte de
la lista de preocupaciones

de las organizaciones,
especialmente en esta
segunda mitad del afio?

Vemos una preocupaciéon respecto a
ciertas tendencias tecnoldgicas, entre
ellas, la aceleracién y el avance de la
Inteligencia Artificial en materia de
ciberseguridad y la seguridad que debe
acompaiiar la explosion del 10T a todo
nivel.

En base al contacto con CISOs y direc-
tivos de organizaciones en toda Amé-

“La ciberseguridad
esta convirtiéndose
en el desafio
numero uno de
negocios para todas

las organizaciones
del sector privado
y también para

las iniciativas de
gobierno digital en
América Latina”

rica Latina, Caribe y Canadd, puedo
afirmar que los préximos dos afios el
panorama de la Inteligencia Artificial
va a ser muy diferente, porque ademas
la computacién cudntica esta entrando
con fuerza en muchos sectores y eso
acelerara el desarrollo de nuevos mo-
delos de desarrollo y de aplicacién de
la Inteligencia Artificial.

En Fortinet proyectamos ese futuro
y como estrategia hemos adoptado la
Inteligencia Artificial para estudiar
las amenazas. Actualmente tenemos
41 soluciones que adoptan la Inteli-
gencia Artificial en el procesamiento
de diferentes funciones de seguridad,
o en algunos casos implementan In-
teligencia Artificial Generativa para
ayudar a las organizaciones a cerrar la
brecha de talento que se requiere cu-
brir, que sélo en América Latina llega-
rd a los 2 millones de profesionales de
ciberseguridad este 2024.

Con la irrupcién de la Inteligencia Ar-
tificial, seremos testigos de una revo-
lucién en muchos sectores industria-
les, lo que va a cambiar el panorama
de las ciber amenazas en los préoximos
dos afios y a volverlo todavia mas de-
mandante. /ChN
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