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Colaboracién y asociatividad son clave para el éxito de una estrategia de ciberseguridad

DESAFi0S PARA CHILE:

Colaboracion y asociatividad
son clave para el ¢xito de uno
estrategia de ciberseguridad

Ademas, dicen los especialistas, es imprescindible avanzar en materia de regulacion, que las empresas mejoren
sus estandares de vulnerabilidad digital y educar a los usuarios para que, uniendo fuerzas entre distintos

sectores, podamos prevenir y responder mejor y mas rapido ante cualquier incidente.

PAMELA CARRASCO T.

n un mundo donde practicamente
todo lo que hacemos estd media-
do por un dispositivo tecnolégi-
co, resguardar la ciberseguridad
es fundamental. Sin embargo,

los expertos advierten que, si bien he-
mos avanzado en el uso de ciertas herra-
mientas digitales, ain somos muy des-
cuidados con nuestrainformacién perso-
nal o laboral.

“En general, no usamos buenas cla-
ves o confiamos muchas veces en siste-
mas en los que no deberfamos confiar”,
dice Daniel Alvarez, coordinador nacio-
nal de Ciberseguridad y presidente del
Comité Interministerial sobre Ciberse-
guridad.

Anade que debemos entender que te-
nemos frente a nosotros a un adversario
muy diverso. “Hay organizaciones crimi-
nales de distintos niveles; hay descuidos
organizaciones; hay delincuenciamenor,
ademaés de roboy suplantacion de identi-
dad para después cometer otros delitos,
y de todo eso debemos hacernos cargo.
Por mucho tiempo, pensamos que la ci-
berseguridad era un problema técnico y
de grandes empresas, pero hoy sabe-
mos que es un tema que nos compete a
todos como sociedad”, afirma.

Alvarez analizé el estado del arte de
Chile en el campo de la seguridad ciber-
nética en el programa "“Ciberseguridad
en Universo”, de Radio Universo. Enese
contexto, comento las mejoras que ha
tenido el pais gracias a la Ley de Ciberse-
guridady el avance en materia de protec-
cién de datos.

“Hoy, la politica de ciberseguridad se
ha transformado en un asunto de Estado:
tenemos ley, vamos a tener una Agencia
de Ciberseguridad el préximo ano y he-
mos avanzado en temas como regula-
cién fintech, datos personales y delitos
econémicos e informaticos. Actualmen-
te, nuestro sistema regulatorio es uno de
los méas completos de Latinoaméricay el
mundo, pero todavia hay mucho por
avanzary el gran desafio es implementar
todo esto de buena forma”, resalté.

ESCENARIO HETEROGENEQ

Junto con la educacion de los usuarios
y la ciudadania en general, también es
primordial poner énfasis en que las em-
presas chilenas mejoren sus estandares
de vulnerabilidad digital y se encaminen
hacia una cultura donde la seguridad es-
té en el centro.

“POR MUCHO TIEMPO, PENSAMOS QUE LA EIBERSEGURiAD era un problema técnico y de grandes empresas, pero hoy sabemos que es un tema

que nos compete a todos como sociedad”, sefiala Daniel Alvarez, coordinador nacional de Ciberseguridad.

Rocio Ortiz, subdirectora de Industrias
del Futuro del Centro de Innovacién UC
Anacleto Angelini, explico en “Ciberse-
guridad en Universo” que hoy hay mucha
heterogeneidad: “Las grandes empre-
sas han avanzado mucho en consolidar
sus capacidades, competencias y cono-
cimientos en términos de ciberseguri-
dad, pero hay un gran desafio en la cade-
na de suministro, que muchas veces son
proveedores de estas grandes compa-
fias. Y ahi tenemos una serie de empre-
sas pequefias y medianas que requieren
progresar en este sentido”, dijo.

Laexpertaagregé que el tema es com-
plejo, ya que se centra en el capital hu-
mano y se necesitan personas capacita-
das en las pymes, lo que aumenta los
costos. “Pero incluso si pudiéramos ha-
cerlo, no tenemos la cantidad de perso-
nas suficientemente preparadas para
ocupar esos puestos”, sostuvo.

Por eso, manifesté que es importante

apoyar a este segmento y poner a su dis-
posicién capacidades y recursos huma-
nos para gestionar de manera sencilla la
seguridad digital. Y en esto, trabajar uni-
dos entre distintos sectores es funda-
mental.

"“Para que una buena estrategia de ci-
berseguridad funcione, hay que abordar
el elemento humanoy también la colabo-
racion y asociatividad. Tenemos el desa-
fio de compartirinformacién entre sector
publico, privado y académico para hacer
frente a esto”, aseguro Ortiz.

Eneste sentido, menciond el nuevo
Laboratorio de Ciberdefensapara Pro-
teccién de Infraestructura Critica, una
iniciativa del Centro de Innovacién UC
y del Ejército de Chile, que permitird
pilotear tecnologia, compartir infor-
macion y colaborar, de modo de ir
“polinizando” entre estas distintas
4reasy tomar ventaja frente ala ciber-
delincuencia.

INDUSTRIAS SENSIBLES

Los especialistas también advierten
que hay que poner ojo en las industrias cri-
ticas para el pais o aquellas que pueden
ser mds atractivas para los ciberdelin-
cuentes. Unade ellas es lamineria, que ha
tenido un fuerte avance tecnoldgico enlos
Ultimos afos. Las estadisticas muestran
que los ciberataques en este sector au-
mentaron en un 40% entre 2021y 2023.

"El ciberdelincuente que quiere atacar
aunaindustria especifica, como el coordi-
nador eléctrico, los servicios sanitarios, la
mineria o cualquier otra industria impor-
tante, es un especialista que tiene mu-
chos més conocimientos, preparacion y
recursos para hacerlo que un delincuente
informatico comun y, por eso, el principal
foco nuestro debe ser prevenir”, dijo en
“Ciberseguridad en Universo” Katherina
Canales, directora ejecutiva de la Corpo-
racion de Ciberseguridad Minera.
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