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Ciberatagues potenciados por IA generativa redefiniran la ciberseguridad

Cigérataques
potenciados por
IA generativa

cihersequrida

B Surgirdn nuevas amenazas como suplantacién
de identidad con deepfake en tiempo real y
envenenamiento de cddigos en sistemas de
inteligencia artificial, y los blancos se amplian.

POR MARCO ZECCHETTO

El avance acelerado de las nuevas
tecnologias, como la inteligencia
artificial (IA) generativa estdn re-
definiendo tanto el escenario actual
como el futuro de la ciberseguridad.
Desde ataques de deepfake -videos,

imégenes o audios generados que
imitan la apariencia y el sonido de
una persona-en tiempo real, hasta
correos maliciosos con capacidad
de retroalimentacion, son algunas
de las modalidades de ciberataques
esperadas para 2025.

La investigadora de seguridad

informaticade ESET Latinoamérica,
Martina Lopez, proyecté que el
phishing -técnicas de engaio con
suplantacion de identidad- man-
tendra una tendencia cercanaalos 2
millones de detecciones mensuales
para el proximo ejercicio, la que
podria verse potenciada por la IA

Tiraje:
Lectoria:

generativa, con campanas a través
de correos maliciosos.

“Seguimos teniendo al phishing
como la amenaza mas detectada
en toda Latinoamérica, y lo se-
guira siendo probablemente. Y en
este sentido, la IA generativa sera
bastante auxiliar en esto”, afirmé.
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Comento también que este afo
detectaron casi 430 mil archivos
tinicos asociados a c6digos ma-
liciosos como troyanos, exploits
(aprovechan una vulnerabilidad
informatica) y codigos espia, y se
espera que las detecciones linicas
mensuales aumenten en 10% y
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que se vean potenciados por IA
generativa.

Lépez indico que la tendencia
en el manera de operar de los
ciberatacantes se centrard prin-
cipalmente en campanas dirigidas
a organizaciones especificas, mds
que ataques en forma masiva; las

que se potenciaran con el uso de
inteligencia artificial.
Nuevas ciberamenazas
Segtin Lopez, algunas de las ten-
dencias para el proximo afio seran
los correos maliciosos con capacidad
de aprender del comportamiento
de sus victimas.

postcuantica

tradicionales, ya tiene a las em|

postcuanticos.

“Escomo si fuese una especie de
modelo aprendido, como ChatGPT.
Podriamos llegar a ver camparias
via email que aprenden y se va-
yan perfeccionando de acuerdo al
comportamiento de las victimas,
si clickean o no en los enlaces, por
ejemplo”, advirtio.

También se espera un aumento
en la proliferacion de deepfakes
sofisticados en video, y que la di-
ficultad para detectarlos “va a ser
mucho mas grande”.

En tanto, el socio lider de ciber-
seguridad de EY, Facundo Jamardo,
dijo que la inteligencia artificial
y la IA generativa continuaran
“multiplicando las superficies a
proteger” en las empresas, des-
de los segmentos operativos, la
cadena de suministro, hasta las

$e viene la encriptacion

1 Facundo Jamardo de EY comentd que el avance de la compu-
tacién cudntica, capaz de vulnerar los sistemas de encriptacion
presas de software trabajando
para desarrollar sistemas de criptografia postcuantica -basada
en algoritmos matematicos complejos y otras tecnologias- los
que estima podrian salir al mercado el afio que viene.

No obstante, si bien hay avances en esta tecnologia, todavia no
existen computadores cudnticos de uso masivo, por lo tanto,
alin es dificil que el préximo afio se vean ataques realizados
desde ordenadores cuanticos, pero si se verdn algunas empre-
sas interesadas en adoptar los nuevos métodos de encriptacién:

areas de TI.

Entre los nuevos ataques, destacé
que el zoombombing -intrusion
no autorizada de personas en una
reunién virtual- se vera potencia-
do por deepfakes en tiempo real,
suplantando la identidad, voz y
gestos de trabajadores o ejecutivos
de organizaciones, durante video-
conferencias.

El security client executive de IBM
Chile, Charles Ware, advirti6 que
otra tendencia en 2025 serd el
“shadow Al” (IA en las sombras),
es decir, el uso de modelos de
1A que los trabajadores o areas
de una compafia encuentran en
internet, pero que no estan bajo
la gobernanza de la organizacion,
lo que podria exponer datos de la
empresa en la web.
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“Los ciberdelincuentes se estan
dando cuenta de que es mas facil
buscar estos modelos y tomar los
datosque las propiasempresas estan
sacando para afuera, que tratar de
entrar en la compariia y tomar los
datos de adentro”, afirmé.
Agregé que también se observara
unaumentoen los envenenamien-
tos de codigo a grandes modelos
de lenguaje (cédigos daiiinos para
manipular sus datos de entrena-
mientoy alterar el comportamiento
del modelo) y en la generacién de
codigos maliciosos que permitirian,
por ejemplo, crear agentes de 1A
capaces de automatizar ataques.

Se amplian los blancos

Jamardo de EY sefialo que la in-
dustria financiera seguird siendo “el
atractivo principal” delos ciberata-
cantes, pero también comenzaran a
verse ataques con mayor frecuencia
en los sectores productivos.

“Particularmente en Chile, se
veran en la industria minera, la
manufactura avanzada y también
en la industria de energia”, afirmo.

Ante los perfiles de empresas
objetivo en la regién, Lopez de
ESET Latinoamérica, agregod que los
atacantes se enfocaran en “buscar
un balance” entre la cantidad de
informacion sensible que puede
llegar a poseer una compania, la
cantidad de dinero que dispone
“para un posible chantaje, y la
valoraciony confianza de esta ante
el publico en general”.
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