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Por Arnoldo Araya

CEO Isecurity y director Eliac \\I

hile ha logrado avances significa-
tivos en ciberseguridad, como lo
refleja el Indice Nacional de Segu-
ridad Cibernética (NCSI) de Esto-
nia, que ubica al pais en el puesto
25 a nivel mundial y segundo en
América Latina. Con un 100% de
cumplimiento en “Estrategia de Ciberseguridad”,
demuestra capacidad para disefar politicas digi-
tales robustas. Pero en “Ciberseguridad Preventi-
va”, Chile alcanza solo un 50% de cumplimiento,
lo que evidencia una debilidad en la proteccion de
datos personales.

La pronta aprobacion de la Ley sobre Proteccion
de Datos Personales es un paso crucial, porque es-
tablece la titularidad de los datos y exige que las
empresas ajusten sus procesos en el tratamiento de
la informacion.

Pero es necesario ir mas alld y enfrentar los de-
safios que plantea la inteligencia artificial (IA) en
esta materia.

Los datos personales incluyen informaciéon como
nombres, direcciones, niimeros de teléfono, iden-
tificadores 1tinicos y datos biométricos. En manos
equivocadas, pueden ser utilizados para fraudes,
como la apertura de cuentas bancarias falsas o la
creacion de perfiles falsos en redes sociales. Ade-
mas, es cada vez mds comun la suplantacion de
identidad mediante técnicas donde se generan vi-
deos o audios falsos que imitan a la perfeccion la
voz y el rostro de una persona.

Estas herramientas, potenciadas porel uso de [A,
también pueden influir en procesos electorales o
desinformar masivamente. Segtin el “Informe de
Amenazas Cibernéticas 2024” de Sophos, el 64% de
las organizaciones en América Latina reportaron
un aumento de los ataques cibernéticos en 2023.
Amenazas como correos electronicos falsos crea-
dos mediante IA tienen hasta un 50% mads de éxi-
to que los métodos tradicionales.

En este contexto, es vital seguir el ejemplo de la
UE con su Reglamento General de Proteccion de Da-
tos (GDPR), que establece un marco robusto para
evitar la vulneracion de informacion. Chile debe
adoptar un enfoque igual de riguroso, integrando
medidas preventivas avanzadas.

Nuestro pais tiene la oportunidad de ser un li-
der en ciberseguridad en la region. Paraello, la pa-
labra clave es adaptabilidad, porque la proteccion
de datos en la era de la IA es un imperativo estra-
tégico para el pais.
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