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Entre octubre de 2021y julio de 2024, individuos extrajeron $6.100 millones:

Empleados de BancoEstado explotaron falla por
ciberataque de 2020 para cometer masivo fraude

La entidad se querell6 por fraude

informadtico y lavado de activos. Asegura
que no se vieron afectados los fondos y
los datos de los clientes.

CATALINA MURNOZ-KAPPES

“Aproximadamente el afio
2021, nos juntamos con Francis-
co del Pino, donde este me pro-
puso la forma como poder sacar
dinero del Banco (Estado), a raiz
de falta de dinero de ambos. Pro-
ducto del ciberataque (de 2020),
existfan varias cuentas que esta-
ban vulnerables”. Asinarra Luis
Aranda, quien hasta fines de ju-
lio trabajaba en BancoEstado,
cémo se fragué el supuesto frau-
de informdtico que resulté en
pérdidas de $6.100 millones pa-
ra la entidad bancaria.

Segun la querella que Banco-
Estado presentd este lunes ante
el Séptimo Juzgado de Garantfa
de Santiago —informada ayer
temprano por el sitio Interferen-
cia— por los delitos de fraude
informdtico, lavado de activos y
asociacion ilicita para la comi-
sién delavado de activos, Del Pi-
no, como trabajador de Banco-
Estado, tenfa acceso al proceso

de “inyector”. Este sistema per-
mite subir instrucciones de ope-
raciones, las que se realizan au-
tomdticamente. Se usan varios
canales asociados a distintas dre-
as del banco.

Del Pino, quien hasta el 8 de
julio de 2024 se desempefiaba
como jefe de proyecto en la ge-
rencia Divisién de Operaciones
y Sistemas y que contribuyé a
crear el sistema inyector, se ha-
bria percatado de que habfa un
canal que, aunque estaba en de-
suso, seguiaactivo. Segtin Aran-
da, el ciberataque de 2020 a Ban-
coEstado dejé vulnerables las
cuentas. “Presentaban descua-
draturas, entre esas, de la cuenta
corriente, para lo cual el analista
contable tomaba los saldos y los
cuadraba sin un andlisis ma-

or”.

Entre octubre de 2021 y no-
viembre de 2022, Del Pino ha-
bria dado al inyector instruccio-
nes para realizar abonos a dos
cuentas: la de empresa 525 Chile

Pese a haber notado irregularidades en julio de 2023, BancoEstado no
descubrid el supuesto fraude hasta julio de 2024.

S.A.,que era proveedora de Ban-
coEstado, y la de Leidy Ferrer,
ambas relacionadas a Del Pino,
por un total de $523 millones.
Aranda, quien tenia el cargo de
jefe del Departamento de Proce-
sos Sistemas de la Subgerencia
de Operaciones de Créditos, au-
torizé en este periodo traspasos
contables para regularizar estos

abonos sin respaldo. De los
montos extraidos, Aranda dice
haber recibido $80 millones en
cuentas de otros bancos.

El fraude no habria terminado
aht. El 9 de julio de este afio, la
subgerente de Gestion Provee-
dores informé a la Contralorfa
Interna de un descuadre en una
cuenta por abonos realizados
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desde el canal en desuso que uti-
lizaba Del Pino. Como parte de
la investigacién del banco, se le
solicité al propio Aranda que re-
visase esta informacién. Ahf el
trabajador noté que habia abo-
nos por $5.600 millones a las
cuentas que habian utilizado
previamente con Del Pino, mon-
tos muy superiores a los extrai-
dos por €l mismo. Tras este des-
cubrimiento, Aranda se autode-
nuncié ante su empleador, se-
guin su confesion estampada en
la querella de la entidad.

Desde BancoEstado asegura-
ron que las cuentas, fondos y da-
tos de las personas y empresas
no se vieron afectados por los
hechos delictivos.

A la tercera

Hubo dos senales previas de
irregularidades que aparente-
mente el banco dejé pasar.

En 2022, el gerente general de
S2S Chile S.A., Paulo Vio, tomd
contacto con su ejecutivo por
abonos que habfan aparecido en
la cuenta de la empresa. Estos
fueron revertidos por el banco
en su momento. Vio reconoce
que no informd a la entidad ban-
caria de los abonos posteriores.

Ta

En julio de 2023, un analista
not6 un descuadre en una cuen-
ta. Hizo consultas a diversas dre-
as, sin resultado. Los abonos
continuaron.

Ricardo Seguel, director aca-
démico del Magister en Ciberse-
guridad UAI, explica que el 77%
de las brechas de seguridad ocu-
rre a causa de personas al inte-
rior de las empresas. A su juicio,
hubo una falla en los controles
del banco, porque los trabajado-
res por si solos pudieron desviar
fondos sin que hubiera una vali-
dacién de estas operaciones.

BancoEstado informé que de-
nuncié a la fiscalia sobre los he-
chos constitutivos de delito el 24
dejulio. Desdela entidad indica-
ron a “El Mercurio” que estdn
“implementando medidas es-
trictas para asegurar que un in-
cidente de esta naturaleza no
vuelva a repetirse”, que inclu-
yen una auditorfa realizada por
terceros, el refuerzo de los pro-
cesos de monitoreo y supervi-
sién y medidas adicionales de
control para las transferencias
de recursos.

El Ministerio de Hacienda in-
formd de los hechos a la Unidad
de Andlisis Financiero y pidic al
CDE presentar una querella.
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