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Titulo: Ciberataques: "Estamos en uno de los escenarios mas complicados de la historia"

VASU JAKKAL,
VICEPRESIDENTA CORPORATIVA DE SEGURIDAD,
CUMPLIMIENTO, IDENTIDAD Y GESTION DE MICROSOFT.
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I La ejecutiva de
Microsoft ve
con optimismo
el desarrollo de
Chileen lAy
ciberseguridad y
comentd que la
escasez de talento y
la brecha de género
en esta industria
son retos globales.

POR MARIA C. ARVELO
BOGOTA

Larapida implementacion de la
Inteligencia Artificial (IA) en los
diferentes sectores econdémicos ha
dibujado un escenario desafiante
para las grandes tecnoldgicas, en
especial, en materia de seguridad. Y
esque lavelocidad con la que surgen
los ciberataques podria superar la
capacidad de respuesta de las in-
novaciones para contrarrestarlos.

Ante esta realidad, “la seguridad
ante todo”, dijo el CEO global de
Microsoft, Satya Nadella, quien
viaj6 hasta Colombia para liderar
el Al Tour que la multinacional de
tecnologia realizd en Bogota, junto
aVasu Jakkal, vicepresidenta corpo-
rativa de seguridad, cumplimiento,
identidad y gestion de la companiia.

Laejecutiva describié la actualidad
como “uno de los escenarios mas
complicados de la historia”, ya
que, por ejemplo, de 567 ataques de
contrasena por segundo que habia
hace dos afios, hoy se registran mds
de 4 mil por segundo. “La cantidad
de tiempo que tardan los atacantes
en infiltrarse en los sistemas y ob-
tener acceso a ellos se ha reducido
drasticamente”, advirtio Jakkal.

A esto se suman unos trescientos
actores de amenazas linicos, como
el crimen financiero y el espionaje.

A pesar de este panorama, Jakkal
manifesto ser una “optimista dela
inteligencia artificial”, pues con-
sidera que es la herramienta clave
para integrar todos los sistemas
que permiten contener el avance
de los ciberataques, de una manera
“holistica”.

“El afio pasado, evitamos mas de
70 mil millones de ataques(...) Por
eso, la IA generativa, vista desde
arriba, sirve para integrar; pero si
la vemos de cerca, mejora la tec-
nologia y la hace mas inteligente”.
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DE CONTRASENA SE REGISTRAN
POR SEGUNDO ACTUALMENTE,
SEGUN MICROSOFT.

Retos y futuro

Jakkal sefialé que las amena-
zas de ciberseguridad en América
Latina son bastante similares a
las globales y destacé cuatro de-
safios: “El espionaje patrocinado
por muchos grupos, entre ellos
China, Rusia y Corea del Norte;
el ransomware, con el que roban
datos personales, porque cada
vez es mas facil convertirse en un
atacante; los fraudes que afectan
a las infraestructuras criticas de
pequenas y medianas empresas;
y, por tltimo, la desinformacién”.

Laejecutiva también dijo que esta
es una realidad que se mantiene
bajo continua vigilancia desde la
multinacional y sigue de cerca las
actualizaciones que se hacen en
los diferentes marcos regulatorios,
las implicaciones paralos negocios
y el trabajo que hacen los paises
entre si para frenar el avance de
los ciberataques.

Por esta raz6n, comenté que en
Chile “ve un futuro muy prome-
tedor”, tanto a nivel de clientes,
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REVISA EL VIDEO CON
LA ENTREVISTA A
VASU JAKKAL.

“La cantidad de
fiempo que tardan
los atacantes en
Infilirarse en los
sistemas y obtener
acceso a ellos
se ha reducido
drasticamente”,
advirtio Jakkal.

como de las innovaciones y de la
conciencia sobre este tema. “Ha
sido muy inspirador ver el liderazgo
en ese ambito, desde la perspectiva
de la ciberseguridad”, dijo.

Aungque no precisé cifras, ni
dio detalles sobre los planes de
Microsoft especificos en el pais,
adelanté que estdn considerando
instalar data centers y mantienen
una vision global para invertir en
Ameérica Latina.

Escasez de talento

Jakkal senal6 que hoy hay difi-
cultad de saber como manejar las
herramientas tecnoldgicas. Esto
genera una escasez de talento que
se traduce en unos cuatro millones
de empleos en todo el mundo vin-
culados en el area de seguridad que
se necesitan y no estan cubiertos.

“Lanecesidad esta aumentando,
lademandaest aumentando, pero
la oferta no estd ahi”, advirtio.

A esto se suma que un buen
nimero de mujeres quieren entrar
en este mercado laboral, pero “no
saben como ingresar a la seguridad
porque es muy, muy dificil recibir
capacitacion y acceder alos recursos
correctos”.

Respecto de una eventual sus-
titucién de puestos de trabajo por
sistemas de [A, comento que lejos
de reemplazar a la humanidad,
servira de gran ayuda para cubrir
estos espacios donde no hay una
especializacion en un drea.

“Una empresa puede tener un
buen analista detectando amenazas
o en codificacion de seguridad, pero
no es muy habilidoso detectando
un tema especifico de seguridad.
Es alli donde puedes cubrir las
necesidades y la IA sera de gran
apoyo”, dijo.
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