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Resiliencia digital: una obligacion organizacional

A raiz del reciente
apagon eléctrico que
afect6 a miles de per-
sonas en el pais, desde
Orién, empresa espe-
cialista en servicios de
ciberseguridad, multi-
cloud y productividad
digital, destacan la im-
portancia de la conti-
nuidad operativa en un
mundo cada vez mas
digitalizado.

El apagén masivo
que dej6 a millones
de hogares y empresas
en Chile sin energia el
pasado martes 25 de
febrero evidencio lo
crucial que pasa a ser
la resiliencia digital
a fin de garantizar la
continuidad operativa
en un mundo hiperco-
nectado.

En un entorno don-
de la transformacion
digital es clave para
la competitividad, las
organizaciones deben
adoptar estrategias que
aseguren la disponibi-
lidad de sus servicios
criticos, incluso en es-

cenarios de emergencia
como el de hace unas
jornadas. Es justamen-
te a esta capacidad de
adaptacion y respuesta
tecnologica ante im-
previstos a la que se le
conoce como resilien-
cia digital: la habilidad
de una organizacion
para mantener, recupe-
rar o adaptar su opera-
cion tecnologica ante
cualquier interrupcion.

ALGUNAS
ESTRATEGIAS
CLAVE PARA
GARANTIZAR LA
CONTINUIDAD
OPERATIVA

Desde Orion, reco-
miendan a las empre-
sas implementar una
serie de medidas tec-
nolégicas para minimi-
zar los impactos ante
este tipo de incidentes:

Infraestructura mul-
ticloud con alta dispo-
nibilidad: contar con
servicios en la nube
distribuidos en dife-
renles regiones geo-

graficas y proveedores
permite mantener la
operatividad sin depen-
der de una sola infraes-
tructura. Un modelo
multicloud  permite
redirigir cargas de tra-
bajo automaticamente
a servidores alternati-
vos cuando ocurre una
interrupcion. Ademas,
la inteligencia artifi-
cial puede optimizar la
distribucion de cargas
en la nube, ajustando
dinamicamente los re-
cursos para mejorar la
eficiencia y reducir los
tiempos de respuesta.
Automatizacion de
backups y recupera-
cion ante desastres
(DRP): la pérdida de
datos puede ser catas-
trofica para una em-
presa.  Implementar
soluciones de backup
automatizados y recu-
peracion ante desastres
(Disaster ~ Recovery
Plan, DRP) lograra
restaurar sistemas ra-
pidamente en caso de
fallas criticas. El uso

de machine learning en
estas soluciones ayuda
a identificar patrones
de riesgo, anticipando
posibles incidentes y
mejorando los tiem-
pos de recuperacion al
automatizar respuestas
frente a amenazas o
fallos en la infraestruc-
tura.

Redundancia en las
comunicaciones: una
estrategia efectiva de
continuidad operativa

requiere de multiples
canales de comunica-
cion y acceso a siste-
mas criticos. Para esto,
las soluciones como
redes definidas por sof-
tware (SD-WAN) per-
mitiran la conmutacion
automatica a redes al-
ternativas cuando una
conexion primaria fa-
lla.

“Las empresas no
pueden darse el lujo de
reaccionar solo cuando

ocurre una crisis. La
resiliencia digital no es
solo una necesidad téc-
nica, sino una ventaja
competitiva. Por con-
siguiente, implemen-
tar estrategias basadas
en inteligencia artifi-
cial,  ciberseguridad
avanzada y multicloud
permite a las empresas
operar con conflanza,
incluso en los escena-
rios mas desafiantes”,
cierra Michel Pérez.
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