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“En la medida que aumente la toma de conciencia de directivos, habra mas presupuesto para proyectos de ciberseguridad”

CESAR PALLAVICINI Z., CEO DE PALLAVICINI CONSULTORES:

“En la medida que aumente la toma de conciencia
de directivos, habra mas presupuesto para
proyectos de ciberseguridad”

La Gestion de Ciberseguridad

y Continuidad del Negocio van
intimamente relacionadas, afirma

el también fundador de Pallavicini
Consultores, empresa con mas de 25
afios de trayectoria brindando asesorias
en Gestién de Riesgo Operacional,
seguridad de la informacion, continuidad
de negocio y derecho Informético, a
clientes del sector privado y a clientes
internacionales.

“Hay dos tipos de empresa: las que ya fueron
atacadas y las que seran atacadas”, afirma César
Pallavicini, para quien, en consecuencia, la pre-
gunta es: ;su empresa tiene definida una politica
formal, aprobada por el Directorio, que otorgue
directrices claras respecto a un ciberataque que
genere una paralizacion total de sus procesos de
negocio? ;Y si los atacantes piden un rescate, la
empresa negociara y/o pagara dicho rescate?

Ante un ciberataque con secuestro de datos,
si la politica es “no pagar”, ;cual deberia ser el
plan de contingencia?

Lorecomendable es tener analizados posibles
proveedores de ciberseguridad, que den un buen

servicio de desencriptar archivos encriptados con
algoritmos robustos (més de 2048 bits), ya que los
ciberatacantes utilizan lo mas avanzado. Aungue
es dificil, lo ideal seria tener un convenio con un
proveedor para asi tener un precio negociado.

Y en caso de no poder desencriptar los datos,
(qué se sugiere?

Para abordar este tema, previamente es re-

comendable que se establezca una gobernanza
desde la alta gerencia, formando un comité de
crisis, analizando el impacto que puede teneruna
interrupcion prolongada de uno o0 méas procesos
de negocio, donde uno de los escenarios puede
ser un ciberatague, pero obviamente existen otros.

Aca es donde resulta importante tener un
buen BCP (Plan de Continuidad de Negocio,
PCN), ya que, a partir de un adecuado sistema de
respaldo de la informacion de toda la compaiiia,
se puede activar un PCN (Plan de Continuidad
de Negocio). Aunque la estrategia no sea
certificarse, es bueno adherirse a las mejores
practicas basadas en normas internacionales
(ISO 22301 e ISO 22317).

Avances y desafios en nuestro pais

<En Chile las empresas tienen certificaciones
en estas materias?

Lamentablemente, el estado de madurez
es bajo, ya que las ciffas indican que menos de
200 empresas estan certificadas en ISO 27001
Seguridad de la Informacién y cerca de 100 en
ISO 22301 de Continuidad de Negocio, en Ci-
berseguridad, muy pocas utilizan ISO 27032 o
CIS Control, y algunas estan recién adoptando
el Framework NIST, fuertemente utilizado en
Estados Unidos y Europa.

Desde nuestra experiencia en consultoria en
estos temas, vemos que producto de la presion

que hace la CMF a las empresas supervisadas y
ellas a los proveedores de servicios, en el cum-
plimiento de Ia Gestion de Riesgo Operacional,
hay un avance e interés en certificarse.

Endicho escenario, ;cudl es el valor agregado
que Pallavicini Consultores entrega a sus clientes?

En primer lugar, tenemos una vision de Gober-
nanzay de cumplimiento normativo, y analizamos
la Ciberseguridad como parte de la gestion de
seguridad de la informacion, orientando a nuestros
clientes en el “camino hacia una certificacion ISO
27001:2022" y siempre adheridos a las normas
internacionales ISO 22301, 22317, 9001, 27032,
27018, etc.

Adicionalmente, dentro de la consultoria re-
lacionamos la gestion de riesgos operacionales,
con el derecho de las tecnologias.

Respecto a la Ley Marco de Ciberseguridad,
¢ayudara al avance del pais en gestionar la
ciberseguridad?

Si, se ha notado preocupacion desde el sector
privado, y en octubre proximo, cuando se mate-
rialice la Agencia Nacional de Ciberseguridad y
tengamos la “bajada de la Ley", seguro nos ayudara
a mejorar a nivel nacional. En ese sentido, en la
medida que aumenta la toma de conciencia de
directivos, habra mas presupuesto para proyectos
de ciberseguridad, y por ende, mayor proteccion
de los sistemas tecnologicos para asi dar cabal
cumplimiento a la ley.
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