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Especialistas en ciberseguridad y su relevancia actual
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Especialistas en
ciberseguridad y su
relevancia actual

Por estos dias, los datos representan uno de los activos
mas valorados por las organizaciones y personas, siendo
muy relevante el papel de expertos en ciberseguridad. De
hecho, una brecha de seguridad en una empresa o insti-
tucion puede generar pérdidas financieras, dafios en su
reputacion y/o comprometer su informacion sensible.

Dada la transformacion digital y el avance de las tec-
nologias emergentes, entre ellas la Inteligencia Artificial
(TA), las areas posibles de sufrir un ciberataque también
estan aumentando. Lo anterior exige que los profesionales
y expertos ligados a la seguridad informatica se manten-
gan actualizados respecto de las tltimas tendencias y
ciberpeligros que vayan emergiendo, para asi adecuar sus
estrategias y tecnologias antes las nuevas amenazas.

Sibien hoy existe un déficit no menor de especialistas
TI en Chile (mas de 10 mil al ano), dicha escasez tam-
bién afecta a los perfiles en ciberseguridad. De acuerdo a
nuestra “XI Guia Salarial TIC - 2023”, las principales posi-
ciones ligadas con esta area corresponden a las de Gerente
de Seguridad, Subgerente de Ciberseguridad, Oficial de
Seguridad e Ingeniero de Ciberseguridad. Se trata de car-
gos que pueden percibir remuneraciones liquidas que van
desde 1,9 millones hasta 8,5 millones de pesos mensuales,
dependiendo del tamafio de la organizacion.

A nivel de responsabilidades de los profesionales de
la Ciberseguridad, podemos afirmar que son variadas y
estan vinculadas con:

- Laimplementacion de soluciones de seguridad para
las diferentes areas o departamentos de una organiza-
cion, tales como antivirus, firewalls, y sistemas para la
prevencion y deteccion de intrusiones, por dar algunos
ejemplos.

- La evaluacion de las vulnerabilidades, con el fin de
identificar las debilidades de la infraestructura y propo-
ner correcciones.

- El cuidado de los datos, es decir, relativas a la infra-
estructura digital, redes, sistemas, aplicaciones y datos.

- La deteccion y respuesta a las amenazas informati-
cas, para lo cual es esencial el monitoreo constante de la
red corporativa, a través de herramientas que detectan
las intrusiones.

- El fomento de una mayor conciencia sobre el tema,
mediante programas de capacitacion que eduquen a los
colaboradores en torno a las mejores practicas y la rele-
vancia de la ciberseguridad, asi como sobre las tltimas
tendencias y amenazas.

- El desarrollo de politicas de seguridad informatica,
que establezcan practicas y procedimientos que disminu-
yan el riesgo de incidentes.

- La gestion de incidentes de seguridad, con miras a
investigarlos, mitigarlos y recuperar la normalidad en las
operaciones de la empresa en el menor plazo posible.

- Laactualizacion tecnologica, respecto de los tiltimos
avances TIy soluciones de seguridad informatica, asi como
sobre los riesgos mas recientes en este ambito.

- El cumplimiento de la legislacion actual, segun los
estandares de seguridad de laindustria donde se encuen-
tre la organizacion.

En el fondo, el rol de estos especialistas es crucial en
materia de proteccion de la infraestructura digital de una
organizacion, lo que demanda una gran dedicacion y la
capacidad para adaptarse a un enorme volumen de cibera-
menazas que son mutantes y cada vez mas complejas.
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