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Héctor Lazo, Gerente General de Eknow
“Entregamos proteccion en ciberseguridad
en términos absolutos, no relativos"

Eknow se distingue por su compromiso con lainvestigacion y el desarrollo tecnolégico,
de tal forma que todos sus servicios tienen el sello del conocimiento avanzado. Desde los
servicios de auditoria de red a las soluciones en Seguridad de la Informacion, la empresa ha
sido reconocida en el mercado como lider del sector. En entrevista con Héctor Lazo, CEOy
fundador, conversamos sobre como la ciberseguridad debe evolucionar hacia la gestion de
riesgosy el cumplimiento normativo.
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El conocimiento avanzado y su foco en investi;acién,
¢han sido rasgos de Eknow desde sus origenes:

De alguna manera si. Comenzamos hace 19 afios, en 2005, con una visién
muy audaz, que fue invertir nuestros recursos en investigacién y desarro-
llo, mas que vender equipos y tecnologia. Digo audaz porque hace veinte
aflos la mayoria de las empresas en tecnologia tenfan como norte la co-
mercializacién de productos para lograr crecimiento en volumen de ven-
tas, mientras que nosotros fuimos fieles a nuestra filosofia de desarrollar
la mayor cantidad de conocimiento posible y un alto nivel de especializa-
cién. Hoy, muchas de esas empresas tienen un excelente posicionamiento
en el mercado, pero desde el punto de vista técnico-académico no equi-
paran nuestra gestion. En cuanto a conocimiento metodolégico-técnico,
nosotros llevamos la delantera.

¢Reconoce el mercado este sello de la empresa?
Absolutamente. Siempre hemos evolucionado a partir de paradigmas ba-
sados en la metodologia. A lo largo de los afios nos hemos vinculado con el
mundo de las universidades de distintas maneras, y de hecho la primera
comercializacion de plataformas de e-learning la hicimos en la Univer-
sidad de Concepcidn en el afio 2007 para clientes como LAN Chile y SOM,
Ademas, dicha especializacion hoy en dia la estamos proyectando en dictar
un diplomado para la formacién de auditores lideres en ciberseguridad.

¢Como comienza Eknow a entrar en

el mundo de la ciberseguridad?

Luego de consolidarnos como expertos en capacitacion para la gestién tec-
noldgica, nos iniciamos en el proceso de auditoria en redes y plataformas
TI. Entendimos muy temprano que se debia analizar y comprender siem-
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Noticia general

“Entregamos proteccion en ciberseguridad en términos absolutos, no relativos”

“Comenzar a desarrollar el servicio

pre cudl era el rendimiento y
la configuracién 6ptima para
cada cliente, logrando do-
minar aspectos como laten-
cia, cadencia, la logica de los
micro-cortes de red o el jitter
de la comunicacion en inter-
net. Comenzar a desarrollar el
servicio de auditoria nos otor-
g6 la madurez para entender
y tomar decisiones adecua-
das desde el punto de vista
de la transformacion y opti-
mizacién tecnoldgica que las
empresas necesitaban y nos
encaminaron a los grandes te-
mas que hoy son el eje central para todos nuestros clientes: la
continuidad operativa y la ciberseguridad.

Es decir, sin ciberseguridad no hay

continuidad operativa...

La continuidad operativa converge con la ciberseguridad. En
Eknow trabajamos con un framework de buenas préacticas a
nivel de continuidad operativa, el cual constituye la base es-
tructural de la ciberseguridad. A través de nuestra experiencia,
hemos comprendido la légica de los criterios operacionales, la
gestion de recursos de red, los conceptos de arquitectura y la
definicién de topologias. Esto nos ha permitido entender cémo
debe funcionar una red para garantizar un servicio éptimo a los
usuarios. “Las redes tienen un objetivo: ser un servicio esencial
para las plataformas tecnoldgicas, preservando la integridad de
los datos y la eficiencia de las comunicaciones”.

En la actualidad, nuestro enfoque en auditoria, continuidad
operativa y ciberseguridad nos posiciona como una de las em-
presas mas especializadas de Chile. Ademas, hemos evolucio-
nado hacia un rol académico, formando ingenieros que han
desarrollado su carrera profesional dentro de nuestra com-
pafifa. De este modo, Eknow no solo lidera en tecnologia, sino
que también impulsa la formacién académica y profesional del
sector.

En una década, ¢ha crecido el nivel de conciencia
de las empresas respecto a la importancia de la
ciberseguridad?

Hay mas conciencia, claro que si, pero falta muchisimo, ya que
noexiste unacomprensién de lo que es la ciberseguridad a caba-
lidad. Cuando una empresa no tiene los recursos, percibe la ci-
berseguridad como un gasto, sin entender que es una inversiéony
que una brecha puede provocar multas, pérdidas econémicas, de
reputacion o el robo de informacion. Es eso lo que falta, entender
la ciberseguridad como una inversién y garantizar la Seguridad
de la Informacion.

de auditoria nos otorgo la madurez
para entendery tomar decisiones
adecuadas desde el punto de vista

de la transformacion y optimizacion

tecnologica que las empresas
necesitaban y nos encaminaron
alos grandes temas que hoy son
el eje central para todos nuestros
clientes: la continuidad operativay
la ciberseguridad”

A su juicio, {por qué
falla la seguridad en
Chile?

Hay tres factores fundamenta-
les. El primer punto es que las
inversiones no se enfocan en
una disciplina integral deno-
minada Seguridad de la Infor-
macién, dado que los recursos,
en la mayoria de las empresas,
se concentran Unicamente en
aspectos tecnoldgicos. El se-
gundo punto implica que las
empresas y sus responsables
no tienen una visiéon clara y
orquestada de cémo priorizar
adecuadamente las inversiones. El aspecto clave aqui son los
criterios de decisién, ya que la inversién en ciberseguridad de-
beria basarse predominantemente en el riesgo, algo que no se
aplica de forma consistente. El tercer punto, y el mas importan-
te, es entender que la inversién tecnolégica asociada a la ciber-
seguridad debe estar guiada por las labores vinculadas a la Se-
guridad de la Informacién, como el Compliance y la Gestién del
Riesgo. En conclusién, antes de invertir, siempre se debe exigir
un analisis de riesgo bajo un marco referencial de las probabili-
dades reales y el impacto de las amenazas, aplicando exclusiva-
mente sobre los activos propios de la compafiia.

Pero las empresas si estan invirtiendo...

Claro, pero muchas veces bajo criterios espurios; el mero hecho
de hacer una inversién correcta no garantiza un buen resulta-
do pues se podria carecer de criterios operativos. Por ejemplo,
un problema muy usual es que en determinados casos se elige
una determinada tecnologia, pero no los protocolos adecuados.
Por ejemplo, muchas de las empresas que han sido atacadas por
malwares cuentan con un buen antivirus, pero no lo tienen ac-
tualizado.

Entonces, jcual es el camino que deben seguir

las empresas en materia de ciberseguridad?

Por eso, al momento de planificar la inversién en cibersegu-
ridad, es fundamental solicitar una evaluacién del estado ac-
tual de la compafiia y sus activos, definir criterios claros para
el analisis de riesgos, considerando la probabilidad e impacto
de las amenazas sobre los activos propios de la compafiia y las
vulnerabilidades detectadas. A partir de esto, se deben estable-
cer planes de mitigacién y priorizar las inversiones, siguiendo
este camino se puede fortalecer la plataforma tecnoldgica de
ciberseguridad. Esta es la secuencia correcta, pero en la mayo-
ria de los casos no se aplica asi.

Es necesario comprender que la ciberseguridad es un compo-
nente tecnolédgico que debe ser la tltima etapa con la asignacion
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de recursos y luego la adquisicion de tec-
nologias especificas. Lo primero siempre
debe ser un diagnéstico basado en la ges-
tién de riesgos sobre los activos, para de-
terminar qué hacer y cémo. En resumen,
el riesgo define la prioridad y la prioridad
define la adquisicion.

Como empresa, {de qué manera
estan abordando este desafio?
Estamos trabajando con universidades en
la formacién de ingenieros en cibersegu-
ridad y en las metodologias que definan
objetivamente la gestién del riesgo. De
esta manera, proponemos el levanta-
miento de los activos criticos, proyecta-
mos las amenazas sobre dichos activos, y
desarrollamos la matriz de riesgo en base
a la probabilidad e impacto relativo a la
afectacion que tiene sobre la compafifa.
Debe haber una metodologia detras de las
decisiones; sino es asi, la ciberseguridad
no sirve de nada.

¢{Por qué la metodologia
particular de Eknow puede
garantizar una ciberseguridad
completa?

En Eknow, a través de un servicio de GAP
Analysis y aplicando correctamente las
tecnologias, podemos garantizar en un
100% la postura de ciberseguridad entre
los usuarios de las redes que administra-
mos. Nosotros no hablamos de protec-
cién en términos relativos, lo hacemos en
términos absolutos: llevamos 5 afios sin

incidentes que hayan elevado a una crisis
de ciberseguridad entre nuestros clien-
tes. Y si nosotros podemos, todos pueden.
Las tecnologias que proveen de niveles
altos de ciberseguridad estan disponi-
bles hace mas de 20 afios y si no se han
implementado es porque se desconocen
0 porque se consideran muy complejas;
una tecnologia de referencia es la norma
802.1x.

Por ejemplo, que los usuarios se conecten
a la red y automaticamente los sistemas
de red le asignen una IP sin una valida-
cién o perfilamiento, jestono escorrectol;
que los usuarios puedan conectarse a una
red local sin tener su antivirus actualiza-
do, {tampoco!; también el permitir que en
un servicio de Ethical Hacking, se pueda
realizar un escaneo de puertos y la pre-
gunta es: jpor qué un administrador de
red permite dicha accién? ¢Por qué en la
primera instancia no se bloquea la IP del
atacante inmediatamente?; o por ejemplo
un usuario ya autenticado con el factor de
doble autenticacién (MFA) cuando dicho
usuario realiza un movimiento lateral
JQuién o qué sistema dentro de la com-
pafifa, lo aisla o lo desconecta, si trata de
realizar una accién no autorizada? Todos
estos son ejemplos de potenciales bre-
chas de seguridad, que se pueden cerrar
con la tecnologia adecuada, pero para
hacerla realidad en una compafiia, lo que
falta es aplicar los controles adecuados,
definir las politicas y establecer los crite-
rios de inversién.

“Buscamos liderar en
tecnologia, pero también
impulsar la formacion

académicay profesional
del sector”

Asi como Eknow puede
garantizarlo, jexisten marcas
que desde su lado también
puedan hacerlo?

Por supuesto. Tecnoldgicamente, el futu-
ro se define asi: NAC para proteger dentro
de la LAN, SASE para proteger tecnolo-
gias en la nube y SIEM para la gestion de
incidentes. En casos especificos, hemos
incorporado DLP (Data Loss Prevention).
Trabajamos estrechamente con fabri-
cantes de los cuales somos partners au-
torizados y certificados, como Fortinet,
Cisco y Kaspersky; ademaés de Safetica, el
cual es un aliado estratégico en el merca-
do actual. Junto a Safetica, hemos esta-
blecido un centro de experiencia en DLP,
diseflado para atender a clientes finales,
ofreciendo un servicio de ciberseguridad
en el marco de la reciente aprobacion de
la Ley de Proteccién de Datos en nuestro
pais.

A nivel de mayoristas, jcomo es
la relacién de Eknow con ellos?
En lo particular, nosotros tenemos una
fuerte cercania con Tecnoglobal, que es el
mayorista que nos apoyo desde el inicio.
Hoy trabajamos juntos en cada gran pro-
yecto, con excelentes resultados.

¢Qué tendencias en
ciberseguridad podemos
esperar para 20257

La tendencia clave sera replantear la ci-
berseguridad como un enfoque integral
orientado a la Seguridad de la Informa-
cidén, centrado en el cumplimiento nor-
mativo, la gestion de riesgos, la adop-
cién de estrategias holisticas como Zero
Trust y la automatizacion de la ciberse-
guridad. /chN
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