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Titulo: Spamouflage, la operacion china para influir en las elecciones que preocupa a EE.UU.

Bombardeo con mensajes que parecen de personas reales:
Spamoutflage, la operacion china para influir
en las elecciones que preocupa a EE.UU.

Varios sitios web y cuentas de redes sociales vinculadas a Beijing han divulgado desinformacién sobre los comicios.

NICOLAS GARCIA DE VAL

n veterano de guerra,
un simpatizante del
expresidente Donald
Trump de 29 afos y
un influenciador republicano de
3lafios. Son todas las descripcio-
nes que hizo de si mismo “Har-
lan”, aparentemente un votante
conservador que se hizo conoci-
do en internet, pero que una in-
vestigacién revel6 como el per-
sonaje detrds de muiltiples cuen-
tas falsas en redes sociales utili-
zadas por el grupo chino
Spamouflage para intentar in-
fluir en las elecciones estadouni-
denses, en momentos en que las
autoridades de ese pafs estdn ca-
da vez mds preocupadas por los
efectos de la desinformacién.

Descubierto por la empresa de
andlisis de redes sociales Graphi-
ka, “Harlan” es solo una peque-
fna parte de un esfuerzo mayor
de los rivales de Estados Unidos
para usar las redes sociales para
influir en el debate politico y en
las elecciones; en el que China es
un participante relativamente
nuevo, pero que entré con fuer-
za, segun Oren Etzioni, funda-
dor de True Media, una organi-
zacion que estudia deepfakes, que
calificé al pais como “un actor
importante en el tema de la de-
sinformacién”.

Como su nombre lo indica, la
principal estrategia utilizada por
el grupo chino es la conocida co-
mo spamouflage, que se basa en
bombardear con mensajes falsos
que parecen ser verdaderos. En
este caso, en las redes sociales.

El grupo estd vinculado a una
red de miles de cuentas con lazos
con el gobierno chino y que tie-
nen presencia en casi todas las
redes sociales. Hace al menos
cuatro afios que estas cuentas
publican mensajes y videos pro
Beijing en mandarin, pero en el
tdltimo tiempo se han enfocado
en subir contenido en inglés, cri-
ticando a politicos 0 companias
estadounidenses que se enfren-
tan a los intereses chinos y, aho-
ra, tratando de interferir en las
elecciones locales.

Mas de una docena
de cuentas, pero
Beijing lo niega
Graphika detect6 al menos 15
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EN PLATAFORMAS como X se detectaron cuentas de Spamouflage qu}e simulan ser ciudadanos de EE.UU.

cuentas de Spamouflage en X y
una en TikTok, que aseguraban
ser ciudadanos o lideres de opi-
nién estadounidenses descon-
tentos con la politica de su pas.
También identificé al menos una
cuenta que se hacfa pasar por un
medio de comunicacién.

El gobierno chino desestimé el
reporte como “prejuicioso y lle-
no de especulaciones maliciosas”
contra el pafs. “China no tiene in-
tencién de influir en las eleccio-
nes estadounidenses”, segtin dijo
alos medios Liu Penguin, vocero
de la embajada de Beijing en Es-
tados Unidos.

No es la primera vez que las
autoridades chinas desestiman
cualquier vinculacién con los in-
tentos de interferir en las eleccio-
nes de EE.UU., pero Washington
estd convencido de que estdn de-
trds de estos esfuerzos. Ya en fe-
brero, la Oficina del director de
Inteligencia Nacional de EE.UU.
informé que China estaba expan-
diendo su influencia en campa-
fas para “intentar sembrar du-
das” sobre el pais, “mermar su
democracia y expandir la in-
fluencia de Beijing”.

A diferencia de otros actores
que han intentado influir en la
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politica estadounidense, China
ha mostrado un enfoque mds
“cauto”, segtin las autoridades
estadounidenses, sin respaldar a
uno u otro candidato especifica-
mente. En cambio, los esfuerzos
de desinformacién chinos se en-
focan en temas que son impor-
tantes para Beijing —como la
politica estadounidense hacia
Taiwdn—, y en disminuir la con-
fianza en el proceso electoral en
su totalidad. “La campana de de-
sinformacién china tiene como
objetivo desacreditar la demo-
cracia en su totalidad y mostrar-
la como cadtica y poco represen-

tativa”, aseguré Yun Sun, direc-
tora del Programa de China del
Stimson Center.

La amenaza de
desinformacion
de Rusia e Irdn

China estd lejos de ser el tinico
rival de Estados Unidos que ha
intentado influir en las elecciones
de este afio. “A diario vemos de-
sinformacioén y deepfakes utiliza-
dos en las redes sociales. Estos se
generan tanto a nivel interno co-
mo desde el exterior, a través de
la influencia extranjera. Las em-
presas no han implementado su-
ficientes salvaguardias para pre-
venir la desinformacién”, mani-
festé a “El Mercurio” Merve Hic-
kock, presidenta del Centro para
Politica Digital y de IA y profeso-
ra de la Escuela de Informacién
de la Universidad de Michigan.

Primero enlalista derivales de
EE.UU. que han intentado influir
en las elecciones estd Rusia, pafs
cuya injerencia en las presiden-
ciales de 2016 ha sido amplia-
mente documentada por las au-
toridades estadounidenses. En
esa camparia, grupos cercanos al
Kremlin impulsaron un operati-
vo de desinformacién en redes
sociales para beneficiar a Donald
Trump, quien, finalmente, gané
las elecciones.

El escdndalo provocado por
esa situacion se tomé completa-
mente la agenda durante todo el
mandato del republicano y llevé
a varias investigaciones contra €l
y sus cercanos. Y las agencias es-
tadounidenses estdn convenci-
das de que los esfuerzos de inter-

Sitios rusos de
desinformacion confiscados

El gobierno estadounidense tomd el control esta semana de 32 sitios
web que se cree forman parte de una operacion para propagar desinfor-
macion durante las elecciones. Segtin el Departamento de Justicia, se
cree que el esfuerzo esta vinculado a una campana "de influencia extran-
jera maligna” vinculada al Estado ruso conocida como Doppelganger. “El
gobierno ruso y los actores patrocinados por el gobierno ruso han partici-
pado en una camparia encubierta para interferir e influir en el resultado de
las elecciones de nuestro pais”, dijo el fiscal general Merrick Garland.

Segtin una declaracién jurada del Departamento de Justicia divulgada
por la prensa, empresas rusas, actuando bajo la direccién y control de la
administracién presidencial rusa, utilizaron los sitios web como parte de
una campafia de propaganda disefiada para influir en los votantes en el
periodo previo a las presidenciales de este afio. El documento ademéas
alega que la red de noticias falsas también se utilizo para socavar el apoyo
a Ucrania y fortalecer las politicas prorrusas.

ferencia también estdn presentes
este afio.

Esta semana, el gobierno de
Joe Biden anunci6 sanciones con-
traejecutivos de RT, un medio de
noticias financiado por el Estado
ruso, y otras personas, a las que
acusé de hacer “esfuerzos de in-
fluencia maliciosa” contra las
presidenciales.

El Departamento del Tesoro re-
sefi6 a dos entidades y diez perso-
nas, entre ellas la editora en jefe de
RT, Margarita Simonovna Simon-
yan, y su adjunta Elizaveta Yur-
yevna Brodskaia. Elmedio es acu-
sado de reclutar de forma encu-
bierta a “influenciadores estadou-
nidenses involuntarios” para
apoyar una “campafia” de RT, an-
tes conocido como Russia Today.

Las autoridades estadouni-
denses también han manifestado
su temor por la amenaza de Iran,
que “se ha vuelto cada vez mds
agresivo en sus esfuerzos por in-
fluir en el exterior”, segtin el di-
rector de inteligencia nacional
Avril Haines.

A mediados de agosto, las
campanas demdcrata y republi-
cana denunciaron haber sido
blanco de ataques cibernéticos
que, creen, procedian de Iran y
recientemente han salido a la luz
varias paginas web y cuentas en
redes sociales originarias de ese
paifs que difunden informacién
falsa sobre las elecciones, apo-
yando a los dos bandos. Uno de
estos sitios, Savannah Time, se
describia como “un sitio confia-
ble de noticias conservadoras”,
mientras que otro, NioThinker,
decfa ser “tu pagina de destino
Ppara noticias progresistas”.
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