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egun cifras de la Policia
de Investigaciones (PDI),
en 2023 se investigaron
823 casos relacionados
con delifos informdaticos en el
pais, en un escenario donde, a
medida que avanza la digitali-
zacion, las personas y empresas
se enfrentan a nuevos refos
para proteger su informacion
sensible, especialmente aquella
vinculada a datos financieros y
patrimoniales que resulta atrac-
fiva para los ciberdelincuentes
debido al valor potencial de
surobo.

¢ Qué estén haciendo las
empresas frente a eso? El
subgerente de operaciones de
ciberseguridad de Entel Digital,
Eduardo Bouillet, observa que
las firmas que operan en el pais
estan fortaleciendo la protec-
cién de sus datos financieros
mediante un enfoque "basa-
do en capas de seguridad”.
Destaca tecnologics como
la encriptacién avanzada. la
autenticacion multifactor -que
refuerza el control de acceso
mediante la verificacion en
muliiples efapas- y el uso de
firewalls de nueva generacion
(NGFW) que proporcionan una
proteccién mas robusta al filtrar
arnenazas y prevenir infrusiones
complejas.

La gerente general para
Sudamérica en Kaspersky.
Andrea Fernandez, explica que
es imporftante tener en cuenta
que la digitalizacién amplié la
superficie de atague y estos
son “cada vez mas complejos y
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Ante la sofisticacion de los ciberataques, las
empresas con operaciones en Chile estan
redefiniendo estrategias y combinando acciones
con tecnologia avanzada. Aqui, varios expertos de
la industria analizan las mejores practicas.

POR ANDREA CAMPILLAY

avanzados”, razén por la cual,
a su juicio, la ciberseguridad de
las empresas debe evolucionar
en su enfoque para dar una
respuesta rapida a los inciden-
tes."Hoy en dia ya no solo ha-
blamos del endpoint -cualquier
dispositivo que proporcione un
punto de entrada a los activos
y aplicaciones de la empresa-,
sino que ya hablamos del EDR
(deteccion y respuesta de pun-
tos de conexion), pero sobre
esa capa fambién ya estfamos
hablando de XDR (deteccion y
respuesia extendidas)”. explica
la experta, dando ejemplos de
como esto permite “ser proac-
tivo, més allé de las soluciones”.
No obstante, advierte que es
importante anadir el uso de
informacién de inteligencia que
permita prevenir los ataques.
La implementacion de siste-
mas de gestion de identidad y
acceso que aseguran gue solo
el personal autorizado tenga
acceso a la data financiera
critica y el monitoreo y andlisis
de seguridad en tiempo real
son ofras de las estrategias
que las empresas locales estan

34%

ES EL CRECIMIENTO
ANUAL DEL NUMERO
DE VICTIMAS EN
CHILE, SEGUN EL
ULTIMO REPORTE DE
CIBERSEGURIDAD
DE ENTEL DIGITAL,
ACOMPANADAS
DE CERCA DE 12

MILLONES DE ATAQUES

ANUALES.
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adoptando para proteger sus
datos financieros, afirma el

CEQ de Unitti, Cristiéin Lopez.
Sobre este Ultimo punto, pre-
cisa gue “muchas empresas
estan adoptando soluciones
de monitoreo continuo que
emplean inteligencia artificial

y machine learning para detec-
tar y responder a amenozas

en fiempo real”, a lo que se
suma el uso de fecnologias
emergentes como blockchain
para asegurar fransacciones y
registros financieros y soluciones
de nube segura que ofrecen
una profeccion avanzada de
datos.

“Es importante recalcar que,
en ciberseguridad, la respon-
sabilidad es compartida entre
las instituciones financieras y
los usuarios”, complementa el
gerente general de Tecnoera,
Eduardo Castro, quien también
detalla gue fendbmenos como
el ransomware dirigido, ataques
de phishing altamente perso-
nalizados y los lamados exploits
de dia cero de parte de los
atacantes “ponen en riesgo in-
cluso a aquellas empresas que
tienen medidas de seguridad
avanzadas”.

Los sectores mds expuestos
El reporte de Ciberseguridad
2024 de Entel Digital muestra
qgue el sector financiero es

uno de los blancos mas
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recurrentes para el robo de
datos financieros debido a
las grandes recompensas
econdmicas gue suelen
ofrecer. "En 2023 se registraron
45 ataques a nivel global,
principalmente utiizando
ransomware y fécnicas como
phishing”, detalla Bouillet.

Asimismo, Fernandez asegura
que en un reciente informe
sobre el panorama de cibe-
ramenaozas en Latinoamérica
elaborado por Kaspersky
detfectaron que entre agosto
del 2023 y agosto del 2024, uno
de los sectores mas atacados
fue el de gobierno. A eso suma
el crecimiento de un fenémeno
ahora conocido como atague
industrial, en sectores como la
mineria y manufactura. Otros
blancos recurrentes son las
dreas de salud y finanzas. Esta
dltima, dice la experta, si bien
es una de las mds expuestas,
también esta entre las mas
profegidos pues sus empresas
son las que mds invierten en
tecnologia para su proteccion.
“Ofro sector que también esta
bajo atague es el comercio
minorista, debido al manejo
de inforrnacién de tarjetas de
crédito y datos personales”,
anade Castro.

De igual manera, a los secto-
res de energia y de infraestruc-
tura critica Lopez los cdlifica
como vulnerables “debido a su
importancia estratégica y el im-
pacto econdémico que pueden
fener los atagues”.
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