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['INo Definida

Hackers norcoreanos estarian
ras robo de criptomonedas

Un caso ocurrido esta semana, en el que unos US$1.500 millones de délares en la moneda digital ethereum fueron
sustraidos en Dubdi, seria uno de varios en los que se sospecha la accion de agentes de Pionyang.

Agencias

1 FBI acuso a hackers vin-
Eztellados aCorea del Norte
llevar acabounodelos
mayores robos de eriptomone-
das conocido piblicamente,
apoderandose de unos 1.500
millones de délares en ethe-
reumde una empresa con sede
en Dubdi.
Elrobo ocurrid a principios
de este mes y estuvo dirigido a
Bybit, una de las mayores plata-
formas de intercambio de crip-
tomonedas del mundo. Repre-
senta otroincidente que involu-
craaunequipode hackersiden-
tificados por el gobiemo de Esta-
dos Unidos con los nombres Tra-
derTraitor y el Grupo Lazarus.
Loshackers roban criptomo-
nedas “através de la difusion de
aplicaciones de comercio de
criptomonedas que fueron mo-
dificadas para incluir malware
que facilita el robode criptomo-
nedas”, asever6 el FBI.

EL ANUNCIO

Enunanuncio de servicio puibli-
co en linea a tltima hora del
miércoles, el FBI sostuvo que
creia que los hackers respalda-
dos por Corea del Norte eran
“responsables del robo™.

“Los actores de TraderTrai-
tor estan procediendo rapida-
mentey hanconvertido algunos
delos activos robados en Bitcoin
y otros activos virtuales disper-
sos en miles de direcciones en
miiltiples blockchains”, afirmo
el FBL. “Se espera que estos acti-
vos sean lavados atin mas y
eventualmente convertidos en
moneda fiduciaria”.

Los medios estatales norco-
reanos no han reconocido ni el
robonilaacusacion del FBI. La
misién de Pyongyang ante las
Naciones Unidas en Ginebra no
respondio a una solicitud de co-
mentarios de The Associated
Press. Las robos al parecer finan-
cian el programa de armas nu-
cleares de Corea del Norte.

Sinembargo, Corea del Nor-
te ha robado un estimado de
1,200 millones de délares en
criptomonedas y otros activos

COREA DEL NORTE ESTARIA ROBANDO CRIPTOMONEDAS PARA FINANCIAR SU ALICAIDA ECONOMIA.

virtuales en los (ltimos cinco
afios, segiin la agencia de espio-
naje de Corea del Sur. Esto re-
presenta una fuente de divisas
muy necesarias para apoyar su
fragil economia y financiar su
programanuclear frente ainten-
sassancionesde laONUy los es-
trictos cierres fronterizos duran-
te la pandemia de coronavirus.
Un panel de expertos de la
ONU avis6 por separado que es-
taba investigando 58 ciberata-
ques sospechosos por parte de
Corea del Norte entre 2017 y

2023, en que unos 3.000 millo-
nes de délares fueron robados
para “supuestamente ayudar a
financiar el desarrollo de armas
de destruccion masiva del pais™.

Ben Zhou, cofundador y
CEO de Bybit, reconocio el
anuncio del FBI en una publica-
cion en la plataforma social X,
vinculando a un sitio web que
ofrece 140 millones de délares
€11 recompensas por rastrear la
criptomoneda robada y lograr
que sea congelada por otros in-
tercambios.

Bybit ha dicho que una
mansferencia rutinaria de ethe-
reurn, una de las criptomonedas
mas populares, desde una lla-
mada billetera “frfa” o fuera de
linea fue “manipulada” por un
atacante que transfiric lacripto-
moneda a una direccién no
identificada.

SOFISTICADO

“Fue unhackeoaltamente sofis-
ticado que apunto a billeteras
friasatravésde untipo de explo-
tacion de firma ciega, mediante

SHUITTERSTOCK

lacual los atacantes crean una
interfaz falsa que engaiia a los
usuarios, yaque esuna copiaca-
siidéntica de la plataforma de
confianza”, escribio Manuel Vi-
llegas, analista de Julius Baer.

La firma de andlisis de
blockehain Certik ha descrito el
robo como “la mayor infrac-
cion” en la historia de las tran-
sacciones de blockchain.

El robo ha provocado una
caidaen los precios generales de
las criptomonedas en los tlti-
mos dias, ya que los inversores,
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dberatagues en los aiales se
robaron unos US$3.000 mi-

llones en criptomonedas es-
tin bajo sospecha de haber
sido realizados por agentes
NOrcoreancs.

en parte, se han asustado porel
hackeo a pesar de que laindus-
tria recibio un impulso por la
eleccion de Donald Trump co-
mo presidente de Estados Uni-
dos. Bitcoin se cotizo a mas de
§2.000 ddlares por moneda el
jueves, bajando de un maximo
demas de 100.000ddlares hace
unmes. “La situacion ... es cer-
tamente dolorosa para los clien-
tesde ByBit y probablemente ge-
nerara un mayor escrutinio re-
gulatorio”, agrego Villegas. Du-
baiatrae a millonarios de cripto-
monedas

Pero hasta ahora, los Emira-
tos Arabes Unidos han conti-
nuado respaldando las opera-
ciones de Bybit en el pais. La
plataforma ha recibido “apro-
bacién en principio” tantode la
Autoridad de Seguridad y Bie-
nes de los EAU como de la Au-
toridad Reguladora de Activos
Virtuales de Dubi.

Bybit se encuentra entreuna
variedad de empresasde cripto-
monedas y millonarios en Du-
bai, donde los videos de ellos
comprando y conduciendo su-
percoches en el emirato se han
convertido en un género en li-
nea. Dubaiy los EAU en general
no tienen impuestos sobre la
renta personal ni sobre las ga-
nancias de capital, lo que puede
ser una ventaja para aquellos
quebuscanconvertir sus mone-
das en efectiva.

“Entre julio de 2023 y junio
de 2024, los EAUrecibieron mas
de 30.000 millones de délares
en criptomonedas, lo que colo-
ca al pafs entre los 40 principa-
les a nivel mundial”, apuntd un
informe de lafirmadeanilisis de
blockehain Chainalysis con sede
enNueva Yorken octubre. 23
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