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Ciberseguridad, un
nuevo reto para la

mineria

ace 40 anos
queen Chile
se conme-
moray cele-
bra el Dia
del Minero,
una fecha
que recuer-
da la importancia de esta industria,
pilar del desarrollo del pais. Hoy, el
sector que representa el 12% del PIB,
segun datos del Consejo Minero, en-
frenta un nuevo desafio: protegerse
ante ciberataques que paralicen y
pongan en riesgo su operacion, como
lo que ocurrié en Division Gabriela
Mistral en noviembre pasado.

La division de Codelco cuya prin-
cipal caracteristica tecnolégica es
que opera con el 100% de sus camio-
nes de extraccion auténomos, fue
atacada a manos de hackers y sufrio
la interrupcion de las operaciones de
estos vehiculos por alrededor de 72
horas.

Ataques como estos podrian volver
a ocurrir, ya que el sector minero ha
experimentado una transformacion
tecnoldgica sin precedentes. Ya no
hablamos solo de explosiones contro-
ladasy perforaciones en laroca; laau-
tomatizacion, larobdtica, los sistemas
de controlindustrial y la inteligencia
artificial son ahora componentes vi-
tales de las operaciones mineras.
Equipos auténomos, drones y senso-
res loT (Internet de las Cosas) estin
optimizando cada paso de la cadena
productiva, desde la exploracion geo-
logica hasta la gestion de residuos.

De hecho, seguin el estudio Madurez
Digital de la Industria Minera, reali-
zado por Accenturey el Centro de In-
novacion de la UC a fines de 2023, tres

de cada cinco empresas de lamineria
ya tienen dreas dedicadas a liderar la
transformacion digital y el 60% de
las organizaciones del sector cuenta
con planes concretos de digitaliza-
cion.

Es por ello que hoy se debe hacer
frente a los riesgos digitales y la edu-
cacion en ciberseguridad para el per-
sonal minero debe ser tan importan-
te como la formacién en seguridad fi-
sica.

Esto incluye desde la implementa-
cion de sistemas de proteccion como
firewalls y sistemas de deteccion de
intrusiones, hasta la capacitacion de
los trabajadores para reconocer inten-
tos de phishing o accesos no autori-
zados. La seguridad digital es una
responsabilidad compartiday, en un
mundo digital, donde la informacién
es tan valiosa como el cobre o el litio,
no podemos permitir que nuestros re-
cursos queden expuestos a riesgos
innecesarios.

Enuna industria que ha evoluciona-
do con los tiempos, es fundamental
que la seguridad también lo haga, ya
que hoy en dialos datos y las infraes-
tructuras digitales permiten que la
mineria siga siendo competitiva en el
mercado global.

Finalmente, el Dia del Minero nos
recuerda el esfuerzo de aquellos que
extraen las riquezas que sostienen a
nuestra sociedad y hoy, en pleno si-
glo XXI, ese esfuerzo también se ex-
tiende al mundo digital. La cibersegu-
ridad es el nuevo desafio que la indus-
triaminera debe enfrentar, y su éxito
dependerd de la capacidad de prote-
ger tanto los activos fisicos como los
virtuales, ya que proteger nuestros
datos es proteger nuestro futuro.
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