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Noticia general
Cuando los peligros de la ciberseguridad traspasan las barreras digitales

SABOTAJE INDUSTRIAL EN MINERIA:

Cuando los peligros de la
ciberseguridad traspasan
las barreras digitales

La integracion de los sistemas operativos y tecnologicos es una amenaza, en la
medida en que un ataque informatico puede provocar el mal funcionamiento de

maquinarias e, incluso, poner en riesgo la vida de las personas.

CATERINNA GIOVANNINI

nagosto de este afo, el gru-
E po minero Industrias Pefo-

les de México fue atacado
por un ransomware, un cédigo ca-
paz de impedir el funcionamiento
de los ordenadores que infecta.
Ese mismo mes, Evolution Mi-
ning, en Australia, también detec-
t6 un incidente de este tipo. Casi
un ano antes, en noviembre de
2023, un ciberataque afecté por
tres dias laactividad de algunos ca-
miones auténomos de Codelco en
Antofagasta.

Este Ultimo incidente demues-
tra la gravedad que suponen los
ataques a la ciberseguridad en la
industria minera, especialmente
por su potencial impacto en la se-
guridad de las personas y de la in-
fraestructura critica. Para la direc-
tora ejecutiva de la Corporacién de
Ciberseguridad Minera, Katherina
Canales, "no es lo mismo que un
atacante ingrese alabase de datos
de una organizacién a que entre al
control industrial de maquinarias,
porque ahiya esté enriesgo la vida
de las personas”.

Ese tipo de ataques, que po-
drian comprometer la seguridad
de las operaciones mineras, cau-
sar lesiones a los trabajadores, da-
fos a equipos e incluso dafos am-
bientales, son los que Marcos Ri-
veros, gerente del drea Negocios
Estratégicos en ITQ Latam, define
como sabotaje industrial.

EL MAYOR RIESGO

Este podria ser un riesgo cada
vez mas frecuente en sectores in-
dustriales que, en busca de mayor
interoperabilidad y eficiencia opera-
tiva, integran tecnologias que digi-
talizan la realidad. Asi, los elemen-
tos fisicos y tangibles de la vida coti-
diana pasan a estar a merced de ci-
beramenazas que antes se
limitaban a lo virtual, explica el Equi-
po de Respuesta ante Incidentes
de Seguridad Informética del Minis-
terio del Interior en su pagina web.

En estos casos, “los dispositi-
vos de tecnologia operativa (OT)
son particularmente vulnerables,
yaque suelen carecer de las actua-
lizaciones regulares y los estanda-

No es lo mismo que un atacante ingrese a la base de datos de una organizaciéon a que entre al

control industrial de maquinarias, porque ello afecta la seguridad de los trabajadores.

“En ciberseguridad se dice que las
personas son el eslabon mas deébil, porque
basta un clic en un correo malicioso para
que infectes a tu organizacion”.

KATHERINA CANALES, directora ejecutiva de la
Corporacion de Ciberseguridad Minera.

res de seguridad robustos que ca-
racterizan a los sistemas de tecno-
logfas de la informacion (T1)", ex-
plica Erich Zschaeck, gerente
sénior de Ciberseguridad de EY.
Canales coincide y agrega que
con el paso de los afos, esos equi-
pamientos tecnolégicos son mas
vulnerables a los ataques porque
pierden la garantia de soporte téc-
nico de los fabricantes, algo que pa-
sa porque “las mineras proyectan
su inversion a largo plazo”, explica,
y los equipos se vuelven antiguos.
Por esto es que “la innovacién

tecnoldgica en la mineria debe ve-
nir aparejada de las soluciones que
la protejan. El punto ya no es saber
si serdn o no atacadas, sino que
cuando”, explica Riveros.

Para protegerse y prevenir inci-
dentes, “cada vez que levantamos
un sitio web, desarrollamos una
aplicacion, etc., todo tiene que ha-
cerse en base a précticas de desa-
rrollo seguro que nos permitan
blindar nuestros equipos tecnolé-
gicos, nuestras infraestructuras”,
explica Canales.

Para lograrlo, las empresas de-

ben empezar por identificar los acti-
vos criticos y comprender en deta-
lle su tecnologia, tanto de Tl como
de OT, explica Zschaeck. Una vez
identificados estos activos, se pue-
den evaluar las posibles amenazas
y vulnerabilidades asociadas a ellos
para, a continuacion, implementar
“estandares de configuracién se-
gura con sistemas de monitoreo
que detecten comportamientos
andmalos”, afirma el experto.

También se debe tener en con-
sideracion a los trabajadores de la
minerfa. “En ciberseguridad se di-
ce que las personas son el eslabdn
mas débil, porque basta un clic en
un correo malicioso para que infec-
tes a tu organizacion”, dice Cana-
les, quien agrega que para estar
realmente preparados es necesa-
rio poner en marcha planes de
educacién, capacitaciones y reali-
zar ejercicios de crisis con equipos
de profesionales de ciberseguri-
dad que puedan desarrollar planes
de respuesta ante incidentes.
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