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Una investigacion revela coémo las inteligencias artificiales han aprendido a engafiar a los humanos
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['INo Definida

Una investigacion revela como las inteligencias
artificiales han aprendido a engafiar a los humanos

El estudio, realizado por el Instituto Tecnolégico de Massachusetts (MIT), apunta a que gracias a errores de las personas las |1A
han aprendido a leer distintos comportamientos, pese a ser entrenadas para actuar con honestidad.

Agencia EFE

lgunos sistemas de
inteligencia artifi-
cial (IA) han aprendi-

doyacdmo enganaralos hu-
manes, incluso si han sido
entrenados para ser ttiles y
honestos, segiin un estudio
que cita, entre otros ejem-
plos, el modelo Cicero, de
Meta, capaz de ganar con
malas artes al juego de estra-
tegia Diplomacy.

Unarticulo de revision de
otros estudios publicado en
Patterns por autores esta-
dounidenses y australianos
describen los riesgos del en-
gaio por parte de la 1A y pi-
den a los gobiernos que ela-
boren cuanto antes normati-
vas estrictas para abordar el
problema.

El equipo, encabezado
por Peter Park del Instituto
Tecnolégico de Massachu-
setts (MIT), define el término
engaiio como “la induccion
sistemdtica de creencias fal-
sas con el fin de obtener un
resultado distinto de la ver-
dad”.

Park indicé que “los desa-
rrolladores de 1A no saben a
ciencia cierta qué causa com-
portamientos indeseables en
la IA, como el enganio”.

En términos generales, el
equipo cree que surge por-
que una estrategia basada en
ese comportamiento fue “la
mejor manera de obtener
buenos resultados en una ta-
rea dada de entrenamiento.
El engano les ayuda a conse-
ouir sus objetives”, afirmé
Park citado por la revista.

Los investigadores repasa-
ron la literatura centrada en
las formas en que los siste-
mas de IA difunden informa-
cion falsa, mediante el enga-
o aprendido.

ENGANO PREMEDITADO
El engano es “especialmente
probable” cuando un siste-
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CAPTCHA DESBLOQUEADO
ChatGPT4 logro descifrar el
chequeo antirrobots con
imagenes.

1A DE CASINO
Existen sistemas que lograron
disputar una partida de Poker
online.

ma de IA se entrena para ga-
nar juegos que tienen un
elemento social, como Di-
plomacy (un juego de con-
quista del mundo que impli-
ca lacreacion de alianzas). El
estudio repasa ejemplos en
los que los sistemas de 1A
aprendieron a enganar para
lograr un rendimiento ex-
perto en un tipo de juego o
tarea, entre ellos Cicero, di-
sefado para jugar a Diplo-
macy.

Meta afirma que lo entre-
no para que fuera “en gran
medida honesto™ y “nunca
apunalara intencionada-

mente por la espalda a sus
aliados humanes”, sin em-
bargo, “se dedica al engano
premeditado, rompe los tra-
tos y dice falsedades descara-
das”, asegura el estudio.

Un caso de engafio pre-
meditado es cuando Cicero
adquiere un compromiso
que nunca tuvo intencion
de cumplir. Jugando a Diplo-
macy en el papel de Francia,
la IA conspird con Alemania
para enganara Inglaterra.

Después de decidir con
Alemania invadir el Mar del
Norte, dijo a Inglaterra que
le defenderfa si alguien inva-
dia esa zona y un vez con-
vencida informé a Alemania
de que estaban listos para
atacar.

Otros sistemas de [A de-
mostraron su capacidad pa-
ra promover jugadas falsas
en una partida de Poker Te-
xas Hold'em o para fingir
ataques en el juego de estra-
tegia Starcraft Il para derro-
tara sus oponentes.

Tras el estudio, los investigadores piden a los responsables politicos endurecer las normas de supervision de los sistemas de IA.

Los desarrolladores
no saben a ciencia
cierta qué causa
comportamientos
indeseables en la IA.

PETER PARK
INVESTIGADOR MIT

NO SOY UN ROBOT

En el caso de ChatGPT 4, el
estudio senala como engané
a un humano con un test
Captcha (los que se hacen
para sefialar a una web que
no somos un robot). Esa 1A
asegurd que no era un robot,
pero que tenia un problema
de vision que le dificultaba
ver imdgenes.

Aunque pueda parecer
inofensivo que los sistemas
de TA hagan trampas en los
juegos, puede dar lugar a
“grandes avances en las ca-
pacidades de engano” que

pueden derivar en formas
mas avanzadas en el futuro,
considero Park. Algunos sis-
temas han aprendido a en-
ganar en pruebas para eva-
luar su seguridad, haciéndo-
se los muertos para evitar
ser detectados por un test di-
senado para eliminar las va-
riantes de IA que se replican
rapidamente.

Los principales riesgos a
corto plazo de la 1A engano-
sa incluyen facilitar a agen-
tes hostiles la comision de
fraudes y la manipulacién
de elecciones, segun el arti-
culo.

NORMATIVAS ESTRICTAS

Los responsables politicos
deben apoyar una normati-
va estricta para sistemas de
IA potencialmente engafio-
sos; las leyes existentes de-
ben aplicarse rigurosamente
para evitar acciones ilegales
por parte de las empresas y
sus sistemas de IA, ademads
los legisladores deberian
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considerar nuevas normas

para la supervision de los
sistemas avanzados de 1A,
indica el equipo.

El investigador de la Uni-
versidad de Edimburgo, Mi-
chael Rovatsos, que no parti-
cipé en el estudio, considero
que “los sistemas de IA in-
tentardn aprender a optimi-
zar su comportamiento utili-
zando todas las opciones dis-
ponibles, no tienen ningan
concepto del engano ni nin-
guna intencion de hacerlo”.

Rovatsos. citado por el
Science Media Centre (una
plataforma de recursos cien-
tificos para periodistas), esti-
mo que la finica forma de
evitar el engano es que “sus
diseniadores lo eliminen co-
mo opcion”.

Los usos maliciosos de la
IA se beneficiarin de sus ca-
pacidades para enganar, “ra-
z6n por la cual es necesario
ilegalizarlos y dedicar es-
fuerzos a identificar las in-
fracciones™.

www.litoralpress.cl



