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GRUPOS DE TRABAJO SECTORIALES CRECEN EN EL MUNDO:

Colaboracion, estrategia esencial

contra las ciberamenazas

En Chile, la Virtual
Task Force coordina
esfuerzos entre 27
instituciones
financieras, lo que les
ha permitido aplicar
medidas proactivas y
hacer frente @
amenazas.

NOEMi MIRANDA G.

La veloz evolucion del ciber-
crimen, tanto en cantidad como
en grado de sofisticacion, lo ha
llevado a ser definido como una
fuerza disruptiva que amenazaa
la sociedad como un todo, indi-
ca el reciente reporte Global
Cybersecurity Outlook 2025, del
Foro Econémico Mundial.

Y el sector financiero es uno de los
principales blancos: sien 2022 se re-
portaron 1.829 ataques, la cifra en
2023 casi se triplico, registrandose
3.348 incidentes, segun Statista.

Frente a ello, se han puesto en
marcha diversas medidas para mejo-
rar la ciberseguridad, y una de las fun-
damentales tiene que ver con la cola-
boracién sectorial. En Chile, adelan-
téndose a las tendencias, desde 2017
existe la Virtual Task Force (VTF), una
iniciativa de la Asociacién de Bancos
e Instituciones Financieras (ABIF)
que coordina esfuerzos en ciberse-
guridad entre 27 empresas del rubro.
"Su creacion se inspiré en modelos
de colaboraciénimplementados en el
Reino Unido, donde instituciones po-
liciales lideraron estrategias conjun-

tas de seguridad cibernética con la in-
dustria financiera”, explica Cristidn
Vega, gerente de Operaciones y Tec-
nologia de la ABIF. Un principio clave
que guia a la VTF, agrega, es que en
temas de ciberseguridad no se com-
pite; esto permitié que el grupo de
trabajo y sus definiciones se imple-
mentaran sin una normativa que obli-
gara a sus miembros.
“Actualmente, la VTF se relaciona
con organismos como el Instituto
Nacional de Ciberseguridad de Espa-
fa (Incibe) y la Federacién Brasilena
de Bancos (Febraban), para fortale-
cer su capacidad de respuesta y apli-
car medidas proactivas. Estas accio-
nes han permitido a la industria en-
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Un principio clave es que en ciberseguridad no se compite.

frentar amenazas como ransomwa-
re, ataques de denegacién de
servicio y vulnerabilidades en pro-
veedores criticos”, sefala Vega.
Los principios que promueve la
VTF estan en sintonia con la reciente
Ley DORA que, en Europa, obliga al
mundo financiero a incrementar su
ciberseguridad; ambas buscan forta-
lecer la resiliencia operativa digital
del sector, para que las empresas
puedan resistir, responder y recupe-
rarse de incidentes sin comprome-
ter la estabilidad del sistema finan-
ciero. "Uno de los aspectos més re-
levantes que comparten es la ges-
tion de riesgos en la cadena de
suministro y proveedores criticos,
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un érea en la que la banca chilena ve
oportunidades de mejora y madura-
cion para fortalecer la seguridad del
ecosistema. La nueva Ley de Ciber-
seguridad en Chile también incorpo-
raestos elementos, alinedndose con
las mejores préacticas internaciona-
les”, indica Vega.

Ahora bien, “la efectividad de este
enfoque depende de factores como
el presupuesto, la capacidad de eje-
cucién y el nivel regulatorio de cada
industria. Si bien compartir informa-
cién es clave, la respuesta a un ata-
que debe adaptarse a la realidad de
cada empresa, ya que estos eventos
suelen explotar vulnerabilidades es-
pecificas de la organizacion en lugar
de atacaratodalaindustria”, comen-
ta Marcelo Diaz, socio del area de
Cyber Risk de Deloitte Chile.

Unidn publico-privada

Erich Zschaeck, gerente sénior de
Ciberseguridad de EY, comenta que
la colaboracion también se ha dado
entre el mundo publico y el sector
privado: “En Chile, la Agencia Nacio-
nal de Ciberseguridad (ANCI) preten-
de ser un actor clave para impulsar
este tipo de iniciativas. A nivel inter-
nacional, destacan la Cybersecurity
and Infrastructure Security Agency
(CISA) en Estados Unidos, que brin-
da recursos y colaboracién publico-
privada para proteger infraestructu-
ras criticas. En Europa, la EBA (Euro-
pean Banking Authority) desarrolla
directrices y marcos regulatorios pa-
ra la ciberseguridad en el sector ban-
cario. Por otra parte, Mitre ATT&CK
es una base de datos sin fines de lu-
cro que documenta tacticas y técni-
cas de adversarios en ciberseguri-
dad, facilitando la defensa proactiva
y la mejora de estrategias de protec-
cién”, detalla.
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