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Este tipo de construccion se ha vuelto un
blanco de ataques cibernéticos y también
es vulnerable a amenazas fisicas, por lo

que proteger y garantizar su integridad y
funcionamiento es fundamental.

POR SOFIA PREUSS

| concepto de in-
fraestructuras criticas
incluye los activos,
redes, instalaciones
sistemas y ofros elementos
que abarcan numerosas
industrias del pais, entre
ellos energia, telecomu-
nicaciones, fabricacion y
transporte. La mayoria tiene

una alta dependencia a
internet para su operacion,
gestion y automatizacion, y
son pilares fundamentales
para la mantencién de la
seguridad nacional, la vita-
lidad econémica, la salud
plblica y seguridad local.
Es por ello que este tipo
de construcciones se han
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vuelto objehvos codicia-
dos tanto para ataques
cibernéticos como fisicos,
por lo que la proteccion y
garantia de su integridad,
disponibilidad y confiden-

cialidad son hoy temas
fundamentales.

Para el director nacional
de seguridad de Grupo
Eulen Chile, Andrés Munoz
el ataque a dichas insta-
laciones atenta contra el
desarrollo y el crecimiento,
afectando directamen-
te alas persoenas y alas
instituciones o empresas del
pais. “En diversos sectores
econdmicos de Chile ya
hay instalaciones donde los
sistemas tecnolégicos ope-
ran con alertas fempranas
y regisiros que permiten,
ademas de la deteccion,
la busqueda rapida por cri-
terios, el andlisis forense de
causas Y la identificacion
de condiciones que facili-
tan la comision de delitos”,
explica.

En esa medida, el coronel
() de Carabineros y con-
sultor en seguridad publica
y privada, Pedro Valdivia,
expone gue la seguridad
en todo sentido no es un
costo, sino una inversion. "A
esta alturg, especialmente
en el sector empresarial, se
debe pensar gue un evento
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critico que afecte asus
instalaciones tiene costos
directos, pero probable-
mente muchos costos
indirectos en su entorno, a
veces incuantificables en la
comunidad”, indica.

Regulaciones

Durante los Gitimos cinco
anos los reguladores de la
industria financiera, de las
telecomunicaciones y del
sector publico han estable-
cido normativas especificas
para sus respectivos secto-
res, lo que ha ayudado a
las distintas organizaciones
a la prevencion y respues-
fa ante posibles atagues,
senala la socia de cyber
technology and fransforma-
tion de Deloitte, Maria Luisa
Acuna. "Esto es l6gico si
pensamos que son sectores
altamente atractivos, pro-
ducto de la gran cantidad
de datos personales y altas
transacciones digitales que
manejan diariamente”,
expone.

En esa linea, Acuna
destaca que la ley 21.663
marca un hito en la pro-
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CIBERNETICO EN 2025, SEGUN
ESTIMACIONES DE CYBERSECURITY
VENTURES.

teccién de estas infraes-
tfructuras. “Chile es el primer
pais en Latincamérica que
contard con una normativa
tan completay detallada
en el @dmbito de la ciberse-
guridad”, indica, y detalla
que todos los sectores
considerados como criticos
para el funcionamiento del
pais y la proteccion de los
derechos y bienestar de los
ciudadanos deberan apli-
car medidas para prevenir,
detectar y responder a los
incidentes.

“Ahora bien, la simple
adopcién, implementacion
y despliegue de un estan-
dar no resuelve la compleja
dindmica de los ataques,
pero si ayudan a gene-
rar las bases y cimientos
sobre los cuales se pueda
desplegar un conjunto de
controles y tecnologias por
parte de la industria, que
realizados sistemdaticamen-
te permiten ir mejorando
progresivamente la resilien-
cia energética a nivel pais
y continental®, acota la
ejecutiva.

Para seguir avanzan-
do, el director nacional
de seguridad de Grupo
Eulen Chile apunta que
el principal desafio esta
en gue la tecnologia, las
herramientas, las platafor-
mas y las soluciones logren
permear el conocimiento
de los profesionales de la
seguridad, y gue “estos sean
capaces de configurar
soluciones personalizadas
que potencien la eficacia
de la seguridad, tanto fisica
como electrénica”.
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