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Titulo:

a informacion y los datos

son uno de los activos clave

tanto para las companias

omo para las personas, y

su integridad estd cada vez maés
comprometida al aumentar los
ciberataques y sus modos de ope-
rar. Las cifras hablan por sfsolas: un
estudio de Kaspersky, que abarcd
19 paises, reveld que el 75% de los
encuestados calificé a las brechas
de seguridad como “graves”, fras
causar la filtracién de datos con-
fidenciales o impactos negativos
en la reputacion de la compania
o en su situacién financiera. En
Chile, esta cifra llegé ol 90% de los
consulfados.

Y es que los ataques siguen
avanzando en ndmero y comple-
jidad. Otro informe de la misma em-
presa evidencid que enfre octubre
de 2023 y octubre de 2024 solo en
Chile se bloquearon diariamente
38 mil ataques de phishing, técnica
dedicada a fraudes bancarios y al
robo de informacién. Durante ese
afio, ademds, se registraron 29 mil
episodios de malware, con foco en
el cifrado de datos para exigir un
pago para su liveracion.

Poner afencion en las amenazas
mdas comunes es necesario para
poder identificar estos ataques. En
esfe sentido, el gerente senior de
ingenieria para Fortinet Chile, Juan
Pablo Arias, alude a la importancia
de los intentos de vulneraciones
en el pais: segun FortiGuard Labs,

La filtra <i6n o pérdidc
de datos puede ser

un grave problema
para empresas y
usuarios, un riesgo que
aumenta ante ataques
que buscan interrupir
operaciones o robar
informacidn sensible

y privada. Una cultura
preventiva con foco en
el backup es crucial

para evitar estas
situaciones.

POR MACARENA PACULL M.

Chile registré mas de 27.600 millo-
nes de infentos de ciberataques
en 2024, consolidandose como un
foco activo para el cibercrimen.
“Dentro de las amenazas més
comunes para las empresas sigue
apareciendo el ransomware, mu-
chas veces dirigido a las cadenas
de suministro con la finclidad de
generar un gran impacto v, por
tanto, una mayor probabilidad de
pagar el rescate”, sostiene Arias, y
apunta que en el caso de las per-
sonas, las amencazas mdas comunes
tienen que ver con estafas por
ingenieria social, robo de identidad
y suplantacion en redes sociales.
“En ambos casos, tanto para
personas como empresas, el
phishing potenciado por técnicas
avanzadas de |A e ingenieria social
se sigue posicionando como uno
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de los principales vectores de
ataque”, enfatiza el experto, quien
hace hincapié en que las amena-

zas por fallas técnicas estan asocia-

das a configuraciones incorrectas,
sobre todo en entornos cloud y

a sistemas legados con falfa de
parchado o actudlizaciones que
quedan expuestas.

Prevenir y proteger

Una de las acciones claves que
menciona la directora de magister
en gestiéon de tecnologia de la
informacion y telecomunicaciones
de la Facultad de Ingenieria de
la Universidad Andrés Bello, Mallyn
Calderén, es seguir la regla 3-2-1:
“Tener fres copias de los datos, dos
tfipos de aimacenamiento dife-
rentes y una copla fuera del sitio,
como en la nube”, explica, en vista
del Veerizon Data Breach Investiga-
tions Report 2024, que revelo que
el 36% de las brechas de datos
se deben a contrasenas débiles,
por lo que es importante cifrar y
guardar las copias de seguridad en
lugares seguros.

Ademas, Calderén sefala que
es recomendable mejorar las con-
trasenas utilizando combinaciones
complejas o incluso usar un gestor
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POR QUE REPALDAR LA INFORMACION ES CLAVE PARA PROTEGERSE DE LOS CIBERATACANTES

CIBERSEGURIDAD

28

MIL

SON LOS EXPERTOS
EN CIBERSEGURIDAD
QUE NECESITA
CHILE, SEGUN CSIRT
NACIONAL.

84%

DE LAS EMPRESAS EN
CHILE CONSIDERA QUE
LOS CIBERATAQUES
CON IA SON UNA
SERIA AMENAZA,
SEGUN KASPERSKY.
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de confrasenas para facilitar su
gestion. “También es importante ha-
cer respaldos diarios o semanales
segun laimportancia de los datos
y probar la restauracion al menos
una vez al ano para asegurar que
todo funcione bien”, subraya.

Por su parte, Arias ahade que
para enfrentar eficazmente
amenazas como el ransomware,
es clave adoptar arquitecturas
de ciberseguridad resilientes, que
infegren prevencion, deteccion
temprana y respuesta aufomatiza-
da. “Esfo implica implementar solu-
ciones avanzadas con inteligencia
artificial, especialmente para la
proteccién en entornos cloud,
capaces de identificar y bloquear
comportamientos maliciosos en
tiempo real”, dice.

“Como medida de mitigacion
clave, el respaldo de informaciéon
debe ser parte de toda estrategia
de confinuidad operativa y segu-
ridad de datos”, dice Carlo Seves
San Martin, gerente comercial y
marketing de SSeguridad, lo que
tiene que ver no solo con la exposi-
cién a potenciales atacantes, sino
también con fallas de hardware,
actualizaciones mal ejecutadas,
eliminacion accidental de archivos
o configuraciones inseguras. "Un
backup bien gestionado puede
reducir el tiempo de recupera-
cién (RTO) de dics a horas, con un
impacto minimo en la operacion”,
recalca.
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