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Region de base tecnoldgica: Biobio focaliza interés de nueva Agencia Nacional de Ciberseguridad

&

ENTREVISTA A JEFE NACIONAL, DANIEL ALVAREZ

Region de base tecnologica: Biobio
focaliza interés de nueva Agencia
Nacional de Ciberseguridad

Nuestra vida depende de servicios digitales. Pedir una hora, comprar,
hacer una transaccién electrénica, dependemos de tecnologfas
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digitales todo el dfa, para pedir un auto, para pagar cuentas incluso.
Daniel Alvarez Valenzuela. Director Nacional de la ANCI.

El director nacional de la recién instalada entidad detalla como podria proyectarse territorialmente,
en nuestra zona y de la mano de la academia, para convertirse en un polo de la industria en el area.

Eduardo Bascuidn
contacto@diarioconcepcion.cl

La Ley 21663, promulgada el 26
de marzo de 2024 sent6 las bases
parala creacién dela Agencia Nacio-
nal de Ciberseguridad (ANCI) y un
sistema de respuestaante incidentes
deciberseguridad. Entre sus cimien-
tos, recién fundados, se encuentran
definidos los métodos en los que la
ANCI operard a nivel regional. Pero
;en qué radica la importancia de la
creacion de este nuevo estamento
publico?

“Nuestra vida depende de servi-
cios digitales. Pedir una hora, com-
prar, hacer una transaccion electré-
nica, dependemos de tecnologias di-
gitalestodo el dfa, para pedir unauto,
para pagar cuentas incluso. Por lo
tanto, necesitamos garantizar que
esos servicios digitales estén opera-
tivos 24/7 alo largo de todo el pais.
Cuando tenemos una emergencia
de ciberseguridad, al final, los afec-
tados sonlos ciudadanos que no pue-
denllevar a cabo su vida de manera
normal”, explicé el director Nacional
dela ANCL Daniel Alvarez Valenzue-
la, quien es abogado y doctor en De-
recho por la Universidad de Chile.

Es que con solo 16 dias de instau-
radala agencia, més de 40 personas
contratadas en el nuevo servicio,
busca instalarse en Santiago, para
luego, proyectar sus lineas de accién
enregiones.

Atribuciones

Sibien, laLeyasevera quela ANCI
tendra diversos objetivos, su director
nacional, explicé que “la agencia
efectivamente va a ser un servicio
publico que tiene por mision esencial
garantizar la ciberseguridad tanto
en el sector piiblico como en el sec-
tor privado a nivel nacional”, pero
cumplird tres grandes atribuciones.

Laprimera, segtin detalla Alvarez,

URIDAD es

un tem ave en la

accion estatal.

seran atribuciones cldsicas de una
superintendencia, “un organismo
que norma, regula y fiscaliza”.

Lasegunda gran atribucion, tiene
relacion alarespuestaante inciden-
tes; “cuando algunainstitucién publi-
cay, apartir de marzo, alguna insti-
tucién privada tenga un ciberataque
enaspectosignificativo,laagenciava
a poder, no solo ayudar en la res-
puesta a incidentes, sino que tam-
biénayudaren el proceso derecupe-
racion de las capacidades que sean
afectadas”, agrego.

Eltercer atributo tinico del nuevo
servicio es el dela concientizacion, la
educaciony “lasensibilizacién dela
poblacién en estos temas que hoy
dia con las tecnologfas digitales es-
tén presentes a lo largo de todo el
pais”, expres6 Alvarez.

Pero ;como se enfocardn estas atri-
buciones enlas regiones? Laley auto-
riza ala ANCI en dos ambitos relati-
vosalosterritorios. “Es unservicio de
alcance nacional, porquelas mayores
capacidades tecnoldgicas en Chile
salen del nivel central”, pero también,

lanorma permite el “‘establecimiento
de oficinas regionales”, explicé.

Grandes posibilidades

A medio mes de instaurada la
Agencia, su director nacional, obser-
va al Biobio como un territorio que
se podria proyectar como una base
tecnoldgica. “En el caso particular
del Biobio, es una region que tiene
una industria de base tecnoldgica
interesante, hay empresas desde
criptografia cudntica hastainvestiga-
cién académica en estos temas, por
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lo tanto, es probable que tengan al-
glin nivel de representacioén en estos
Grganos que se crearon con la agen-
cia’, agrego.

Y es que, el vinculo con el mundo
empresarial ylas universidades, son
también, es una parte que estd inclui-
daen el organismo. En ese sentido, su
objetivo, segiin detallala Ley (articu-
lo 11) se fomentaré la investigacién,
capacitacion y desarrollo de la in-
dustria local de ciberseguridad en
colaboracién con universidades e
instituciones académicas.

“No solo serdn universidades, se
vinculan con centros de formacion
técnica, los institutos profesionales,
es mucho mas diverso. Hay varias li-
neas de trabajo. Las mas importan-
tes, en nuestra opini()n, tienen que
ver con, primero, nosotros tenemos
capacidades nacionales destacadas
en materia de ciberseguridad en di-
versas instituciones de educacién
superior”, afirmé el director nacional.

Ademds, sumé que “universida-
des regionales como la de Valparai-
s0, la Universidad de Concepcion,
Universidad Catélica dela Santisima
Concepcién, la UFRA, en fin, malti-
ples universidades que han tenido
desarrolladas en el tiempo estas ca-
pacidades”, afirmd.

Es que, unreciente estudio del Mi-
nisterio de Ciencias y Tecnologias
identificd las instituciones de inves-
tigacién en materia de ciberseguri-
dad y “aparecer varias regiones des-
tacadas desde Valparaiso hasta del
Biobio, y ahora, el desafio que tene-
mos ahora es aglutinar esta investi-
gacién queserealiza de maneramas
atomizada y orientarla a objetivos
pais”, dijo Alvarez.

Esto puede propiciarla creacién de
una industria nacional de ciberse-
guridad y ademds, tener bases cien-
tificas tecnoldgicas en materia de ci-
berseguridad.
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DANIEL ALVAREZ, director
nacional de la ANCIL

“Encel caso delaregion del Biobio,
las universidades e incluso las empre-
sas de bases cientificas tecnoldgicas,
por ejemplo, tuvimos un par de muy
buenas iniciativas de proyectos que
estan funcionando. Por lo tanto, el
unir ese esfuerzo que se esta hacien-
do de manera diversa en distintas
regiones del pais nos deberia permi-
tir mejorar no solo nuestro nivel de
madurez, sino que incrementar la
ofertade servicios y también lasofis-
ticacion de estos servicios”, proyec-
t6 el director de la ANCI, en el terri-
torio regional.

Vinculo con el mundo privado
Peroademas del nexo conlaacade-
mia, la ANCI tendra como misién vin-
cularse tanto con el mundo privado,
como con los organismos puiblicos.
Consultado, respecto de las dife-
rencias presupuestarias entre mu-
nicipalidades y posibles desigualda-
des administrativas al momento de
abordar problematicas de cibersegu-
ridad, el director, aseverd que “para
nosotros esindiferente el tamaro de
la municipalidad, lo que nos intere-
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saes que todoslos municipios y tam-
bién los encargados informdticos o
los encargados de ciberseguridad,
puedan recibir formacién desde el ni-
vel basico hasta el nivel lo mas avan-
zado posible”, explico.
Reconociendo las diferencias en
torno a la alfabetizacién digital, Al-

varez afirmé que “nuestras capacita-
ciones llegan alos encargados de ci-
berseguridad en los tres niveles, en
servicios nacionales, en gobiernos
regionales y en gobiernos locales™.
Esqueincluso,enmarzose vaalle-
var a cabo una conferencia anual de

informédticos municipales, donde se
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reuniran los informaticos de las 346
comunas del pais. “Ellos, son el esla-
bén més débil desde el punto de vis-
ta administrativo y vamos a realizar
un esfuerzo especial por capacitar
incluso a funcionarios municipales,
que son usualmente los que han es-
tado més alejados de eso’, afirmé.

Enesesentido,la proyeccién para
este afio es incrementar la cantidad
de capacitaciones, asi como tam-
bién, “‘aumentar la diversidad de ofer-
tas de capacitaciones, y también el
publico objetivo que le alcanza. La
ideaesir cubriendo tanto del sector
publico como del sector privado, la
mayor cantidad de sectores posi-
bles”, sumé el director.

Toma de razén y seleccién

Ahora bien, la norma en cuestién
establece también, el vinculo conlas
empresas en torno a la ciberseguri-
dad yla infraestructura critica.

Aun asi, mientras Contraloria
toma razén del reglamento que es-
tablecelos criterios de seleccién de
estas infraestructuras, el director
nacional,adelant6 que seran consi-
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derados todoslos “servicios esencia-
les, aquellos que por su naturaleza
determinan el funcionamiento del
pais, el sector eléctrico, telecomuni-
caciones, combustibles, transpor-
tes, por mencionar algunos, ade-
mas de los organismos de la Admi-
nistraciéon del Estado a nivel
nacional, regional ylocal”.

Ademas, en el caso delas pequenas
y medianas empresas, la Ley esta-
blece diferencias en cuanto al cum-
plimiento de obligaciones de ciber-
seguridad. ;Cudles son algunas de es-
tas obligaciones? Por ejemplo,
notificacion de incidentes, gestién
delos incidentes o medidas preven-
tivas, por nombrar algunas.

“Cualquier obligacion que esta-
blezca la Agencia, se debe tener en
consideracién el tamao de la em-
presa.(..)Novaahaberlamismacar-
ga regulatoria para una pequena o
una mediana. Eso es una garantia
legal”, explicé el recién asumido di-
rector nacional de la ANCL.
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