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CIBERSEGURIDAD:
EL TALON DE
AQUILES EN LA
TRANSFORMACION
DE SUPPLY CHAIN

IMAGINA QUE TU CADENA DE
SUMINISTRO ES UNA GRAN
AVENTURA, DONDE CADA PAQUETE
VIAJA POR UN LABERINTO GLOBAL
DE ALMACENES, CAMIONES Y
BARCOS, ENFRENTANDO DESAFIOS
Y OBSTACULOS EN SU CAMINO.
PERO, AL IGUAL QUE EN TODA
BUENA HISTORIA, HAY VILLANQOS
OCULTOS AL ACECHO: LOS
CIBERATAQUES. ESTOS HACKERS
Y AMENAZAS DIGITALES SON
COMO LOS PIRATAS MODERNOS,
BUSCANDO INFILTRARSE EN TUS
SISTEMAS, ROBAR INFORMACION Y
CAUSAR CAOS. ;EL HEROE DEESTA
HISTORIA? LA CIBERSEGURIDAD.

medida que la tecnologia revolu-

ciona el transporte y la logistica,

las amenazas también evolucionan.

Los delincuentes no buscan solo in-

terceptar un camion; ahora intentan
capturar tus datos y sabotear tus operaciones des-
de la comodidad de su teclado. La ciberseguridad,
entonces, se convierte en ese escudo invisible que
protege cada eslabdn de tu cadena de suministro.
Ya no se trata solo de mover productos de un pun-
to A a un punto B, sino de hacerlo de manera segu-
ra y blindada contra los piratas cibernéticos.

ettt

ettt

Ante esta realidad, que afecta a grandes, medianas
y pequenas companias, la ciberseguridad es una
disciplina que ha cobrado creciente relevancia en
las Gltimas décadas, debido al aumento exponen-
cial del uso de tecnologias digitales y la conectivi-
dad global. Su propésito es proteger los sistemas
informaticos, redes, dispositivos y datos de ataques
maliciosos, accesos no autorizados y otros riesgos
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cibernéticos. Los inicios de la cibersegu-
ridad estdn intrinsecamente ligados al
desarrollo de la informatica y la conecti-
vidad en red. Fl primer evento que podria
considerarse un hito en la historia de la
ciberseguridad ocurrié en los afios 70, con
la aparicidn de Creeper, el primer virus in-
formético. Este malware fue creado como
un experimento por Bob Thomas, quien
trabajaba en BBN Technologies, para ver
si un programa podia moverse entre com-
putadoras conectadas por la red ARPA-
NET, la precursora de Internet. Aunque
Creeper no era malicioso, provocd que se
desarrollara el primer antivirus, llamado
Reaper.

Sin embargo, fue durante la década de los
80 cuando la preocupacion por la segu-
ridad informética comenzo a tomar for-
ma. Uno de los casos mas emblematicos
fue el gusano de Morris en 1988. Creado
por Robert Tappan Morris, el gusano se
extendio rapidamente por Internet, afec
tando alrededor del 10% de las compu-
tadoras conectadas en aquel entonces.
Este incidente subrayé la vulnerabilidad
de las redes y provocd que el gobierno
estadounidense comenzara a desarrollar
regulaciones mas estrictas en torno a la
seguridad en linea.

Por tanto, la ciberseguridad es una dis-
ciplina en evolucién. Con la creciente in-
terconexion de dispositivos en la era del
Internet de las Cosas (loT), las Smart city y
la expansion del 5G, los retos de la seguri-
dad cibernética se expanden hacia nuevos
horizontes. Los atagues seran mas com-
plejos y dirigidos, lo que obliga a una co-
laboracion mas estrecha entre gobiernos,
empresas y expertos en cberseguridad
para proteger los ecosistemas digitales
globales.

COSTOS DE
UN ATAQUE
PREMEDITADO

La ciberseguridad se ha convertido en
una prioridad estratégica para las empre-
sas de todo el mundo, ya que el entorno
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digital crece exponencialmente y, con él,
las amenazas cibernéticas. Los ataques
no solo comprometen la seguridad de los
datos, sino que también generan graves
impactos econdmicos.

Los costos relacionados con la cibersequ-
ridad van mas alld de la simple implemen-
tacion de medidas de proteccion: involu-
cran pérdidas por brechas de seguridad,
dano reputacional, sanciones legales y la
inversion en herramientas y personal es-
pecializado.

Cuando una empresa es victima de un ci-
berataque, los efectos financieros pueden
ser devastadores. Estos costos se dividen
en varios componentes: pérdida de datos
y recuperacion, pérdida de ingresos por
interrupciones operativas, costos legales y
sanciones, dano reputacional y costos de
mitigacion post-ataque.

Sillevamos estas situaciones a la industria
logistica sus efectos pueden ser criticos,
sobre todo, si afecta la continuidad de
las operaciones. A la luz de estos riesgos,
muchas empresas invierten en medidas
preventivas para evitar ser victimas de ci-
berataques. Sin embargo, estas inversio-
nes también representan un costo consi-
derable, tal como lo dejé en evidencia el
reporte anual Costo f Data Breach de IBM
que reveld que el costo promedio por fil-
traciones de datos en 2024 en Latinoamé-
rica es de US 2,76 millones, a medida que
las filtraciones se vuelven mas disruptivas
y aumentan aln mas las demandas de los
equipos de ciberseguridad.

Segun el estudio, las empresas de los sec-
tores industrial y financiero experimen-
taron las filtraciones més costosas de la
region, con costos promedio de US 3,54
millones y US 3,22 millones, respectiva-
mente. Los ataques de phishing fueron el
vector inicial de ataque mas comun, re-
presentando el 16% de los incidentes y un
costo promedio de US $2,91 millenes por
filtracion. El reporte también muestra que
la 1A juega un papel crucial en la reduc-
cién del impacto de las filtraciones de da-
tos en las organizaciones de Latinoaméri-
ca. Los hallazgos evidencian que el 31%
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de las empresas de la region ahora estan
usando ampliamente seguridad impulsa-
da por IA y automatizacion para prevenir
y hacer frente a las filtraciones, lo que ha
llevado a una reducciéon en los ciclos de
vida. De hecho, las organizaciones con un
amplio uso de sequridad impulsada por
1A y automatizacién experimentaron fil-
traciones que fueron 83 dias mas cortas
en promedio, comparado con quienes no
usan estas tecnologias.

"Con la evolucién de los ciberataques, las
organizaciones no pueden permitirse po-
ner la seguridad en un segundo plano y
menos aun, considerando las ventajas que
las tecnologias con 1A entregan a los equi-
pos de seguridad”, dijo Juan Carlos Zeva-
llos, Gerente de IBM Security Software
para Latinoameérica.

"La seguridad impulsada por 1A y la au-
tomatizacion ayuda a ganar tiempo en el
lado de los defensores, sin mencionar que
el ahorro de tiempo reduce los costos de
las filtraciones y, por ende, las disrupcio-
nes en los negocios. Las organizaciones
de la region que invierten en seguridad
impulsada por IA y automatizacion estan
mejor equipadas para detectar y recupe-
rarse de las filtraciones”, anadio el ejecu-
tivo.

El reporte también llama la atencién so-
bre la importancia del almacenamiento
y la correcta gestion de los datos. En la
region, el 43% de las filtraciones involu-
craron datos almacenados en multiples
entornos y 26% involucraron datos alma-
cenados solo en la nube publica.

Las filtraciones que involucran varios tipos
de entornos también fueron las mas cos-
tosas de remediar, con un promedio de US
$2,94 millones. Seguin el reporte de 2024,
los tres principales factores que ayudan a
reducir los costos de las filtraciones de da-
tos en América Latina son los equipos de
respuesta a incidentes, los planes/pruebas
de respuesta a incidentes y el cifrado.

Otros hallazgos del reporte sobre las filtra-
ciones de datos en 2024 incluyen:
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Las credenciales siguen siendo un
problema. En 14%, las credenciales ro-
badas o comprometidas fueron el segun-
do vector inicial mas comun, llevando los
costos de filtraciones a US 2,89 millones
en América Latina. Ademas, debido a la
complejidad de las investigaciones de las
filtraciones, los costos de deteccién y es-
calada aumentaron un 10% en compara-
cion con el afo anterior.

El tiempo es un factor relevante en
la regién. El ciclo de vida promedio de
una filtracion es de 301 dias. Sin embar-
go, las empresas que tardaron menos de
200 dias en identificar y contener una fil-
tracion incurrieron en un costo promedio
de US $2,40 millones. Por el contrario, las
filtraciones con ciclos de vida mayores a
200 dias costaron US $3,12 millones en
promedio.

Ricardo Seguel

Director Académico

| Magister de Ciberseguridad
de la Facultad de Ingenieria

y Ciencia UAI

La escasez de personal de seguridad
incrementd los costos de las filtracio-
nes. El principal factor que amplifica los
costos de las filtraciones en América Lati-
na fue la escasez de habilidades de seguri-
dad (en US $167.226), en un momento en
que las organizaciones estan compitiendo
para adoptar tecnologias de IA Generati-
va, que traeran beneficios, pero también
se espera gue introduzcan nuevos riesgos
para los equipos de seguridad.

Otros factores que contribuyeron al au-
mento en el costo de filtraciones fueron:
no conformidad con la regulacion (en US
163.450) y la complejidad de los sistemas
de seguridad (en US $146.760).

Los costos de las filtraciones pasaron
a los consumidores. El 63% de las or-
ganizaciones en el mundo declararon que
incrementarian el costo de bienes o servi-
cios debido a una filtracién este afo (vs.
57% el afo pasado). Esto marca el tercer
afio consecutivo en que las organizacio-
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nes estudiadas declararon que tomarian
esta accion.

MIRADA DE
EXPERTOS

Las cadenas de suministro pueden ser
especialmente propensas a las amenazas
cibernéticas porque estan compuestas
por multiples proveedores, fabricantes y
otras organizaciones de terceros. Dado
que cada organizacion suele tener acceso
a los mismos datos y sistemas, determinar
qué entidad es responsable de uninciden-
te puede resultar dificil. La complejidad de
la red de la cadena de suministro también
puede dificultar la identificacion de vulne-
rabilidades criticas.

Un ciberataque exitoso en una cadena
de suministro puede afectar significati-
vamente las operaciones de una organi-
zacion. Esto genera contratiempos como
interrupciones comerciales, pérdidas mo-
netarias y dafnos a la reputacion. Por eso
es fundamental garantizar la seguridad,
tal como lo recalcaron los expertos en
esta materia, Juan Pablo Arias, gerente de
ingenieria de Fortinet y Ricardo Seguel, di-
rector académico magister de dberseguri-
dad de la Facultad de Ingenieria y Ciencia
de la Universidad Adolfo Ibanez (UAI).

Juan Pablo Arias
Gerenle de ingenieria
de Fortinet

La ciberseguridad es un desafio clave en la
logistica y el transporte y asi lo entienden
los entrevistados. En los Ultimos afios, la
ciberseguridad ha pasado de ser un tema
lejano, a convertirse en un aspecto central
para todas las empresas, especialmente
aquellas dentro de una cadena de distri-
bucion. Segun Juan Pablo "todos somos
blancos, independientemente del tamano
de la empresa”.

"Esto es especialmente preocupante en
industrias como la logistica, donde la digi-
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talizacion avanza a pasos agigantados, ex-
poniendo nuevos riesgos”, enfatizo el eje-
cutivo de Fortinet, quien enfatizé ademas
que los cibercriminales han evolucionado.
"Siantes eran exploradores que buscaban
"botar paginas" para demostrar su habili-
dad, hoy los ataques tienen un claro ob-
jetivo econdmico. El ransomware es uno
de los ejemplos més comunes de estos ci-
berataques, secuestrando informacion cri-
tica y extorsionando a las empresas para
liberar los datos. Mientras mas digitalices,
maés vulnerable puedes ser, lo que nos re-
cuerda que el proceso de digitalizacion
debe ir de la mano con inversiones sélidas
en ciberseguridad”, senalo.

La ciberseguridad en la industria logistica
aun enfrenta barreras, principalmente por
la falta de inversién y conciencia a nivel or-
ganizacional. Segun Arias, muchas veces
se comete el error de delegar la cibersegu-
ridad solo al equipo de TI, cuando en reali-
dad "es un problema de toda la organiza-
cién. La ‘ciberconciencia’ debe instalarse
en todos los niveles, desde el personal
operativo hasta la alta direccion”, agrego.

Para abordar estos desafios, el gerente
de ingenieria de Fortinet propone un en-
fogue basado en tres pilares: tecnologia,
procesos y personas. En cuanto a la tec
nologia, es fundamental contar con herra-
mientas modernas como el EDR (Endpoint
Detection and Response), que va mas
alld de los antiguos antivirus. El segun-
do pilar son los procesos. Las empresas
deben tener un plan de continuidad de
negocio que les permita reaccionar ante
un ataque. "Aunque hagamos una mega
inversion en tecnologia, nos van a atacar
igual”, asegura Arias.

Por ello, es crucial que se practiquen simu-
laciones de ciberataques para estar prepa-
rados y saber como actuar. Finalmente, el
pilar mas importante son las personas.
Juan Pablo destaca que "el 80% de los
ataques de ransomware estan asociados
al phishing”, una practica que aprovecha
la ingenuidad o descuido de los emplea-
dos. Todos, desde el personal de base
hasta el gerente general, deben estar ali-
neados con las medidas de seguridad, ya
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que "si la gente no estd en sintonia con
esas medidas, no se saca nada". Por su
parte, Ricardo Seguel apunta al desafio
estratégico que implica la ciberseguridad
para la continuidad operacional, por lo
cual -aseguro- esta materia dejé de ser
un tema exclusivo de sectores altamente
regulados, como la banca o el retail, para
convertirse en una prioridad transversal
en la industria logistica.

Seguel, destacéd que las empresas de lo-
gistica, tanto grandes como pequenas, se
enfrentan a crecientes demandas de se-
guridad para proteger la continuidad de
sus operaciones. Esto es especialmente
importante en el contexto de la nueva Ley
Marco de Ciberseguridad, que obligara a
todas las empresas a cumplir con estrictos
requisitos normativos.

Empresas reguladas ya llevan afnos invir-
tiendo en ciberdefensa, pero el reto ac-
tual recae en las pequenas y medianas
empresas (pymes), que tradicionalmen-
te han sido mas lentas en adoptar estas

medidas. Sin embargo, proveedores de
sectores criticos como la banca y el retail
estan exigiendo a sus socios comercia-
les cumplir con estandares de seguridad
certificados, lo que ha acelerado la nece-
sidad de gue muchas pymes logisticas se
pongan al dia en términos de cibersegu-
ridad. El director académico del magister
de Ciberseguridad de la UAI recalcéd que
la ciberseguridad no es solo una cuestion
de tecnologia, sino un asunto estratégico
que involucra procesos, personas y cum-
plimiento normativo.

"Ciberseguridad es sinénimo de continui-
dad operacional”, afirmé el académico de
la UAI, y anadio que las empresas logisti-
cas que no adopten estas medidas padrian
enfrentar interrupciones en su operacion,
lo que afectaria su capacidad de cumplir
con contratos, SLA, y en Ultima instancia,
podria llevar a la pérdida de clientes. La
digitalizacion también ha incrementado la
importancia de proteger las tecnologias
operativas, como los sistemas de Internet
de las Cosas (loT) que estan conectados
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en centros de distribucién, puertos y flo-
tas de transporte. El riesgo ya no se limita
a los sistemas de Tl tradicionales, sino que
también incluye los dispositivos y sensores
en terreno.

Ricardo Seguel advirtio que el primer paso
para avanzar en esta direccién es que las
empresas, especialmente sus directorios,
reconozcan la ciberseguridad como una
prioridad estratégica. “Implementar un
plan de gobernanza en ciberseguridad y
cumplimiento normativo es esencial para
garantizar la proteccion contra amenazas
y mitigar los riesgos operacionales en un
sector tan critico como el logistico”, recal-
0.

Finalmente, es tiempo de que la ciber-
seguridad se convierta en una prioridad
para todos en la industria. Asi que, antes
de enviar tu préximo cargamento, asegu-
rate de que tu cadena de suministro esté
equipada con el mejor "superhéroe” digi-
tal que puedas tener: la ciberseguridad. B
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