‘ LITORALPRESS

Fecha: 09-07-2024 Pag.: 3 Tiraje: 3.000

Medio: EIl Heraldo Cm2: 381,9 Lectoria: 6.000

Supl. : El Heraldo VPE: $763.782 Favorabilidad: [ INo Definida
Tipo: Noticia general

Titulo: Ley Marco Ciberseguridad y su impacto sobre las MiPyMES

Ley Marco Ciberseguridad y su
impacto sobre las MiPyMES

Ciberseguridad, Chile se posiciona como

el primer pais en crear una Agencia Na-
cional de Ciberseguridad (ANCI). Esta iniciati-
va establece la institucionalidad, los principios y
una normativa general que permitira su estructu-
racion. Ademas, instaura los requisitos minimos
para la prevencion, contencion, resolucion y res-
puesta a incidentes de ciberseguridad, que son
aplicables a organismos publicos y privados que
prestan servicios esenciales.

Segilin el Indice Mundial de Ciberseguridad y
Ciberbienestar de la UIT (Union Internacional
de Telecomunicaciones) ubica a Chile entre los
paises mejor posicionados en términos de prepa-
racion y respuesta a amenazas cibernéticas. Ade-
mas, la revista especializada en seguridad integral
Segurilatam, menciona a Chile como uno de los
lideres latinoamericanos en impulsar la capacita-
cion institucional, gracias al desarrollo de leyes,
politicas y regulaciones de ciberseguridad

La implementacion de esta normativa, sin duda,
marca un hito crucial para la infraestructura digi-
tal de nuestro pais, impactando significativamen-
te el entorno empresarial. Las disposiciones de
esta nueva ley seran aplicables a las empresas del
Estado y sociedades en que el Estado tenga par-
ticipacion accionaria superior al 50% o mayoria
en el directorio. Segin el Ministerio de Hacienda,
las Micro, Pequenias y Medianas Empresas (Mi-
PyMES) representan el 95% de los proveedores
del Estado, por lo que algunas de esas empresas
podrian ser catalogadas como infraestructura cri-
tica.

Por su parte, la Ley Marco de Ciberseguridad
exigira a las MiPyMES adoptar nuevas medidas
de proteccion de datos y ciberseguridad, como
por ejemplo: generar campafias de concientiza-
cion y capacitacion para sus colaboradores, hacer
1neJ0ras en la proteccion de sus activos de infor-
macion, asesorarse con especialistas para cumplir
con los nuevos estandares legales, y limpiar y
mantener los datos que manejan.

Aunque estos cambios pueden ser inicialmente
complejos, a largo plazo seran muy beneficiosos.
Seglin el National Cyber Security Index (NCSI)
actualmente Chile se encuentra en el puesto nu-
mero 23 a nivel mundial, subiendo 33 lugares en
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comparacion al afio pasado que nos encontraba-
mos en el puesto nimero 56, por lo que es crucial
que las empresas implementen medidas de segu-
ridad adecuadas, realicen evaluaciones de riesgos
periodicas y reporten incidentes de seguridad. La
ley fortalecera la proteccion de datos personales
y establecera las normas y estandares minimos de
ciberseguridad que se deben adoptar, incluyendo
controles de acceso, cifrado de datos, formacion
continua, entre otros.

Por lo pronto, las medidas basicas que deben
implementar las MiPyMES para resguardar su se-
guridad y evitar cualquier tipo de ataque son: usar
antivirus, antispyware, antimalware y firewall;
proteger sus redes sociales con doble autentica-
cion y contraseiias robustas; mantener respaldos
de la informacion; asegurar sus paginas web con
certificados SSL; contratar soluciones de seguri-
dad y realizar analisis de vulnerabilidades.

Esta legislacion trae consigo un impacto suma-
mente positivo, ya que promueve la colaboracion
entre el sector publico y privado para compartlr
informacion sobre amenazas y buenas practicas.
Aquellas empresas que no cumplan con la ley
enfrentaran sanciones y multas, lo que podria
afectar su reputacion y viabilidad economica.
Sin embargo, a pesar de los desafios iniciales, el
fortalecimiento de la ciberseguridad brindara be-
neficios sustanciales a largo plazo, mejorando la
resiliencia y confianza en el ecosistema digital del
pais.
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