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La IA abre una nueva forma de bullying en los colegios
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l.a IA abre una
nueva forma

¢ bullying
cn los colegios

Durante el primer trimestre de 2024, la Superintendencia de
Educacion recibio cuatro denuncias a nivel nacional por “maltrato
entre estudiantes” relacionadas con imdgenes y/o videos falsos o trucados
de connotacion sexual, elaborados con inteligencia artificial. Si
bien las autoridades sefialan estos hechos como casos aislados, 1as
comunidades educativas estan alertas ante este nuevo fenémeno.

Por Gabriela Mondaca Vargas
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Siel ciberbullying ya es una ma-
teria compleja de abordar, el uso
de inteligencia artificial para los
mismos fines afiade un escalon
aun mds complicado en el mar-
co de un fenémeno que parecie-
rairalalza ydel cual Chile no esta
ajeno. De hecho, ayer viernes se
viralizé una declaracion de un
recurso de proteccion ante la Cor-
te de Apelaciones de Santiago in-
terpuesta por apoderados del
Saint George's College tras descu-
brir que seis alumnos de la ins-
titucion educativa utilizaron IA
para crear imdgenes falsas de sus
hijas desnudas. La situacion afec-
to a siete estudiantes de ense-
fnanza media.
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La produccion de las imdgenes
habria tenido lugar en noviembre
de 2023 y se viralizaron durante
el verano. Asi, apenas arranco el
ano escolar en marzo se concre-
té la denuncia. Las imdgenes tru-
cadas culminaron en burlasy co-
mentarios denigrantes hacia las
menores en redes sociales. Esto
mantiene a las jévenes con aten-
cion sicoldgica, mientras que a
quienes se acusa de este ciberbu-
Ilying en un comienzo se les can-
celd la matricula, peroa partir de
2025 como dicta la ley.

El caso del Saint George's Colle-
ge no es un hecho aislado. Du-
rante el primer semestre de 2024
(del 1 deenero al 31 de marzo) la
Superintendencia de Educacion
ha recibido cuatro denuncias a
nivel nacional por “maltrato en-
tre estudiantes” relacionados con
imagenes y/o videos falsos o tru-
cados, aunque en ninguna de es-
tas se especifica la herramienta
que se utilizé para manipular la
imagen y/o video, por lo que des-
de la Superintendencia no pue-
den asumir o descartar que se
trate de IA.
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Esta cifra corresponde al 1% de
todas las denuncias por “maltra-
to entre estudiantes” que se reci-
bieron en este mismo periodo
(385 en total) y al 4% de aquellas
relacionadas con ciberacoso, que
fueron 101.

Tal situacion ha reabierto el de-
bate sobre el uso de la inteligen-
cia artificial, ya que las herra-
mientas son de ficil acceso y de-
sarrollo. Dado que a nivel global,
incluido Chile, aun no hay regu-
larizaciones detalladas sobre sus
usos y efectos, para los colegios el
manejo y orientacion de la Al es
aun mds complejo.

Segtin relataron apoderados del
Saint George's College que han
conocido de cerca el caso de bu-
Ilying, en la institucion la situa-
cion fue la siguiente: los alumnos
utilizaron imdgenes del rostro de
las estudiantes y con una herra-
mienta de A las modificaron para
hacer parecer que estaban desnu-
das. El material fue difundido a
través de redes sociales como Ins-
tagram y Whastapp. Como el ma-
terial que se expone en las redes
es enalgunos casos inmanejable,

las fotos alteradas de las alumnas
incluso aparecieron en sitios de
contenido para adultos. Todo esto
ha llegado a oidos de otros esta-
blecimientos educacionales de la
Region Metropolitana, que se han
encargado de alertar a los apode-
rados.

Segun se explicita en la decla-
racion del fiscal de Género, Feli-
pe Cembrano, designado por la
fiscal regional Oriente, Lorena
Parra, para investigar el caso, los
hechos no serian constitutivos
exclusivamente de bullying, sino
que de trato degradante a meno-
res de edad y distribucién de por-
nografia infantil.

Un fenémeno incipiente

Para expertos en la materia, hay
muchas formas de entender el
ciberbullying con [A. “La mds
comun que se hace hoy es que to-
man imdgenes, principalmente
intimas de desnudos, y ponen
las caras de companieros y com-
paferas. Eso es lo que he escu-
chado que ha sucedido en cole-
gios y que afectay altera el com-
portamiento online de los

estudiantes™, explicaa La Terce-
ra el académico de la Facultad de
Comunicaciones de la PUC Da-
niel Halpern.

Aunque sus consecuencias van
mis alld, “porque en estas proble-
maticas se generan bandos: los
que defienden esto que sucedio y
consideran que es inapropiado, y
los otros que no. Eso divide a la
comunidad escolar y produce
problemas de relaciones inter-
personales”, agrega.

Varios establecimientos educa-
cionales han estado en alerta por
esla nueva forma de acoso dentro
de sus comunidades. Es mds, al-
gunos colegios reconocen haber-
las percibido desde 2021.

“Sabemos que la A es un feno-
meno que hace un par de afios
viene en aumento y que se ha
agudizado. Hemos escuchado ca-
sos donde se usa esta herramien-
ta para tergiversar imagenes y
hacer bullying entre estudiantes
y profesores”, menciona el presi-
dente nacional de la Corporacion
de Colegios Particulares de Chi-
le (Conacep), Herndn Herrera,
organizacion que agrupa a cerca
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tre las y los afectados”, relaté la
jefa de Proteccion de Derechos
Educacionales de la Superinten-
dencia, Marggie Mufioz.

No obstante, es enfitica en se-
falar que el desarrollo de cibera-
coso con IA es un fenémeno nue-
vo, que “de ninguna manera se ha
masificado o se ha apoderado de
los colegios o escuelas. Son casos
aislados”, dice. Eso si, advierte
que no porque sean pocos casos
son menos relevantes.

“La [A es una herramienta que
es muy reciente, lo que implica
que como sociedad y especial-
mente en las comunidades edu-
cativas debemos estar alertas al
uso que les dan losnifios nifnasy
jovenes a esas plataformas. Tam-
bién educar en esto es superim-
portante si sabemos que tenemos
alerta del mal uso”, asevera.

Lanormativa educacional esta-
blece que las relaciones entre los
distintos miembros de la comu-
nidad educativa deben estar re-
guladas en el Reglamento Inter-
node cada establecimiento edu-
cacional, el cual debe
contemplar estrategias de pre-
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doctor en Psicologia Social (U.
Complutense de Madrid) Patricio
Cabello agrega que si bien existen
reglamentos a seguir por parte
de los colegios o escuelas frente
a hechosrelacionados con IA con
ciberbullying, “falta sentido dela
responsabilidad”.

“Quién es el responsable? Por-
que el ciberbullying desaffa los
limites de la escuela. Esa es una
dificultad porque en el fondo el
ciberbullyingno se produce ne-
cesariamente cuando estds en el
horario escolar. Si prohibo los
celulares en las escuelas no solu-
ciono nada, porque esto se pue-
de realizar desde la casa, y 1o peor
es que es infinito, es diffcil bo-
rrarlo del internet. Siempre que-
da un registro. No hay control.
Los establecimientos educacio-
nales deben estar mds encima y
tomar un rol no de prohibicion
sino que de educacion frente aes-
tas nuevas tecnologias y sus re-
percusiones”.

Parte de los reclamos de los apo-
derados del Saint George's por el
manejo del caso tiene que ver
con que el establecimiento no

La Fiscalia abrié una investigacion porimagenes de estudiantes desnudas
que alumnos del Saint George's crearon con inteligencia artificial.

de 600 establecimientos educa-
cionales a nivel nacional.

Sin embargo, Herrera afirma
que los colegios quedan muchas
veces cortos de facultades para
actuar frente a hechos como es-
tos. Esto, principalmente, por-
que los reglamentos de convi-
vencia escolar presentan acciones
a tomar una vez que el hecho se
origina dentro del establecimien-
to, va sea en salas de clases u
otras dependencias.

“En caso de que suceda fuera del
horario escolar, o a través de re-
des sociales que no correspondan
al establecimiento educacional,
no hay mucho por hacer, nos que-
damos sin facultades”, agrega.

Desde la Superintendencia de
Educacion explican que las cua-
tro denuncias recibidas durante
este primer trimestre son simi-
lares a lo ocurrido en el Saint
George’s.

“Todas tenfan en comun la ma-
nipulacion de imagenes con [A,
pero con una connotacion se-
xual, que luego fueron masifica-
das en otras redes sociales, cau-
sando consecuencias masivas en-

vencion y protocolos de actua-
cion ante situaciones de acoso o
violencia, manifestadas a través
de cualquier medio, ya sea digi-
tal o material.

La circularn.® 482 de la Superin-
tendencia de Educacion, de 2018,
hace mencion explicita al acoso
o violencia que se manifieste a
través de las “redes sociales, pa-
ginas de internet, videos o foto-
grafias, etcétera”.

Munoz llama a que los estable-
cimientos educacionales desa-
rrollen manuales educacionales
en materia de acoso y ciberbu-
Ilying y actualicen sus herra-
mientas para prevenir y sancio-
nar estos hechos: “Tanto nosotros
como el Ministerio de Educacién
(Mineduc) hemos mantenido ac-
tualizaciones de normativas y
orientaciones relacionadas a la
convivencia escolar que los esta-
blecimientos deben seguir para
proteger a sus comunidades”.

“Siempre queda un registro”

El investigador del Instituto de
Estudios Avanzados en Educa-
cion de la Universidad de Chiley

habria seguido el protocolo. Des-
de la institucion sefialan lo con-
trario y sostienen que “activa-
mos los protocolos, iniciamos un
proceso de indagacion interna,
brindamos apoyo psicoeducativo
a las personas involucradas e in-
formamos a la comunidad esco-
lar sobre lo ocurrido”.

Desde la Superintendencia de
Educacidn explicaron que frente
a estos hechos, como organismo
no tienen la facultad de expulsar
o tomar acciones directas frente
a los involucrados en la denuncia.

“Del total de denuncias que no-
sotros recibimos -en todo Ambi-
to-, un 30% termina en un pro-
ceso administrativo sancionato-
rio (contra los colegios). Solo en
2023, un 33% de estos procesos
termind con consecuencias para
los sostenedores”, ejemplifico.
Estas pueden ir desde amonesta-
ciones como multas, privacion
de subvencion, privacion total de
la subvencion, la pérdida del re-
conocimiento oficial o la inhabi-
lidad. “Esto dependiendo de la
gravedad de los hechos constata-
dos”, advirtio la experta. ®
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