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Deepfakes y robollamadas: la amenaza de la IA se toma las elecciones estadounidenses
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Empresas han prometido combatirlas y se han multiplicado las leyes al respecto

Deepfakes y robollamadas: la amenaza

la TA se toma las elecciones estadouni
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La masividad que
ha tomado esta
tecnologfa en el
dltimo tiempo y su
facilidad de uso
preocupan a las
autoridades.

NICOLAS GARCIA DE VAL

12023 fue el “afio delaIn-

teligencia Artificial (IA)”

por la explosiva entrada

de esta tecnologfa al uso
cotidiano de millones de perso-
nas, con herramientas como
ChatGPT, este podrfa convertirse
en el “afio de la desinformacién
con TA”. Paises alrededor de todo
el mundo han enfrentado una
propagacién de “noticias falsas”
en sus procesos electorales en
2024 y la situacién podrfa volver-
se critica en Estados Unidos, don-
de el Presidente Joe Biden y su
predecesor, Donald Trump, en-
frentan la que puede ser una com-
petencia voto a voto por el lide-
razgo de la principal potencia
mundial.

La primera sefial de la gravedad
del problema en el pafs llegé en
enero, cuando se alerté que los vo-
tantes en la primaria de New
Hampshire estaban siendo objeto
de una campaiia de desinforma-
cién de robollamadas generadas
con TA. En el telefonazo se escu-
chaba, supuestamente, a Biden di-
ciéndoles que se quedaran en casa.
Todavia no hay claridad sobre si
esta iniciativa de desinformacién
tuvo un impacto real y llevé a los
votantes anoir alas urnas, pero el
gobierno local estd investigando
lo ocurrido y ya hubo demandas
contra Lingo Telecom y Life Cor-
poration, las dos empresas texa-
nas que, se cree, estdn vinculadas a
lo ocurrido.

Las robollamadas no son la tini-
caamenaza, pues los 0jos de todos
estdn puestos en las “deepfakes”,
como se conoce a los videos falsos
hiperrealistas creados con IA, que
se han convertido en la tltima
amenaza tecnoldgica en lo que a
noticias falsas se refiere. Ya se han
visto casos puntuales de videos
deepfake en esta camparia y aun-
que todavia no ha habido uno ma-
sivo a nivel nacional, los casos que
han ocurrido en elecciones en el
extranjero tienen a las autoridades
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LAS GRANDES compaiiias de TA estan en el centro de la discusién por el potencial mal uso de sus herramientas durante la campana.

en alerta.

En octubre de 2023 en Eslova-
quia, por e]'cn\pln, una imitacién
de un lider opositor podria haber
ayudado a ganar a un candidato
pro ruso. También se han visto ca-
so0s en Pakistdn —donde una deep-
fake de un candidato llamé a las
personas a boicotear la eleccién de
febrero de este afio— y en Bangla-
desh.

Esto se ve potenciado por la
enorme dificultad que tienen las
personas en darse cuenta cuando
estdn viendo contenido generado
por IA. Un estudio reciente de la
Northeastern University, por
ejemplo, mostré que 52% de las
personas dice no poder distinguir
entre videos e imdgenes genera-
das por un humano y aquellas que
son hechas por IA. Y el problema
solo se volverd mds grave a medi-
da que aumente el desarrollo de
esta tecnologfa.

“La desinformacién generada
por IA es una grave amenaza este
afno porque permite generar rapi-
da y fdcilmente videos y audios
falsos. No hace falta ser un exper-

to técnico para utilizar la IA gene-
rativa, cualquier puede usarla”,
dijo a “El Mercurio” Darrell West,
miembro de la Brookings Institu-
tion y exdirector del Centro de In-
novacién Tecnolégica de la orga-
nizacién.

Ni siquiera es necesario que
haya actores maliciosos de por
medio para que esta tecnologfa
sea una amenaza electoral. Las
aplicaciones de TA son capaces
de crear textos bien redactados y
ttiles, pero también se suelen
confundir y escribir textos que
son “confiadamente incorrec-
tos”. Es lo que se conoce como
“verdaderidad” (“truthiness” en
inglés), concepto que se usa para
describir informacién que se
percibe como correcta, sin nece-
sariamente serlo. Un estudio de
Al Democracy Projects y Proof
News mostré que herramientas
populares de IA —incluyendo
Gemini de Google, ChatGPT y el
Llama 2 de Meta— “tuvieron un
mal desempefio en precisién”
cuando les hicieron ciertas pre-
guntas sobre las elecciones.

Acciones necesarias

En ese escenario, todos los ojos
estdn puestos sobre las grandes
tecnoldgicas que desarrollan apli-
caciones de este tipo y que en los
ltimos afios han integrado laIA a
distintas partes de sus operacio-
nes y servicios a los usuarios.

En febrero, un grupo de 20 de
estas compafifas anuncié que ha-
bian acordado trabajar juntas para
prevenir que contenido creado
por IA interfiriera en las eleccio-
nes a nivel mundial. Entre las fir-
mantes estin OpenAl (duefios de
ChatGPT), Microsoft, Adobe, Me-
ta, Tiktok y X. El acuerdo incluye
compromisos para colaborar en el
desarrollo de herramientas para
detectar imdgenes, audios y vide-
os generados por IA que puedan
provocar desinformacion, y tomar
medidas para evitar que estos
contenidos se generen.

Sin embargo, esto no es sufi-
ciente.

“No basta simplemente con po-
ner trabas para que se generen
textos con TA sobre elecciones o fi-

guras politicas. Hemos visto una y
otra vez lo fécil que es saltarse es-
tas trabas. Tampoco basta con de-
cir simplemente en sus términos
de servicio que el sistema no debe
utilizarse para interferir en las
elecciones. Estas empresas deben
contar con mecanismos sélidos
para monitorear y detener los
usos de laIA que ellas mismas es-
tablecen como usos prohibidos. Y,
por dltimo, necesitamos centrar-
nos més en los mecanismos de eti-
quetado y divulgacién del conte-
nido generado por IA”, dijo a este
diario Merve Hickock, presidente
del Centro para Politica Digital y
deTA y profesora de la Escuela de
Informacién de la Universidad de
Michigan.

Otros expertos plantean que las
grandes tecnoldgicas no solo no
han hecho suficiente, sino que
ademds tienen un incentivo para
permitir la desinformacién. “Em-
presas como Meta ganan dinero
cuando sus usuarios participan
activamente, asi pueden ser vigi-
lados mds de cerca y enviarles
anuncios con mayor frecuencia.
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Cosas como la desinformacién au-
mentan la interaccién. Por eso se
sienten incentivadas a prometer
mucho, pero hacer poco”, mani-
festé a “El Mercurio” Bruce
Schneier, un renombrado especia-
lista en tecnologia y seguridad de
la Universidad de Harvard.

Ante la aparente incapacidad
de las grandes empresas tecnold-
gicas de frenar la difusién de con-
tenido malicioso generado conIA,
los legisladores estadounidenses
han intentado hacer algo al res-
pecto.

Congresistas locales de 40 es-
tados de EE.UU. han presentado
proyectos de ley que buscan re-
gular el uso de deepfakes durante
las elecciones, 21 de ellos han sido
votados por al menos una Cdma-
ra, y diez han aprobado normas
al respecto, segtin la ONG Public
Citizen.

Muchas de estas leyes se enfo-
can en la transparencia, y orde-
nan a las campafias y candidatos
que revelen si utilizan videos,
audios o imdgenes generadas
conIA. Otras prohiben el uso de
deepfakes 60 0 90 dias antes de las
elecciones.

Una de estas fue firmada en
Wisconsin a fines de marzo por
el gobernador Tony Evers. La
norma exige a los grupos afilia-
dos con campaiias politicas que
incluyan avisos de contenidos
generados por IA. De no hacerlo
arriesgan una multa de US$
1.000 por cada violacién a la ley.

Este tipo de reglas ayudan, pe-
ro los expertos plantean que van
demasiado lento. “Las regulacio-
nes gubernamentales para la TA
atin estdn en sus primeras etapas,
pero la tecnologia estd evolucio-
nando rdpidamente. Nos acerca-
mos a un punto en el que las per-
sonas tendrén dificultades para
distinguir la verdad de la ficcién
enimadgenes, videos y audio crea-
dos por IA. Las regulaciones efec-
tivas requeriran la colaboracién
entre los gobiernos, las empresas
de inteligencia artificial que desa-
rrollan tecnologia deepfake y las
plataformas de redes sociales
donde se difunde la desinforma-
cién. Los rdpidos cambios dificul-
tan la creacién de regulaciones
que sean capaces de combatir la
desinformacién antes de las elec-
ciones estadounidenses de
2024”, manifestd Sarah Studer de
True Media, una organizacién
que estudia deepfakes y desarrollé
una herramienta para detectarlas.
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