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"Chile es probablemente el lider digital de América Latina como centro tecnolégico"
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Nathaniel Fick, embajador del Departamento de Estado para Ciberespacio y Politica Digital de EE.UU.:

“Chile es probablemente el lider digital de
América Latina como centro tecnoldgico”
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Para el experto es clave la
cooperacién internacional y la
capacitacién de toda la sociedad
para fortalecer la ciberseguridad.
Ademds, evalda de forma positiva
la ley en esta materia que
recientemente se publicé en el pafs.

ANNA NADOR

66 lobalmente estamos co-
nectando cerca de mil
millones de dispositivos
a internet cada trimestre. Asi es que
nuestras vidas estdn cada vez mds en-
trelazadas con la ciberseguridad”. Asi
lo asegura Nathaniel Fick, primer
funcionario en ocupar el puesto de
embajador de la oficina del Departa-
mento de Estado de EE.UU. para Ci-
berespacio y Politica Digital, en entre-
vista con “El Mercurio”, durante su
paso por Chile esta semana para reu-
nirse con autoridades locales y el sec-
tor privado.

Esta creciente conectividad solo se-
guird aumentando, a juicio del exper-
to, quien es responsable de politicas
digitales en EE.UU. desde septiembre
de 2022. “Fl verdadero reto es que
nuestras vidas se estdn digitalizando.
Cada vez dependemos mds de estas
tecnologias digitales. Traen consigo
ventajas, beneficios y oportunidades
increibles. Pero al mismo tiempo, te-
nemos que asegurarnos de que sean
resilientes y seguras”, enfatiza.

Esto, sobre todo en un contexto en
el que hay dos grandes preocupacio-
nes: “Tenemos actores maliciosos en
el planeta: personas, grupos y Estados
que estdn tratando activamente de so-
cavar la ciberseguridad en todo el
mundo. Y luego estd la gente despre-
venida, las personas de cada organiza-
cién que son, a la vez, la primera linea
de defensa y la mayor debilidad”, ad-
vierte.

Para enfrentar el primer escenario
la clave es la cooperacién internacio-
nal, afirma. “Mi oficina recientemente
publicd la Estrategia Internacional de
EE.UU. sobre Politica Digital y Cibe-
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Si bien la inteligencia artificial se puede emplear por hackers para automatizar las metodologias de ataque, también puede
ser utilizada por los "defensores” para crear un software mas resiliente, asegura el embajacor Nathaniel Fick.

respacio, cuyo principio rector es la
solidaridad digital. Lo que significa
que ninguno de nosotros, ningin
Ppais, ninguna empresa, es lo suficien-
temente grande, poderoso y omnis-
ciente como para actuar solo en el dm-
bito digital. Tenemos que trabajar jun-
tos”.

Mientras que para la segunda cate-

"Necesita-
mos que
todos en
nuestras
sociedades
entiendan
estas
tecnologias
lo suficien-
te como
para utili-
zarlas con
seguridad”,
dice Natha-
niel Fick.

goria, las personas, “la mejor respues-
ta es el desarrollo de capacidades, la
formacién. Necesitamos que todos en
nuestras sociedades entiendan estas
tecnologfas lo suficiente como para
utilizarlas con seguridad”. Para ello,
entre otras acciones, debe haber capa-
citacién en las escuelas, universidades
y en el Gobierno.
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De esta manera se pueden enfren-
tar mejor las amenazas como la mani-
pulacién de informacién en visperas
de elecciones democrdticas, no solo en
EE.UU., sino en otros lugares del
mundo, o los ataques cibernéticos que
tienen como fin manipular infraes-
tructuras criticas para la sociedad, por
ejemplo, un sistema de energfa o un
aeropuerto.

Un mundo mds seguro

Sin embargo, los esfuerzos de cola-
boracién y capacitacion deben ser
continuos, dado que, en su opinién,
“la ciberseguridad es una carrera en-
tre escaleras de 10 pies (alrededor de 3
metros) y paredes de 12 pies (cerca de
3,7 metros), y luego escaleras de 14
pies (unos 4 metros) y paredes de 16
pies (4,9 metros)”.

Se refiere a que “siempre hay algo
mds que hacer. En parte, porque las
tecnologfas cambian muy de prisa.
Hace tres afios, la inteligencia artificial
(IA) generativa no serfa algo de lo que

hablarfamos. No sabiamos nada de
ella, pero con el lanzamiento de Chat
GPT (chatbot desarrollado por Ope-
nAl) ha cambiado todo. (...) Siempre
hay una nueva tecnologia que tene-
mos que aprender a utilizar y a gober-
nar”, precisa.

Y aclara que la IA no es ni buena ni
mala, pero sf se puede utilizar tanto
para bien como para mal. “Los hackers
empleardn la IA para automatizar las
metodologfas de ataque. (Por ejem-
plo), la usardn para probar un gran
nidmero de contrasefias contra tu
nombre de usuario para intentar en-
trar en tu cuenta. (...) Pero los defenso-
res también obtienen una ventaja de la
TA”, asegura.

En ese sentido, considera que la 1A
se puede emplear para escribir mejo-
res software, reduciendo el niimero de
vulnerabilidades y haciéndolos mds
dificiles de manipular. Por ello, dice,
“utilizar laIA para crear mejor softwa-
rehard que el mundo sea mas seguro”.

Sobre la posicién del pais, opina
que “Chile es probablemente el lider
digital de América Latina en términos
de ser un centro tecnoldgico, de co-
nectividad de telecomunicaciones y
de conexién de la economia chilena
con el resto del mundo”.

Por ello ve de forma positiva “la re-
cientemente aprobada legislacién so-
bre ciberseguridad (la Ley Marco de
Ciberseguridad), que renovari las le-
yes de ciberseguridad dentro del pafs
en lo que respecta al cumplimiento de
las empresas en esta materia y el desa-
rrollo de una ciberestrategia”, entre
otros ejes.

“Estos son pasos institucionales
muy fuertes para fortalecer el enfoque
del Gobierno chileno y de la sociedad
chilena en materia de ciberseguridad,
y son importantes si Chile va a seguir
desarrolldndose y liderando la econo-
mia digital”, agrega.

;Qué puede mejorar el pais?

Su respuesta apunta a que “es el
mismo conjunto de elementos que to-
dos nosotros tenemos que seguir me-
jorando. (Por ejemplo), tenemos que
formar a nuestros diplomdticos, a
nuestros funcionarios de todos los mi-
nisterios, para que conozcan a fondo
estas tecnologfas y no las teman o se
sientan intimidados por ellas”.
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