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Dos expertos explican la caida global
del sistema de Microsoft

El desperfecto ha afectado desde las madrugada del viernes a vuelos, bancos, medios de comunicacién y empresas
de todo el mundo, y podria demorar varios dias en resolverse por completo. Ademas, los especialistas aconsejan

como evitar ser blancos de ataques o estafas cibernéticas.

LA.M. / Agencia EFE

na caida en el siste-
U ma de Microsoft a
nivel global ha pro-

vocado problemas en nu-
merosas empresas, entre
ellas del sector aéreo, finan-
ciero, medios de comunica-
cidn, asi como en otras in-
dustrias. La compania esta-
dounidense admitié el vier-
nes que un desperfecto en
su plataforma CrowdStrike
Falcon, unode los sistemas
de proteccién de Windows,
ha generado el caos desde
dicha jornada

“El fallo se basa en una
actualizacién realizada so-
bre maquinas de la empre-
sa CrowdStrike. Estaes una
empresa de ciberseguridad
que actiia como una capa
entre las conexiones de
usuarios y las mdquinas de
servicios en la nube. Esta
compania actualiza rutina-
riamente mdquinas con
parches de seguridad, ya
que continuamente moni-
torea distintos tipos de ata-
que cibernéticos”, parte ex-
plicando a este medio el in-
geniero civil en computa-
cion Cristian Ruz.

Respecto al hecho pun-
tual que derivé en la caida
del sistema Microsoft en
gran parte del mundo, Ruz
sefiala que “los reportes
hasta ahora no apuntan a
un hackeo o filtracién de da-
tos, sino a un error de pro-
cedimientos internos de los
sistemas”, y precisa que “en
este caso el médulo que se
actualizd a nivel de sistema
operativo contenia un error
que, al reiniciar las maqui-
nas como parte de la actua-
lizacién, provocd que las
maquinas  actualizadas
quedaran en un ciclo de re-
inicio que no terminay que
debe ser interrumpido ma-
nualmente”,

“Como muchos siste-
mas mundiales dependen
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LA FALLA TECMOLOGICA HA REPERCUTIDO EN LOS AEROPUERTOS, CON LA SUSPENSION DE VUELOS Y LARGAS FILAS,
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CrowdStrike actia
como una capa
entre conexiones
de usuarios y las
maquinas de
servicios en la
nube”.

Cristian Ruz
Ingeniero civil en computacion

de la nube, y algunos en
particular de la nube de Mi-
crosoft, llamada Azure, con
presencia en un 25% del

mercado, varios se queda-
ron sin servicio afectando
su funcionamiento”, ana-
di6 el especialista, que se de-
sempena como académico
del Departamento de Cien-
cia de la Computacién de la
Escuela de Ingenieria UC.
Si bien Microsoft identi-
ficd el problema y ha lleva-
doa cabo una serie de medi-
das para restablecer el fun-
cionamiento de la platafor-
ma, esto podria tardar dias.
Segtin explicé Omer Gross-
man, jefe de sistemas de
CrowdsStrike y CIO de Cybe-
rArk, “el dano en los proce-
s0s empresariales a nivel
global es dramatico (...) El
problema debe resolverse
manualmente, endpoint por

endpoint. Se espera que este
sea un proceso que tomara
dias”, apuntd.

En esa linea, Ruz pro-
fundiza que “desde la ma-
nana (viernes) se estan des-
plegando parches que con-
trarrestan el efecto y res-
tauran el mdédulo fallido,
pero hay que pensar que
las recuperaciones no son
tan rdpidas como las cai-
das porque implican reini-
ciar diversos sistemas y al-
gunas tienen dependen-
cias. O sea, hay que reini-
ciarlas en orden especifico
para que se restaure el es-
tado anterior. En el fondo
es harto trabajo, pero los
sistemas van a volver”.

“Haria un llamado a la

paciencia y a destacar que
esto (la caida del sistema)
nos hace notar lo depen-
dientes que podemos ser
respecto de la nube. Nos
da muchas ventajas, pero
también nos puede hacer
extremadamente depen-
dientes”, enfatizé el do-
cente de la UC.

EFECTOS DE LA CAIDA

La falla en los sistemas in-
formaticos ha causado in-
convenientes a aerolineas,
proveedores de telecomu-
nicaciones, bancos, hospi-
tales e instituciones ptibli-
cas y privadas. Sin embar-
g0, poco se ha hablado del
impacto que podria tener
en los equipos personales

Ta

de los usuarios de todo el
mundo.

“Como persona natural
yo debiese preocuparme si
tengo una afectacion real.
O sea, siel computador que
tengo en frente esta reini-
ciandose a cada rato es,
probablemente, por esta
caida global. Nada mis que
eso. En cuanto a las cuen-
tas de Microsoft, no estan
en riesgo, porque el proble-
ma estd en el acceso a la in-
formacién, que es muy dis-
tinto a que sea secuestrada
orobada. Particularmente
se trata de temas de acce-
50", especifica Jaime Fuen-
tes, oficial de Seguridad de
la Informacién de la Uni-
versidad de Chile.

Ambos expertos coinci-
den en que el principal res-
guardo que deben tomar
los usuarios de Microsoft
afectados por la caida de su
sistema es la ciberdelin-
cuencia, que son acciones
donde se usa la tecnologia
para ejecutar fraudes, robo
de datos, ataques informa-
ticos y otras actividades de-
lictivas de manera online.

“Lo que no debo hacer
es aplicar la primera solu-
cién que vea en linea y que
diga que va a solucionar es-
te problema. Esto, porque
podria ser un intento de sa-
car provecho de esta falla
global para  repartir
malware o troyanos, los cua-
les permiten apropiarse de
informacién confidencial™,
sostiene Fuentes.

ATENTOS

En esa misma linea, Ruz
aconseja a la gente a “estar
atentos a agentes que po-
drian aprovechar el panico
para infentar alguna estafa
oportunista”, y “no respon-
der aquellos correos que
podrian llegar indicando
hacer click en algo para me-
Jjorar su acceso, o tratar de
buscaracceso alternativos a
la plataforma”. &
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