‘ LITORALPRESS

Fecha: 21-12-2024 Pag.: 4 Tiraje: 78.224
Medio: La Tercera Cm2: 603,5 Lectoria: 253.149
Supl.: La Tercera - Edicién Especial Favorabilidad:  [[INo Definida

Tipo: Noticia general
Titulo: Firmas digitales, eficienciay seguridad frente a otros métodos tradicionales

CLAVE PARA PROTEGER TU EMPRESA

Firmas digitales, eficiencia y seguridad frente a otros
metodos tradicionales

Laimplementacion de las firmas electrdonicas ha optimizado la
seguridad, garantizando la integridad de documentos en un
sector cada vez mas digitalizado. ror: RODRIGO M. ANCAMIL

Un par de lineas conrayas simulando una
frecuencia, unamosquita o elnombre escri-
toen letraornamental son algunas de lasfir-
masmas utilizadas cuandonosreferimos a
manuscrita y papel. Por afos, esta fue la
forma de certificar diversos documentos,
yaque, sialguienintentaba falsificar nues-
trafirma, existian diversas técnicasy estu-
dios grafologicos para detectar cualquier
intento de fraude.

Sin embargo, existen una serie de facto-
res que no vuelven del todo segura este
metodo de certificacion, y que ademas tie-
neunalimitante fundamental para optimi-
zar diversos tramites, la necesidadde la pre-
sencialidad. Con elavancede la digitalizacion
surgié unasolucion vanguardista para rom-
perestas limitaciones e incrementar la se-
guridad, las firmas electronicas.

Thierry De SaintPierre, académico de laFa-
cultad de Ingenieria, Arquitectura y Disefio
(FIAD) de la Universidad San Sebastian (USS),
explica como las firmas electronicas han
venido a transformar este panorama. ""Las
firmas electronicas utilizanmétodos cripto-
graficos que garantizan que la firma esta
asociada tinicamente al firmante, asegu-
rando la autenticidad deldocumento y evi-
tando que el firmante pueda negar su par-
ticipacion (no repudio)”.

Encambio, las firmas en papelson suscep-
tibles a las falsificaciones y disputas sobre
la autenticidad, ya que no existe un meca-
nismoinherente paraverificar laidentidad del
firmante de manera segura.

Las firmas electronicas han revoluciona-
do el concepto de autenticidad en la era di-
gital, superando las limitaciones de las fir-
masmanuscritasy proporcionando venta-
jas cruciales. Segunelexperto eningenieria
y académico de la Universidad San Sebas-
tian, la autenticidad es uno de los pilares de
esta tecnologia.

Este nivel de precision se logra mediante
tecnologias criptograficas, que garantizan
que el documento esté vinculado exclusiva-
mente a su creador.

Otro aspecto destacado es la proteccion
de la integridad de los documentos. De
Saint Pierre enfatiza que gracias alos me-
canismos de hashing, cualquiermodifica-
cion eneldocumento firmadoes detecta-
da inmediatamente, asegurando que su
contenido permanece intacto. Esto con-
trasta con los riesgos inherentes al papel,
dondeuna pagina puede serreemplazada
sindejar evidencia clara.

En cuanto a la seguridad en la transmi-
sion, el académico de la FIAD destaca que
“Se proveen servicios de firma electrénica
en lanube, para lo cual seimplementa pro-
tocoloscomo TLS(Transport LayerSecurity)
paraprotegerlatransmision dedatos duran-

te el proceso de |a firma electrénica. Esto
aseguraque la comunicaciénentre las par-
tesinvolucradas esté cifrada y sea segura
contrainterceptaciones”.

Esta capacidad de resguardar la infor-
macion de manera confiable se traduce
enuna disminucion significativa deriesgos
como la pérdida, elrobo o el deterioro de
documentos.

Ademas, lasfirmas electronicas ofrecenun
nivel detrazabilidad que lasfirmastradicio-
nales no pueden alcanzar."Lasfirmas elec-
tronicas permitenunseguimiento detalla-
dode todas las acciones realizadas sobreun
documento, facilitando auditorias y garan-
tizando transparencia en el proceso de fir-
ma, por ejemplo, en el caso de muiltiples
firmas", comenta De Saint Pierre, vincula-
do alaFacultad de Ingenieriade la USS.

Elacadémico tambiénreflexiona sobre
los riesgos asociados, sefalandoquelLos
usuarios pueden ser enganados parare-
velar sus credenciales o claves privadas a
través de ataques de phishing. Par evitar
esta situacion, se debe capacitar a los
usuarios enpracticas de sequridad,imple-
mentarsistemas de deteccién dephishing
y finalmente utilizar autenticacion con do-
blefactor”.

Asimismo, recalcalaimportanciade man-
tener dispositivos seguros para proteger
las claves privadas.

Elacadémico delaUSSabordalos desa-
fios culturales y técnicos que enfrenta la
adopcionde estatecnologia."Los emplea-
dos y socios comerciales estan acostum-
brados alos procesos tradicionales enpa-
pely pueden mostrarse reacios a adoptar
nuevas tecnologias. Para ello, como en
todo cambio tecnoldgico, se debe imple-
mentar programas de capacitacion, de-
mostrando los beneficiostangibles de lafir-
maelectrénica”, concluye De Saint Pierre,
destacando suimpactopositivoenlages-
tion documental moderna.

“Las firmas electrénicas, permiten
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las accionesrealizadas sobreun
documento, facilitando auditorias
v garantizando transparenciaenel
proceso de firma, por ejemplo, en
el caso de miltiples firmas”.
Thierry De Saint Pierre, académico de
laFacultad de Ingenieria, Arquitectura y
Disefio de la Universidad San Sebastian.
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