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LAS EMPRESAS }
MINERAS?

| sector minero se ha visto

beneficiado ante la imup-

cion de nuevas heramien-

tas tecnologicas que se
traducen en mayor eficiencia y
productividad, pero estas avan-
ces abrieron la puerta a fuertes
amenazas.

Los expertos advierten que
proteger la infraestructura critica
es clave, porque la exposicion de
datos para una indusiria fan impor-
tante para el pais podria provocar
pérdidas y dafios ireparables.

El fundador de Wingsoft, Danilo
Naranjo, comenta que dentro del

Inserto

Con el avance
tecnoldgico y la
automatizacion de
procesos, los riesgos
de ciberataques

son cada vez
mayores. Aqui, varios
experios analizan las
mejores esirategias
para proteger la
infraestructura critica
de las empresas del

rubro.
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CIBERSEGURIDAD

rubro se estan implementando
diversas estrategias de cibersegu-
ridad para la proteccion de sus
redes, y resalta que enire las prin-
cipales acciones estd la adopcién
de soluciones avanzadas como
firewalls, sistemas de deteccion

de infrusiones y monitoreo en
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tiempo real. Cuenta, ademas, que

las empresas estan invirtiendo en
capacitaciones para sus equipos,
en la segmeniacion de redes y
en la actudlizacién constante de
los sisternas operativos para evitar
vulnerabilidades. "Muchas com-
panias han integrado tecnologias
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como la inteligencia artificial para
identificar amenazas emergentes y
mejorar la respuesta ante posibles
incidentes”, enfatiza Naranjo.

El director de andlisis & invesfiga-
clon de Kaspersky para Ameérica
Lating, Fabio Assolini, advierte que
en la industria no se conoce en
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detalle cudl es la estrategia adop-

tada por cada empresa minera
para proteger sus redes y sistemnas
de control, pero si se han analizado
las que deberian fener en cuenta
para estar protegidas. Enfre las
buenas practicas a considerar
destaca el aislamiento de la red,
algo que a raiz de la pandemia
cambié bastante. “En la pande-
mia, muchas empresas adoptaron
accesos remotos a los sistemas
industriales, y asf se han quedado
hasta el dia de hoy. De ahi vienen
los peligros y riesgos de ataque

e invasion, al poder acceder de
forma remota”, dice, mientras
advierte que se debe cuidar la au-
tenticacién en caso de mantener
esta modalidad.

“El uso de tecnologics de
seguridad como la autenticacion
multifactor y la encriptacion de
datos estd ganando relevan-
cia, sobre todo para proteger la
comunicacién entre los equipos
en ferreno y los centros de control
remoto”, anade el CEO de Unitti,
Cristian Lopez. El ejecutivo cuenta
que, ademds, muchas compa-
filas deberian optar por servicios
de monitoreo externo 24/7 para
detectar y mitigar ataques de
manera temprana. Ahade que la
capacitacion confinua en femas
de ciberseguridad también es
clave, ya que los errores humanos

2

son frecuentes y un paso en falso
0 un descuido pueden vulnerar
una empresa enfera.

El director del magister en
ciberseguridad de la Facultad de
Ingenieria y Ciencias de la Universi-
dad Adolfo Ibafez Ricardo Seguel,
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ha observado que, actualmente,
las empresas estan fortaleciendo
en capas el confrol de acceso y
cifrado en la infraestructura critica,
como redes wi-fi, celulares 4G/LTE
y 5G privadas, enlaces de internet
para operaciones remotas de las

continua.del
personal en
ciberseguridad
también es
clave, ya que
el error humano
es uno de los
puntos mas
4 vulnerables en
este tipo de
infraestructuras
criticas”, enfatiza

el CEO de Unitti,
Cristian Lopez.
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faenas, conexiones entre maqui-
nas y el monitoreo en tiempo real
de cada artefacto conectado a
lared.

Para enfrentar las amena-
zas cibernéticas, el director de
agiidad & innovacion en Nisum
Chile, Femando Benavides, resalfa
estrategias robustas como separar
las redes fecnologicas de las
operativas para evifar que una
wulnerabilidad en una afecte ala
otra. Para que no ocurran interrup-
ciones en sus operaciones, cuenta
que los companias estan imple-
mentando planes de recuperacion
ante desastres, que definen “cémo
deben responder ante un ataque,
garantizando que las operaciones
sigan funclonando o se restablez-
can répidamente”.

Seguel indica que, ademds, se
estan agregando coniroles de mo-
nitoreo preventivo para responder
ante una amenaza, con herra-
mientas de ciberinteligenciay con
el agislamiento y virtualizacion de
parches en sistemas industriales le-
gados u obsoletos que, sefala, son
dificiles de reemplazar por ofros
modernoes por el costo que esto
significa. Ademds, asegura gue se
esta fortaleciendo la seguridad de
la cadena de suministro tecnolégi-
ca, exigiendo a los proveedores de
la industria certificaciones como la
ISO 27001 y SOC2.
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