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Experta advierte escalada de ataques de phishing y suplantacién de voz con IA generativa en la region

INNOVACION, STARTURS Y
TRANSFORMAGION DIGITAL

W La directora de
ciberseguridad de
IBM dijo que existe
un “gran desafio”
de gestion de
identidad en las
empresas, y alerté
de nuevas formas
de ataque, como el
envenenamiento de
cadigo en sistemas
de inteligencia
artificial.

POR MARCO ZECCHETTO

Elauge dela Inteligencia Artificial
(IA) e IA generativa, con mode—
los cada vez mas avanzados para
agilizar tareas, tomar decisiones
v procesar el lenguaje natural ha
traido beneficios y riesgos para las
empresas. Esto tiltimo, porque alos
ciberdelincuentes les ha permitido
sofisticar ataques como el phishing
(suplantacion de identidad) y el robo
de credenciales, lo que ha genera-
do altos costos a las empresas de
Latinoamérica.

Este miércoles, IBM publicé su
informe anual Cost ofa Data Breach
2024, el cual analiza filtraciones
de datos experimentadas por 604
organizaciones a nivel mundial
desde marzo de 2023 hasta febrero
de 2024 y que reveld que el costo
promedio de una filtracién de datos
en Ameérica Latina es de USS 2,76
millones. Los vectores de ataque
mds comunes fueron el phishing
(16% de los incidentes), con un costo
promedio de USS 2,91 millones por
filtraci6n, y el robo de credenciales
(14%), con USS 2,89 millones.

Ladirectora de ciberseguridad de
IBM para Argentina, Chile, Uruguay
y Paraguay, Pamela Skokanovic,
afirmé que estos ataques han es-
calado en la region por el avance
de la IA generativa, y que existe
preocupacién principalmente por
campanas mas avanzadas de phishing
y deepfakes (archivos de imagen,
audio o video alterados a través
de IA para que parezcan reales) de
suplantacion de voz.

“El phishing disefiado por IA es
uno de los ataques que mas se esta
utilizando en la region, ya sea por
correo y ahora también por audio
generado. Como contexto, el phi-
shing con deepfake experimentd
un aumento global de 3.000% en
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2023”, afirmo.

Skokanovic también sefialé que
el reporte anual de inteligencia
de amenazas de la compaiiia de
este afo, situd a América Latina
como la cuarta region del mundo
mas atacada por cibercriminales
en 2023, siendo Brasil (68% de los
ataques), Colombia (17%) y Chile
(8%) los paises mas atacados.

Segtin este informe, los incidentes
se relacionaron con filtraciones de
datos, extorsion o afectacién a la
reputacién de la marca, donde un
22% de los ciberataques fueron rea-

lizados a través de cuentas validas
con accesos ilegitimos, y a nivel de
industria, retail, finanzasy seguros
fueron las mas afectadas.

Identidad y “audio
generativo”

Skokanovic advirtié que hoy el
“gran desafio” estd en la gestion de
laidentidad en las organizaciones
de la region, y que la “explotacién
delaidentidad” se ha transformado
en uno de los principales vectores
de ataque.

“Los cibercriminales estan utili-

r

zando lasidentidades de los usuarios
para comprometer a las empresas,
e inician sesion a través de cuentas
validas en lugar de hackear algu-
na red o un usuario. Este cambio
de estrategia genera facilidad de
adquirir credenciales de usuarios
validas en vez de explotar vulne-
rabilidades”, dijo.

En el caso de Chile, comentd que
la industria de servicios y el sector
financiero son los mas avanzados
en la adopci6n de soluciones para
proteger los sistemas y los datos de
laempresa, mientras que educacion
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“El phishing disenado
por 1A es uno de los
atagues que mas
se esta utiizando
en laregion, ya sea
Fur correo y ahora
ambién por audio
generado. Como
contexto, el phishing
con deepfake
experimento un
aumento global de
3.000% en 2023",
afirmo.

y salud, “aln tienen un camino
que recorrer y deben mejorar sus
protocolos de seguridad”.

Por otro lado, Skokanovic indicé
que la principal preocupacién de
laindustria en torno alos ataques
por deepfake radica en el “audio
generativo”,

“Los atacantes crean artificial-
mente la voz de algin ejecutivo, y
la utilizan para realizar llamados a
los trabajadores y darles una orden.
Luego estos terminan ejecutando
una accién que no estd bien. Y eso
se estd dando mucho en Latinoa-
mérica”, alertd.

Nuevas formas de
ataque y Ley Marco

Skokanovic coment6 que desde
lairrupci6n de los grandes modelos
de lenguaje (LLM, en inglés), por
ejemplo, ChatGPT en 2022, han
surgido nuevas formas de ataque,
como envenenamiento de mode-
los de cédigo abierto, es decir, la
introduccion de codigos daninos
en software y sistemas de IA para
manipular sus datos de entrena-
mientoy alterar el comportamiento
del modelo.

También sefialé que la dark web
ofrece una serie de servicios de
ciberataques por encargo, de su-
plantacion de identidad, ademas de
software maliciosos como FraudGPT,
que permite generar codigos para
manipular sistemas informdticos.

“Los ciberdelincuentes estian
experimentando su propia trans-
formacion conla IA. Se dan cuenta
que pueden atacar mds rdpido,
escalar y tener mas resultados,
entonces es mayor su capacidad
de monetizacion con este tipo de
herramientas. Ahora, no existe IA
buena o mala, es la intencién que
tenemos para utilizarla”, comento.

Respecto de la nueva Ley Marco
de Ciberseguridad en Chile, Skoka-
novic valoro la regulacion como
un avance para que las empresas
puedan mejorar la deteccién y
respuesta ante amenazas, pero
advirtié que no es suficiente para
detener los ciberataques porque
“no hay manera de frenar a los
atacantes”, lo seguirdn haciendo.*
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