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Titulo: Cémo evitar que su auto lo espie
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Su auto lo estd observando.
¢ Qué puede hacer para detenerlo?

Hoy en dfa, muchos vehiculos
y sus aplicaciones relacionadas
estdn llenos de funciones de se-
guridad y utilidad, como mapas
digitales, una navegacién vincu-
ladaa GPSy ainternet, arranque
remoto y localizadores de vehi-
culos para que encuentre su auto
en un estacionamiento atestado.
Muchos también tienen micréfo-
nos para el control por voz y al-
gunos tienen cdmaras que detec-
tan quién estd conduciendo para
ajustar cosas como el asiento.

Sin embargo, esas funciones y
otras pueden tener un lado oscu-
ro: una serie de ellas puede ras-
trear a dénde va y cudndo, a qué
velocidad conduce y qué tan
fuerte frena, dénde estaciona y
pasa su tiempo, incluso qué mu-
sica 0 pédcast escucha. Esa infor-
macién puede ser
una mina de oro pa-
ra los expertos en
marketing y las ase-
guradoras; y un
blanco para los hac-
kers.

Los investigado-
res de la privacidad
observan que los
que compran un au-
to puede que no se
den cuenta de que aceptan que el
fabricante automotor recolecte
esos datos cuando firman los pa-
peles para un vehiculo nuevo o
utilizan la aplicacién telefénica
del fabricante automotor.

Mozilla Foundation, una or-
ganizacién sin fines de lucro que
se centra en la tecnologfa, exami-
n6 las prdcticas de privacidad de
25 marcas de automéviles. Su
conclusién: “Estas son las peores
de cualquier categoria (de pro-
ductos) que hayamos revisado”,
senala Jen Caltrider, directora
del programa Privacy Not Inclu-
ded del grupo. Entre sus descu-
brimientos estd que una mayorfa
de fabricantes de automoviles
recolecta informacién personal,
otorga a los clientes poco control
sobre esta y puede que la vendan
0 compartan con otros.

Los expertos en privacidad di-
cen que también estdn preocupa-
dos de las disposiciones en las po-
liticas de privacidad de los fabri-
cantes de automéviles que les
permiten compartir informacién
del conductor con las autoridades
policiales bajo ciertas circunstan-
cias, a veces sin una orden.

E114 de mayo, la Comisién Fe-
deral de Comercio comunicé a
los fabricantes de vehiculos que
estaba examinando sus acciones
conrespectoalos datos de los au-
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Sus datos pueden ser una mina de oro para los expertos en mdrketing:

Cémo evitar que su auto lo espie

—
Las nuevas funciones en los automdviles y las aplicaciones telefénicas pueden rastrear
a dénde va, cudndo y a qué velocidad; entre otras cosas. A continuacién, qué hacer al
respecto.

tos. “Los automdviles son muy
parecidos a los teléfonos méviles
cuando se trata de revelar la ubi-
cacién precisa, persistente de los
consumidores”, sefialé la entidad
en un blog post. Y agregé que las
empresas “no tienen licencia gra-
tis para rentabilizar la informa-
cién de las personas mds alld de
los propdsitos necesarios para
proporcionar su producto o ser-
vicio solicitado...”

La respuesta de la
industria

Laindustria automotriz indica
que la combinacién de monito-
reo de datos de los vehiculos, el
GPS y la comunicacién inaldm-
brica —un campo que se conoce
como telemdtica— proporciona
caracteristicas importantes, al-
gunas de ellas relacionadas con
la seguridad. Algunos sistemas
pueden detectar cuando ha sufri-
do un accidente y llamar a los
servicios de emergencia, o locali-
zar un auto si lo roban. Pueden
ayudar a evitar una congestién
vehicular o posibles
peligros en la ruta.
Los automdviles
pueden darle recor-
datorios de mante-
nimiento, como
cuando un vehiculo
necesita un cambio
de aceite o neumdti-
COS NuUevos, y per-
mitir que el fabri-
cante haga un se-
guimiento de la durabilidad y
funcionamiento de ciertos com-
ponentes para futuras mejoras.

Un grupo comercial de la in-
dustria de vehiculos emitié en
2014 pautas voluntarias para la
recopilacién y el uso de datos de
automéviles. El grupo, que aho-
ra se llama Alliance for Automo-
tive Innovation, sefiala que sus
miembros deberfan dar a los
duefios y arrendatarios de auto-
mdviles una opcién en la “reco-
leccién, uso y reparto” de cierta
informacién y que esta informa-
cién se deberfa recopilar “solo
cuando se necesite para propdsi-
tos comerciales legitimos”.

No obstante, algunos grupos
de privacidad afirman que las
pautas voluntarias no son lo sufi-
cientemente especificas y que no
siempre se siguen.

“Parece una promesa vacia”,
dice Thorin Klosowski, experto
en seguridad y privacidad de la
organizacion sin fines de lucro
Electronic Frontier Foundation.
“Las empresas automotrices se
estdn convirtiendo en compa-
fiifas de tecnologfa. En otras in-
dustrias tecnoldgicas no se ha
demostrado que la autorregula-
cién sea una forma confiable de
operar para las empresas.

Lo que se necesita, segtin estos
expertos, es una ley federal de

Es posible que los compradores de vehiculos no se den cuenta de que aceptaron que el fabricante de automéviles

recopile datos.

proteccién de la privacidad en
consonancia con el Reglamento
General de Proteccién de Datos
de la Unién Europea. La industria
automotriz, por su parte, también
respalda una ley federal de priva-
cidad, en parte para tener un es-
tandar a nivel nacional puesto
que una serie de estados ha adop-
tado sus propias leyes diferentes.
Una mayorfa de fabricantes de
automéviles emite sus propias y
extensas politicas de privacidad
que establecen cémo recopilan y
difunden los datos de estos vehi-
culos. Algunas indican que pue-
den compartir o vender la infor-
macion a terceros, entre ellos ex-
pertos en mdrketing, si el duefio
del auto estd de acuerdo con eso.
Entre los seis principales ven-
dedores de vehiculos en EE.UU.,
Ford Motor afirma que los clien-
tes pueden desactivar el reparto
de datos y ubicacién con la com-
pafifa. Y asevera que “no vende
ningtn dato de vehiculos conec-
tados a intermediarios, punto”.
General Motors precisa que estd
“fomentando la confianza a tra-
vés de précticas de datos respon-
sables, mejores controles de
usuario y beneficios claros para
los clientes”. Toyota indica que
ofrece a los clientes “transparen-
cia y opciones” en cémo se reco-
pilan y utilizan los datos del ve-
hiculo y que pueden “desactivar
toda la transmisién de datos”.
Stellantis, propietario de
Chrysler, Dodge y Jeep, asegura
que cualquier dato que recopila

“estd de acuerdo con las leyes de
privacidad pertinentes del esta-
do. En consecuencia, Stellantis
proporciona a los clientes una
forma de excluirse de larecopila-
cién de datos”. Honda senala
que tiene “muy claro qué recopi-
lamos y cémo nuestros clientes
pueden excluirse” y “cudndo po-
drfamos compartir los datos re-
copilados con terceros”. Hyun-
dai declind hacer algin comen-
tario y remitié a Alliance for Au-
tomotive Innovation para
obtener una respuesta.

:Qué estd rastreando
su auto?

A continuacién, consejos de
expertos en privacidad sobre c6-
mo descubrir qué datos estd re-
copilando un vehiculo y qué se
hace con ellos:

Antes de comprar un auto, lealas
publicaciones de privacidad en
el sitio web del fabricante en bus-
ca de las disposiciones relaciona-
das con qué informacién recopi-
lala compatifa y con qué tipos de
grupos puede que la comparta,
como profesionales de mdrke-
ting, policfa y aseguradoras. Y
consulte lainformacién de Mozi-
lla sobre las précticas de recopi-
lacién de datos de los fabricantes
de vehiculos.

Mientras finaliza la compra de
un auto en la concesionaria, t6-
mese el tiempo para leer la letra
chica de los documentos de ven-
ta antes de firmarlos. Klosowski,

de Electronic Frontier Founda-
tion, dice que muchos compra-
dores puede que pasen por alto
las indicaciones de privacidad de
estos formularios en su apuro
por concluir el proceso de venta
a veces estresante. Observe, por
ejemplo, si el simple hecho de
bajar la aplicacién del fabricante
a su teléfono significa que ha
aceptado sus términos de recopi-
lacién de datos.

Para un auto que ya tiene o uno
que estd considerando, consulte
sus capacidades de recopilacién
de datos utilizando el sitio Vehi-
cle Privacy Report, que maneja
una compania llamada Pri-
vacy4Cars. Este sitio requiere
que introduzca el VIN tnico del
auto, o nimero de identificacién
del vehiculo, un cédigo que se
encuentra en el tablero cerca del
lado del parabrisas del conduc-
tor. El sitio también proporciona
una forma de enviar una solici-
tud al fabricante del vehiculo pa-
ra excluirse de ciertas funciones
de recoleccién.

Busque en linea el “formulario
de solicitud de derechos de pri-
vacidad del consumidor” y el
nombre del fabricante de auto-
moviles. Esto puede mostrar las
instrucciones sobre cémo solici-
tar los datos que la compaiifa
tiene sobre usted y excluirse de
su recoleccién, aunque Klo-
sowski observa que esto podrfa
solo estar vigente en los estados
que tienen leyes de derecho a la
privacidad.
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Verifique siaquellos que proveen
datos, LexisNexis y Verisk, han
obtenido informacién relaciona-
da con el conductor de su auto.
Verisk informa que abandond la
practica a principios de este afio
pero atin permite que los duefios
y arrendatarios de vehiculos Ge-
neral Motors, Honda y Hyundai
soliciten informes del historial.
LexisNexis Risk Solutions indica
que los consumidores pueden ve-
rificar si tiene datos de comporta-
miento del conductor sobre ellos
visitando https://consu-
mer.risk lexisnexis.com/request.

Co6mo limitar la
recopilacién de datos

A continuacién, otras medidas
que puede tomar para frenar
parte de lainformacién que reco-
lectan los automéviles. Pero no
todas son infalibles, y el inter-
cambio puede significar que
pierda caracteristicas del vehicu-
lo que muchas personas encuen-
tran dtiles.

Pregunte al concesionario si
puede excluirse dealgunas delas
recolecciones de datos del auto y
de la aplicacién del fabricante.
No utilice las aplicaciones y ser-
vicios del vehiculo que estan co-
nectados a internet. Esto signifi-
ca que no tendrd acceso a cosas
como el arranque remoto y el cie-
rrey apertura de puertas remoto,
amenos que su auto los controle
con un enlace inaldmbrico de
corto alcance con la llave.
Desactive la funcién “ubicacién
precisa” de otras aplicaciones en
su teléfono o cierre por completo
el rastreo de ubicacién de su telé-
fono. No obstante, esto eliminard
o limitard las funciones de nave-
gacion y de otro tipo de algunas
aplicaciones.

No permita que el sistema de en-
tretenimiento del tablero de su
auto esté sincronizado con su te-
léfono ni que baje su informa-
cién. La sincronizacién puede
significar que sus mensajes de
texto, notas de calendario, regis-
tro de llamadas telefénicas, libre-
ta de direcciones y otra informa-
cién podrian estar almacenados
enlamemoria del auto y posible-
mente podrian ser accesibles pa-
ra el fabricante y otras personas
ajenas.

Evite utilizar CarPlay de Apple o
Android Auto de Google, los que
pueden recopilar informacién
sobre dénde y cudndo conduce,
entre otros datos personales.

Articulo traducido del inglés por "El Mer-
curio”.
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