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La inteligencia artificial (IA)
estd haciendo que los estafado-
res sean mas dificiles de detec-
tar.

Ya quedaron atrds los mensa-
jes mal redactados que alertaban
facilmente a las autoridades co-
mo también a la policia especia-
lizada. Los tipos malos ahora
son mejores redactores y con-
versadores mds convincentes,
que pueden mantener una con-
versacién sin revelar que son un
robot, dicen investigadores de
banco y de tecnologfa que dedi-
can sus jornadas a rastrear los
esquemas mds recientes.

ChatGPT y otros instrumen-
tos de IA pueden incluso permi-
tir que los estafadores creen una
imitacién de su voz e identidad.
En los dltimos afos, los delin-
cuentes han utilizado un softwa-
re basado en IA para hacerse pa-
sar por altos ejecutivos y pedir
transferencias bancarias.

“Su sexto sentido yanolevaa
impedir que sea victima”, sefia-
16 Matt O’Neill, exagente del
Servicio Secreto y cofundador
de la firma de ciberseguridad
50H Consulting.

En estos casos
recientes, los frau-
des a menudo son
similares a las anti-
guas estafas. Pero
la IA ha hecho po-
sible que los tima-
dores apunten a
grupos mucho
mds grandes y utilicen mds in-
formacién personal para con-
vencer de que la estafa es real.

Los funcionarios a cargo de la
prevencién de fraudes afirman
que estas tdcticas a menudo son
mds dificiles de detectar porque
evitan los indicadores tradicio-
nales de estafas, como enlaces
maliciosos y mala redaccién y
gramadtica. Los delincuentes hoy
en dfa falsifican licencias de con-
ducir y otros documentos de
identificacién en un intento por
abrir nuevas cuentas bancarias,
y agregan rostros y gréficas ge-
nerados por computadora para
que pasen por los procesos de
verificacién de identidad. Todos
estos métodos son dificiles de
impedir, aseguran los funciona-
rios.

JPMorgan Chase ha empeza-
do autilizar modelos grandes de
lenguaje para validar los pagos,
lo que ayuda a combatir el frau-
de. Carisma Ramsey Fields, vi-
cepresidenta de comunicacio-
nes externas de JPMorgan Cha-
se, sefial6 que el banco también
ha intensificado sus esfuerzos
para instruir a los clientes sobre
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Los fraudes ahora apuntan a grupos mucho mds grandes:
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Latecnologia de inteligencia artificial esta ayudando a los estafadores a ser més listos que usted, y su banco

Su “sexto sentido” no es digno rival para la nueva ola de timadores.

las estafas.

Y aunque losbancos detengan
algunos fraudes, la dltima linea
de defensa siempre serd usted.
Estos funcionarios de seguridad
aconsejan no compartir jamds
informacién financiera o perso-
nal a menos que esté seguro de
quién es el receptor. Si paga, uti-
lice una tarjeta de crédito por-
que ofrece la mayor proteccién.

“Si alguien le dice que pague
con criptomoneda, efectivo, oro,
transferencia bancaria o una
aplicacién de pago, probable-
mente es una estafa”, indicé
Lois Greisman, directora asocia-
da de la Comisién Federal de
Comercio (FTC).

Seleccion de objetivo
personalizada

Con la TA como un cémplice,
los delincuentes es-
tdn consiguiendo
mds dinero de las
victimas de todas las
edades. Las perso-
nas reportaron pér-
didas récord de US$
10 mil millones de-
bido a estafas en
2023, frente a los US$ 9 mil mi-
llones el afio anterior, segtn la
FTC. Puesto que esta entidad
calcula que solo un 5% de las
victimas de fraude informa de
sus pérdidas, la cifra real podria
estar mds cerca de los US$ 200
mil millones.

Joey Rosati, quien es duefio de
una pequefia firma de criptomo-
nedas, jamds pensé que podria
ser victima de una estafa hasta
que un hombre que él crefa que
era un oficial de policia lo llamé
en mayo.

El hombre le dijo a Rosati que
habia faltado a su designacién
como jurado. Parecia saber todo
sobre €l, lo que inclufa su nime-
ro de Seguro Social y que recién
se habfa cambiado de casa. Rosa-
ti siguid la instruccién del oficial
de dirigirse a la comisaria en
Hillsborough County, Florida;
lo que no parecia que fuera algo
que sugerirfa un estafador.

En el trayecto, a Rosati se le
pidi6 que transfiriera US$
4.500 para pagar la multa antes
de llegar. Fue entonces cuando
se dio cuenta de que era una es-
tafa y colgé.
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Los consumidores pagaron a los estafadores US$ 1400 millones en criptomonedas en 2023, un aumento de més del

“No soy un joven sin educa-
cién, inmaduro. Tengo mi cabe-
za bien puesta”, expresé Rosati.
“Pero eran perfectos”.

Los ataques de ingenierfa so-
cial como la estafa de la designa-
cién como jurado se han vuelto
mds sofisticados con la IA. Los
timadores utilizan instrumen-
tos de A para descubrir detalles
sobre objetivos en las redes so-
ciales y las filtraciones de datos,
sefialan expertos en ciberseguri-
dad. La TA puede ayudarlos a
adaptar sus esquemas en tiempo
real generando mensajes perso-
nalizados que imiten en forma
convincente a individuos de
confianza, persuadiendo a los
objetivos de que envien dinero o
entreguen informacién sensible.

El perfil en LinkedIn de David
Wenyu exhibfa un mensaje
“abierto a trabajar” cuando reci-
bi6 un correo electrénico en ma-
yo en que le ofrecian una opor-
tunidad laboral. Parecia ser de
SmartLight Analytics, una com-
pafifa legitima, y llegaba seis
meses después de que habia per-
dido su trabajo.

Acept6 la oferta, aun cuando
noté que la direccién del correo

250% en relacion a 2019, segtin datos de la FTC.

electrénico era ligeramente di-
ferente de las que aparecfan en
el sitio web de la empresa. La
compaiia le emitié un cheque
para que comprara en un sitio
web especifico el equipo necesa-
rio para trabajar desde casa.
Cuando le indicaron que com-
prara los suministros antes de
que el dinero apareciera en su
cuenta, supo que era una estafa.

“Emocionalmente estaba de-
masiado desesperado, asi es que
ignoré esas sefiales de alerta”,
manifesté Wenyu.

En un estudio de abril entre
600 funcionarios de manejo de
fraudes en bancos e institucio-
nes financieras que llevé a cabo
la compafifa de software banca-
rio Biocatch, el 70% indicé que
los delincuentes eran mds habi-
lesenelusodelalA paradelitos
financieros que los bancos en
utilizarla para la prevencién.
Kimberly Sutherland, vicepre-
sidenta de estrategia de fraude
e identidad en LexisNexis Risk
Solutions, afirmé que ha habi-
do un aumento evidente en los
intentos de fraude que parecen
estar relacionados con TA en
2024.

Riesgos de contrasefia,
amplificados

Los delincuentes solfan tener
que adivinar o robar contrasefias
a través de ataques de ‘phishing’
o filtraciones de datos, amenudo
apuntando a cuentas de alto va-
lor una por una. Ahora, los esta-
fadores pueden cotejar y probar
rapidamente contrasefias reuti-
lizadas en las plataformas. Pue-
den emplear sistemas de IA para
escribir un cédigo que automati-
zarfa diversos aspectos de sus
tdcticas, explicé O'Neill.

Si los estafadores obtienen su
correo electrénico y una contra-
sefia que utiliza cominmente
debido a una filtracién de datos
de una compafifa tecnoldgica,
los instrumentos de TA pueden
verificar rdpidamente si las mis-
mas credenciales desbloquean
sus cuentas de banco, de redes
sociales o de compras.

Ser mds astuto
que las estafas
Las instituciones financieras

estdn tomando nuevas medidas
—y utilizando ellas mismas la
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TA— para proteger su dinero y
sus datos.

Los bancos monitorean cémo
introduce sus credenciales, ya
sea que tienda a usar su manoiz-
quierda o derecha cuandola des-
liza en la aplicacién, y la direc-
cién IP de su dispositivo para
crear un perfil sobre usted. Si un
intento de inicio de operacién no
iguala su comportamiento habi-
tual, se detecta, y tal vez le pidan
que proporcione mds informa-
cién antes de proceder.

Pueden indicar cudndo lo es-
tdn forzando a que complete in-
formacién, debido a los cambios
ensu cadencia de escritura. Silos
digitos se copian y pegan, si la
verificacién de voz es demasia-
do perfecta, o si el mensaje de
texto estd espaciado en forma
demasiado pareja y es gramati-
calmente correcto, eso es una se-
fial de alerta, indic Jim Taylor,
jefe de producto de RSA Secu-
rity, una firma con tecnologfa de
deteccién de fraude a la que re-
curren Wells Fargo, Citibank y
otras instituciones.

Autodefensa

Los consumidores pagaron a
los estafadores US$ 1.400 millo-
nes en criptomonedas en 2023,
un aumento de mds del 250% en
relacién a 2019, segtin datos de
la FTC.

Como resultado, funcionarios
de seguridad sugieren que acti-
ve una autenticacion de dos fac-
tores, asf recibe un mensaje de
texto o correo electrénico cada
vez que alguien trate de iniciar
operaciones en una de sus cuen-
tas. Si algo se siente raro durante
un potencial intercambio de di-
nero, haga una pausa.

Hacer una pausa en una si-
tuacién potencialmente fraudu-
lenta también es importante si-
colégicamente. Muchos estafa-
dores tratan de crear una falsa
urgencia o confundir a las victi-
mas para manipularlas. Si toda
la informacién sobre una tran-
saccién o cuenta proviene de
una sola persona, eso es una se-
fial de alerta. Obtenga una se-
gunda opinién de un contacto
de confianza.

“Si le va a afectar mucho si lo
pierde, validelo”, dijo O'Neill, el
exagente del Servicio Secreto.
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