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Gestion de crisis en turismo:
lecciones del caso CrowdStrike

La mayor interrupcion tecnoldgica de la historia, causada por un fallo
en un software de ciberseguridad, le costo caro a muchas empresas
turisticas, dejando claro lo importante que es la gestion de crisis.

El efecto CrowdStrike evidencio la o
importancia que conlleva la gestion de crisis.

H POR JUAN SCOLLO
juanscollo@ladevi.com

na -en apariencia-

trivial actualizacidn

de un software de ci-
berseguridad de CrowdStri-
ke interrumpid durante dias
la normal dindmica de los
viajes, con miles de cance-
laciones y retrasos en bue-
na parte del mundo. El efec-
to domind de este incidente
nuevamente dejo en claro lo
importante que es la gestion
de crisis.

Pero écual crisis?, ées po-
sible prevenir la préoxima?,
écual es el costo de no ha-
cer nada?, ¢por donde espe-
ran los expertos el proximo
embate? Esas son algunas de
las preguntas que abordare-
mos en este informe.

El costoso error
de CrowdStrike

El 19 de julio pasado, em-
presas y gobiernos de todo
el mundo vieron interrumpi-
dos sus servicios al apare-
cer en sus monitores la fa-
mosa y temida “pantalla azul
de la muerte” de Windows.
El problema, ocasionado por
un parche con errores imple-
mentado por CrowdStrike,
se detecto al comienzo de la
jornada en Australia y con
el correr de las horas se fue
extendiendo por Asia, Euro-
pa y América.

Se estima que cerca de
10 millones de dispositivos
de Microsoft Windows fueron
afectados, provocando inte-
rrupciones generalizadas en
la operatoria de bancos, tar-
jetas y terminales de pago,

centros de salud, empresas
de logistica y mensajeria, y
cajeros automaticos, entre
otros. El costo de la caida
para los negocios se estima
que supero los mil millones
de ddlares.

Para varios expertos en
ciberseguridad se trat6 de la
mayor interrupcion de Tecno-
logia de la Informacion (TI)
de la historia.

Turismo, una de las
principales victimas

En la edicion de Ladevi La-
tam de junio pasado ahonda-
mos la cuestion de la ciber-
seguridad en turismo, desta-
cando que la “salvadora” digi-
talizacion tiene su lado B: los
delitos informaticos. Si bien
en esta ocasion no se tratd
de un ataque informatico, alli

destacamos que las empre-
sas turisticas son un sector
particularmente vulnerable.

Por un lado, porque la in-
dustria de los viajes concen-
tra una enorme montafa de
datos propios, de clientes y
proveedores, el “oro” del si-
glo XXI. Pero, al mismo tiem-
po, se caracteriza por presen-
tar muchas vulnerabilidades
y brechas digitales ideales
para los “piratas” informa-
ticos (complejas arquitectu-
ras de sistemas; tecnologias
centrales heredadas; multi-
ples puntos de contacto con
los empleados y los clientes;
escasez de personal y alta
rotacion; baja sofisticacion
técnica; operaciones disper-
sas y localizadas; puntos de
venta digitales y en las ins-
talaciones; multiples méto-
dos de pago).

El trance de CrowdStrike,
aunque haya sido un “inocen-
te” incidente de alguien bien
intencionado, afecto particu-
larmente a la industria tu-
ristica. Se calcula que du-
rante los tres dias de la cri-
sis se produjeron mas de 10
mil cancelaciones de vuelos
y 1,4 millones de pasajeros
se vieron afectados.

El director ejecutivo de
Anderson Economic Group
(una empresa que se espe-
cializa en estimar el costo de
estosincidentes), Patrick An-
derson, le dijo a CNN que las
pérdidas son particularmente
significativas para las aeroli-
neas “debido a los ingresos
dilapidados por las cancela-
ciones y los costos excesivos
de mano de obra y combus-
tible para los aviones que si
volaron, pero con retrasos
significativos”.

Mas adelante veremos lo
dificil que es recuperarse de
esos costos.
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La moraleja del
caso CrowdStrike

La interrupcion del servi-
cioderivada del caso Crowds-
trike fue un duro recordato-
rio de la importancia de la
resiliencia cibernética en un
mundo cada vez mas digital.
“También hay que conside-
rar el panorama general: la
resiliencia sistémica”, apor-
to Luna Rohland, especialista
en la materia del Foro Econé-
mico Mundial, quien ampli6:
“A medida que las amena-
zas cibernéticas se vuelven
mas avanzadas, las empre-
sas dependen cada vez mas
de unos pocos proveedores
de software de seguridad so-
fisticados. Esta dependencia
crea un Unico punto de falla,
donde una falla en un siste-
ma puede generar efectos
en cascada globales. Equili-
brararquitecturas centraliza-
das y altamente protegidas
con sistemas descentraliza-
dos de menor impacto es un
desafio dificil”.

De todos modos, la mo-
raleja es mas profunda e in-
quietante. Por muy resilien-
te que se autoperciba, la in-
dustria viaja a bordo de un
mundo que, lejos de tener el
camino despejado, esta pla-
gado de riesgos para la es-
tabilidad del orden hasta hoy
conocido.

Charlie Sultan, presiden-
te de Concur Travel en SAP
Concur, lo graficd en un in-
forme de PhocusWire al se-
falar que el concepto de ges-
tion de crisis “pas6 de mane-
jaruna emergencia cada cin-
co afios aproximadamente”
a hacer de la seguridad una
prioridad “cotidiana y en to-
das partes”.

Como resultado, las res-
ponsabilidades de las orga-
nizaciones con sus emplea-

La famosa y temida “pantalla
azul de la muerte” de Windows.

dos, clientes y proveedores
son cada vez mayores y, por
ende, es necesarioinvertiren
sistemas y practicas para la
gestion del riesgo. Y el deber
de cuidado ahora comienza
durante el proceso de plani-
ficacion del viaje.

¢Cuilesla
préxima crisis?

“La proxima década se ca-
racterizara por las crisis am-
bientales y sociales impulsa-
das por tendencias geopoliti-
cas y economicas subyacen-
tes. Una era de bajo creci-
miento y baja inversion so-
cava aun mas la resiliencia y
capacidad de manejar futu-
ros choques”, planted Saadia
Zahidi, directora general del
Foro Econdmico Mundial, en
la reunién anual en Davos.

Pero es la naturaleza in-
terconectada de estas crisis
lo que el Informe de Riesgos
Globales del Foro sefiala co-
mo un peligro particular. “Las
crisis concurrentes, los ries-
gos profundamente interco-
nectados y la erosion de la
resiliencia estan dando lu-
gar al peligro de ‘policrisis’,
dondeincidentes disparesin-
teracttan de tal manera que

el impacto global supera con
creces la suma de cada par-
te”, advirtio el Foro Economi-
co Mundial en Davos.

Por supuesto que es im-
posible predecir cual sera la
proxima crisis. De lo que se
trata es de entender cudles
son las vulnerabilidades del
sector y evitar incurrir en la
mala praxis de no contar con
protocolos de actuacion pa-
ra atender tanto las emer-
gencias inminentes como las
percibidas como a mas lar-
go plazo.

Las amenazas
en el horizonte

¢Podria alguien prever que
el error de un empleado de
una empresa de ciberseguri-
dad alteraria por tres dias la
normal dinamica de los via-
jes? Claro que no, pero tam-
poco es casualidad que la ci-
berseguridad sea un topi-
co central en dos de los es-
tudios mas valorados sobre
riesgos globales.

De hecho, en 2023 la En-
cuesta Global de Gestion de
Riesgos (GRMS) de la asegu-
radora AON, especifica para
laindustria hotelera y de via-
jes, clasifico a los ataques ci-

bernéticos o las violaciones
de datos como el riesgo ac-
tual nimero uno, en paralelo
a una desaceleracion econo-
mica. La interrupcion del ne-
gocio, el dafio a la marca o
la reputacion, el clima y los
desastres naturales comple-
tan el top 5 de las preocu-
paciones.

Por su parte, la Encuesta
de Percepcion de los Riesgos
Globales del Foro Econémico
de 2024 (reune la opinion de
1.500 lideres y 200 expertos
en la tematica) no brilla por
su optimismo. Mas de la mi-
tad de los consultados (54%)
esperan un bienio con cierta
inestabilidad y un riesgo mo-
derado de catastrofes mun-
diales. Pero las perspectivas
son notablemente mas nega-
tivas en el horizonte temporal
de 10 afios, ya que casi dos
tercios prevén un panorama
tormentoso o turbulento y
menos del 10% aguarda una
situacion tranquila o estable.

Los fenébmenos meteoro-
I6gicos extremos; un cambio
critico en los sistemas terres-
tres; la pérdida de biodiver-
sidad y el colapso de los eco-
sistemas; y la pérdida de re-
cursos naturales son los cua-
tro principales riesgos a lar-
go plazo que figuran en el
informe del Foro Econémico
Mundial. “Debemos recono-
cer la magnitud de la ame-
naza, pero mantener el opti-
mismo de que podemos res-
ponder de forma que evite-
mos y mitiguemos las peo-
res consecuencias”, analizd
Gill Einhorn, responsable de
Innovaciony Transformacion
de la entidad. “Somos res-
ponsables de la posible sexta
extincion masiva, pero tam-
bién estamos en una posi-
cion Unica para responder y
evitarla”, afiadié. s

www.litoralpress.cl



