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Evite ciberdelitos

Conexion por wifi: Conozca
las claves para navegar seguro

Expertos en ciberseguridad, explica la importancia de
resguardarse en el uso de la conexién a internet.

La conectividad inaldmbrica se ha conver-
tido en un elemento crucial tanto en los hoga-
res como en las empresas. Sin embargo,
con la comodidad del wifi viene una cre-
ciente preocupacién por la seguridad
de los entornos en los que las personas
se conectan.

El wifi ayuda a cumplir funciones
como el trabajo remoto, el entrete-
nimiento, mantenerse conectado,
entre otras cosas. Pero no damos
importancia a la seguridad y no
somos conscientes de los riesgos
que conlleva el uso de una red wifi,
sin implementar minimas medidas
de seguridad.

Segtin nos explicaron de la empre-
sa Security Advisor, las amenazas
mds comunes y recurrentes que su-
fren los usuarios son:

“ ROMPIMIENTO DEL HANDSHA-
KE: una de las amenazas a la que un
usuario puede verse expuesto, es lo
que se denomina rompimiento del
handshake. Este término significa que
el dispositivo busca conectarse al
punto de acceso, que suele ser el router o la
terminal a la que se quiere acceder. "Y es all{
donde los atacantes interceptan e intentan
descifrar el handshake capturado entre el dis-
positivoy el punto de acceso (AP) paralograr
obtener la contrasena en texto claro”, nos
afirmaron.

* WIFI PROTECTED SETUP: otra vulnerabi-
lidad es del WPS activado por defecto, que
permitirfa a los intrusos acceder facilmente a
lared. Esto puede pasar por un error de confi-
guracién, donde independientemente de la
contrasefia, adivinando el pin, pueden obte-

ner la contrasefia de la red de una manera
bastante simple.

Medidas

“Estas son realidades que pueden com-
prometer la seguridad de nuestros datos y
dispositivos. Por lo tanto, es crucial imple-
mentar medidas de seguridad minimas, co-
mo contrasenas robustas, y entender cudles
son esas configuraciones que se se han apli-
cado para protegerse contra posibles ata-
ques”, enfatizaron de Security Advisor.
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