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['INo Definida

Aumentan las fotos sexuales de nifios manipuladas por Inteligencia Artificial: cémo enfrentar a los depredadores

Faras Inroaat

£ ido de nifas y adol

: rv/‘

son los mis manipulades y vendidos en la web,

Aumentan las fotos sexuales de nifios
manipuladas por Inteligencia Artificial:
como enfrentar a los depredadores

¥ Las denuncias por contenido sexual infantil encontrado en la web crecieron un 360%,
y mds de la mitad de los casos son imdgenes de nifias entre los 11 y 13 afios de edad.

| concepto de inteligancia
Ea.rt.iticial ({LA) comenzd

a ser reconceido desde
2022 con la aparicion de Chat-
GPT, y con el tiempao fueron
surgiendo mas programas que la
usaban para tode tipo de tateas,
paro no necasariaments tenian
gue s=1 con buenas intenciones.

Api lo avidencia Internet
Watch Foundation (IWF), qgue
lanzé una alerta de cémo la [A
gatd siendo usada para mani-
pular imdgense de manaoras de
edad de varias partes del mun-
do, provocando un aumento
del 360% de las fotos sexualas
publicadas en la web de nifias
v nifias antrs los 7 a 10 afios,

Asimismo, esta riesgo in-
crementa en la poblacién fema-
nina, debido a que sl 50% de las
imégenes manipuladas por 1A
que fueron reportadas en 2022
por IWF, aparecian menores de
11 a 13 afios de edad.

Pese a gue 58 piense que
una imagen manipulada pua-
de ser reconocida a compara:-
cién de una real, con loe casos
racientes, y el avance de esta
tecnologia, se demuestra que
su impacto en la galud fisica
¥ mental do los nifios as sig-
nificativo,

Nifias y adolescentes
principales afectadas
Alguncs han pido hablar de

lag 'despfakes’, que significa,
en términos practicos, colocar
la imagen de una persona en
otra por medio de la [4, moda-
lidad gue atras la atencién de
lag autoridades internaciona-
les por set una fuents de des-
informacién y atentar contra la
honra y sl hanor de los afecta-
dos. Puss esta situacién tam-
poCo 88 8jena & los nifios, nifias
v adolescantes.

HEn territorio espaficl, en
una inatitucidn educativa, una
docsena de nifias entre los 11 y
17 afice alertaron a las autori-
dades que an log méviles da
gus compafieros de curso as-
taban circulando fotos de ellas
desnudas que sstaban mani-
puladas.

En Latincamérica al mencs
12 alumnas de un colegio en
Lima, Peri, entre los 13 a 16
afios de edad, fueron victimas
ds fotos intimas manipuladas
con inteligencia artificial qus
terminaron siendo compradas
por depredadores sexualas.

Estos atroces escenarios
reflsjan el uso de la 1A por de-
lincuantes que terminan fil-
trando millones de imagenes
gexuales de menores mani-
puladas a red da traficos que
funcicnan en distintas partes
dal mundo.

De acuerdo con [WF, “en la
primera mitad de 2022 ge iden-

tificd 20000 paginas web que
incluian imdgenes de abuso
sexual “autogeneradas” pro-
ducto de la coaccion de nifias
v nifics de 7 a 10 afice".

Por qué es peligroso

publicar fotos de nifios

De acuerdo con Martha
Castallancs, vicerrectora
académica de la Fundacion
Area Andina, lo primerc as
“hacer entender a los nifios
nifiag adclascentes de céma
utilizar su propio patrimonic
personal®.

Entre los componentes que
componen su patrimonio per-
zonal estén las fotos v vidaos
que publican y como se com
portan en las redes sociales v
plataformas tecnolégicas. Cas-
tallanos resalta que “sllos da-
ben ser conscientes que una
Bxprasion, ¥y que un gesto pue-
de sar malinterpretada y ma-
nipulado con las tecnologias
avanzadas que existen”.

Castellanos afiade que no
sdlo es trabajo de los menc-
185 de adad, sino también de
los padres de familia. A ve-
ces cometemaos la impruden-
cia de publicar lo gqus esta-
mos haciendo con nuestros
hijos vy esto pusde conllevar a
que personas inescrupulosas,
usen a=a informacién®, afitma
la académica.
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Datos de Internet Watch Foundation revelaron que cada vez son mas

comun ez las denuncias por foles intimas de dhe edid
por LA,
» "Aveces cometemosla Y agregan que "sa debe

imprudencia de publicar

lo que estam

conllevar a que

personas inescrupulosas,
usen esa infarmacign”
afirma la académica
Martha Castellanos

Ciémo deben actuar
los padres contra
esta amenaza

Las recomendaciones as-
tan ligadas a limitar y educar
gobra el uso de |a tecnologia ¥
las redes soclales. “"Hay varios
estudice que demusastran que
no hay que exponer taléfonos
inteligantes v redes sociales a
mencies de 15 afics”, asegura
Castatlanos.

De hecho, la Fundaciton
Sava the Children an el infor-
me “Derechos SinConexidn”,
have un llamado de atencidn a
las empresas detrés las plata-
formas de servicios digitales
a gue “asuman las correspon-
dientes responsabilidadss con
relacidn a la proteccidn de log
nifios, nifias y adolescentes,
no inicaments an lo relativo
al accezo de contenidos, gino
también, en lo qua concierne
al disefic de productos per-
suasivoe que puedan generar
adiccicnes”.

Ta

priorizar sobre todas las es-
tratagias, la educacidn y el
acompafamienio por par-
te de los padres, llegando a
acuerdos con sus hijos so-
bre el uso de los dispositives
electrénicos".

Del mismo modo, si en cier-
tas situaciones un nific o nifia
tarmina siendo victima de una
foto intima manipulada caon
inteligencia artificial, Alejan-
dro Castafiada, jefe del Centro
de Internst Seguro-Viguias de
Red Papaz, enfatiza en la im-
portancia de no encontzar cual-
pabilidad en el afectado; des-
taca qua “al final siempre la
victima serd el nifio".

& sstas observaciones, se
le suma la de Leila Suckewsar,
docents de la Licenciatura en
Psicopedagogia de la Univer-
sidad Cascs, en Argentina,
que gugiera: "Como padras
debemos colocar limites en el
tismpao de horario, en cuante al
tismpo de uso de dispositivoe,
y sobre qué tipo de contenido
Cconsumen”.

Cada uno de los espacialia-
tas consultados coinciden so-
bre la importancia de educar a
los paguefios desde una tem-
prana edad sobre los risagos
qua presenta la tecnologia ¥
las redes sociales, al igual que
sus beneficios.
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