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Titulo: “Las Pymes necesitan una solucién de ciberseguridad especialmente disefiada para ellas”

Fernando Montes, Fortinet

“Las Pymes necesitan una solucion

de ciberseguridad especialmente
diseriada para ellas”

El 15 de octubre se realizé en Chile el “Fortinet Telco Business Forum’ instancia que tuvo como
objetivo presentar a las empresas locales de telecomunicaciones una nueva propuesta de servicios
gestionados de ciberseguridad, la que pueden sumar como valor agregado a su tradicional oferta de

servicios de conectividad.

Para conocer mas detalles de esta nueva oferta orientada especialmente a las Pymes, conversamos
con Fernando Montes, Director de Crecimiento Regional para Telco de Fortinet.
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¢Qué es el Fortinet Telco
Business Forum?

Es un evento que hacemos para las Tel-
cos, que son uno de los principales ca-
nales con los que trabajamos en Améri-
ca Latina. El afio pasado lo hicimos en
Panama, con un formato regional, pero
este afio decidimos realizar un evento
especifico para Chile, porque estamos
teniendo una muy buena apertura y
partnership con todas las Telcos locales.

¢Como ve el panorama del
segmento SMB en términos de
ciberseguridad?

Actualmente, las pequefias y medianas
empresas necesitan digitalizarse para
ser mas competitivas. Y eso aplica a la

totalidad de ellas: requieren incorporar
alguna tecnologia digital que las ayude
en ese desafio. Pero, en este panorama
hay muchos casos y realidades diferen-
tes. Por ejemplo, esta la pequefia em-
presa del lavado de autos que necesita
organizar los turnos para no perder
clientes; el consultorio médico que ne-
cesita que el doctor tenga acceso a los
expedientes cuando visita a los pacien-
tes; o los restaurantes que usan tablets
para tomar los pedidos. Y asi, hay mu-
chos casos mas.

El problema es que cuando esas em-
presas empiezan a digitalizarse, su su-
perficie de ataque se incrementa y se
convierten en un nuevo objetivo de los
ciberatacantes.

¢Cudles son los desafios de
ciberseguridad que enfrentan
las empresas de este
segmento?

Hoy los ciberataques no discriminan
por tamafio de empresa; todas pue-
den ser atacadas. El problema es que
el impacto en una pequefia empresa
es mucho mas rapido y devastador.
Imagine una pequefia empresa que
durante cinco dias tenga su sistema
de facturacion bloqueado por un cibe-
rataque.

En ese sentido, las pequefias empre-
sas se enfrentan principalmente a
dos desafios: tienen que digitalizarse,
pero en algunos casos no saben cémo
hacerlo; y no son especialistas en tec-
nologia, no contando en la mayoria de
las ocasiones con un area de TI que se
pueda encargar de eso.

En ese sentido, ¢cual es la
estrategia de negocios de
Fortinet para apoyar al SMB?
Aqui cobra sentido la propuesta que
hemos presentado hoy y donde juegan
un papel muy importante las Telcos,
porque ellas son las que pueden lle-
var esta oferta de manera simple a las
pequeflas empresas para que éstas se
puedan encargar de su negocio, de-
jando en manos de los especialistas
toda la parte de ciberseguridad.
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“Las Pymes necesitan una solucion de ciberseguridad especialmente disefiada para ellas”

Quien cre

NETELIX

a el Mercado, aca

¢Por qué llegar a este mercado
a través de las Telco?

Porque las Telco tienen una posicién
muy importante en el mercado para
poder hacerlo, porque son los duefios de
la conectividad y tienen una gran capi-
laridad. Ademds, muchas de las peque-
fias empresas son clientes de las Telcos
y estas tienen un esquema de ventas
multi-canal, que es lo que se necesita
en este tipo de ofertas. Por eso, pensa-
mos que puede ser una férmula de éxito
para llegar hacia las Pymes.

JQué caracteristicas debe tener
esta propuesta?

Lo principal es que debe ser una solu-
cién disefiada especialmente para la
Pyme, es decir, que sea una oferta sim-
ple, basada no en conceptos tecnoldgi-
cos, sino de negocio. Por ejemplo, para
que una Pyme la entienda, no podemos
hablar de SD-WAN o Zero Trust, sino
“WiFi seguro” o “trabajo remoto se-
guro”, que son conceptos que todo el
mundo conoce y de los cuales se puede
entender el beneficio.

Ademas, debe ser modular, de manera
que la Pyme pueda seleccionar qué pie-
zas del puzzle mds se acercan a su rea-
lidad y presupuesto.

Una tercera caracteristica importante
€es que sea una solucién escalable y que
permita a la Pyme ir comprando con-
forme la necesidad.

Finalmente, pero muy importante, es
que las Pymes se sientan participes de
la oferta que estan utilizando a tra-
vés de algin grado de autogestién que
les brinden los service providers, de
manera que pueda percibir el servicio
que recibe, y también ser capaz de ha-
cer algunos cambios basicos sin tener

que llamar a un call center. Todo esto
es muy importante para la Pyme, pero
también un tremendo desafio para los
proveedores de estas soluciones.

¢Qué ventajas ofrece a

las Pymes adquirir estas
soluciones a través de servicios
gestionados?

Hay varias ventajas, pero lo principal es
que, a través de un servicio gestionado,
la Pyme puede ocuparse de su negocio y
dejar que sean los especialistas -en este
caso, las Telcos- quienes ofrezcan este
servicio y que puedan avisar a la Pyme
cuando exista una amenaza o esté sien-
do atacada.

Otra ventaja es la sencillez en la ma-
nera que lo compras. Eso significa que
cuando se compra esta solucién a tra-
vés de un servicio gestionado dentro del
paquete de conectividad, se puede in-
cluir como un servicio de valor agrega-
do y recibirlo todo en una tnica factura,
evitando con ello tener que gestionar
servicios y cobros con miltiples pro-
veedores.

¢Como trabajaran con las
Telcos esta nueva estrategia?
Esto ya es una realidad en América La-
tina y la manera de trabajarlo en Chi-
le es como venimos haciéndolo en los
dltimos afios: primero, tenemos un
equipo local que da ese atendimiento
a las Telcos locales y les ayudan a de-
sarrollar esta oferta. Y luego, tenemos
todo el equipo regional que trabaja con
nuestros equipos locales con las Telcos
para ayudar a desarrollar la oferta mas
alargo plazo.

En resumen, desarrollaremos los dife-
rentes médulos, dependiendo de lo que

quiera lanzar cada Telco, y en base a
eso, les ayudaremos a construir la ofer-
ta para que puedan llevarla al mercado.

JQué expectativas tienen
respecto del crecimiento de
Fortinet en el segmento SMB?
Las expectativas son altas. Como he-
mos podido ver en el evento, el merca-
do de ciberseguridad que esta llegando
hacia los clientes a través de las Telcos
es pequefio. Entonces, lo que queremos
es crecer por encima de ese porcentaje
y que las Telcos incrementen su cuota
de mercado en ciberseguridad, en este
caso hacia las Pymes.

JCuales son los diferenciales

de Fortinet en el mercado de
ciberseguridad?

Tenemos varios, pero resumiré los tres
principales. En primer lugar, tenemos
el portafolio mas amplio de solucio-
nes de ciberseguridad disponibles en el
mercado.

Segundo, contamos con herramien-
tas de inteligencia artificial integradas
dentro de las soluciones de Fortinet. De
hecho, mas de 40 soluciones de Forti-
net ya incorporan IA y adicionalmente
tenemos nuestro laboratorio Fortiguard
Labs que esta equipado con herramien-
tas de inteligencia artificial que per-
miten detectar amenazas de manera
inmediata y promover los remedios de
manera automatizada.

Y el dltimo punto es la gran presencia
que tenemos en América Latina con mas
1.200 profesionales, lo que nos permite
dar una capilaridad para entender tan-
to a las Telcos como al ecosistema de
partners que tenemos como también a
los clientes finales. /ChN
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