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Ciberseguridad y colaboracién:
Las claves del desarrollo v crecimiento de
las Pymes en Chile

') ) i %
Por Luz Maria Garcia, Gerenta
General de la Asociacion
Chilena de Empresas de
Tecnologias de Informacion
(ACTI AG.)

La ciberseguridad y la colaboracion son fundamentales para
el desarrollo de las Pymes chilenas en la economia digital.
Invertir en tecnologia y adoptar estrategias de seguridad
no solo protege sus operaciones, sino que impulsa su
competitividad, innovacién y acceso a nuevos mercados en
un entorno cada vez mas conectado.

a economia digital hoy es mu-

cho mas que una tendencia; se

ha convertido en la columna
vertebral para el desarrollo de las pe-
quefias y medianas empresas en Chile.
Prueba de ello es que, de acuerdo con
la encuesta “Adopcién Digital Pymes
Chile” de Movistar, el 98% de estas
organizaciones invertird en digita-
lizacién, y una de cada dos destinara
mas del 10% de su presupuesto en tec-
nologia. No obstante, la transforma-
cién digital también trae consigo nue-
vos retos, especialmente en el ambito
de la seguridad cibernética.
Segin datos de FortiGuard Labs, en
2023 Chile registré cerca de 6.000 mi-
llones de intentos de ciberataques y de
acuerdo con el Gltimo Reporte de Ci-
berseguridad de Entel Digital, el pals
subié al cuarto lugar entre los paises
de Latinoamérica con un mayor nu-
mero de ataques informaticos durante
el afio pasado, registrando hasta tres
veces mas que en 2022.

El desafio de crear una
cultura de seguridad

Para muchas Pymes, hablar de ciber-
seguridad puede sonar abstracto o
incluso excesivo, sobre todo cuando
estan enfocadas en el dia a dia de sus
operaciones. Sin embargo, la imple-
mentacién de medidas basicas de pro-
teccién puede marcar una diferencia.
Maés alla de proteger sus datos, una

estrategia de ciberseguridad fortale-
ce la relacién con sus clientes y pro-
veedores, quienes buscan trabajar con
empresas seguras y responsables.

En este contexto, deben adoptar es-
trategias robustas, que consideren
diversas aristas para proteger sus
operaciones. Este enfoque debe con-
siderar a las personas que forman
parte de las organizaciones a través
de la capacitacién de los trabajadores,
la gestidon de identidades digitales, la
proteccién de los datos, como la cla-
sificacién, encriptacién, control y ac-
ceso a la informacidn, la proteccién
de las aplicaciones y servicios criti-
cos, los endspoints y la seguridad de
la red a través de la implementacion
de protocolos y sistemas de respuesta
rapidos, que sean capaces de detectar
de manera temprana vulneraciones y
evitar la pérdida de informacién sen-
sible, que afecte al correcto funciona-
miento de las compafiias.

Sin embargo, la tarea de crear una
cultura de seguridad informética no
es solamente tarea de las Pymes, sino
que también de los otros actores del
ecosistema como la industria, el sec-
tor publico y la academia. Al compar-
tir conocimientos, recursos y mejores
précticas, podemos fortalecer la resi-
liencia informética de las pequefias y
medianas empresas, permitiéndoles
aprovechar al maximo las oportuni-
dades que ofrece la economia digital.
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Por eso, la ciberseguridad no debe ser
vista como un costo, sino que como
una inversién estratégica capaz de
impulsar la competitividad y la inno-
vacion en el mercado.

Para muchas Pymes, hablar de ciberseguridad
puede sonar abstracto o incluso excesivo, sobre
todo cuando estdn enfocadas en el dia a dia de
sus operaciones. Sin embargo, la implementacion

Ciberseguridad como factor de medidas basicas de proteccion puede marcar

de crecimiento

En abril de este afio se promulgé la Ley
de Ciberseguridad, que crea la Agencia
Nacional de Ciberseguridad (ANCI), la
cual estard encargada de dictar proto-
colos y estandares para prevenir, re-
portar y resolver incidentes de infor-
matica. Si bien esta normativa es un
paso en la direccién correcta, todavia
es necesario seguir trabajando de ma-
nera coordinada para construir un en-
torno seguro que le permita crecer a
las Pymes.

Ademas, en un escenario donde la di-
gitalizacion sigue avanzando a gran
velocidad, aquellas empresas que no
implementen medidas de seguridad
corren el riesgo de quedarse atras,
perdiendo la oportunidad de expandir
su negocio y acceder a nuevos merca-

una diferencia.

dos. Asi, la ciberseguridad no es solo
una herramienta de defensa, sino un
factor de crecimiento que permite a
las Pymes ganar competitividad en un
entorno que premia la innovacién y la
responsabilidad digital.

La colaboracién entre el sector piblico
y privado, asi como entre las propias
empresas, sera esencial para construir
un ecosistema seguro y dinamico. To-
dos quienes formamos parte de esta
economia tenemos el desafio y la res-
ponsabilidad de fomentar la cultura de
ciberseguridad y promover un entorno
digital confiable, que permita a nues-
tras Pymes crecer de forma sostenible
y contribuir al desarrollo econémico y
digital de Chile. /ChN
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