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Noticia general

¢ COMO AVANZAN LAS PYMES EN REFORZAR LA CIBERSEGURIDAD?

OPINION

POR FRANCISCO GUZMAN MARIN,
VP CLARO EMPRESAS

f,Como avanzan
as pymes en
reforzar la

ciberseguridad?

La digitalizacion [
de las organiza-

ciones en Chile ha
abierto oportunida-
des sin preceden-
tes, pero también
las ha expuesto a
nuevos riesgos: los
ciberataques. La
seguridad digital es hoy un pilar esencial
para la estabilidad y desarrollo del pais, y
es clave analizar cuan preparadas estan
las empresas para enfrentar esos retos.

Aun existe una brecha entre la percep-
cién del riesgo y las acciones concretas
de proteccion, en especial en las peque-
fias y medianas empresas. Segun datos
de la Camara de Comercio de Santiago,
solo en 2022 los ataques de Compromiso
de Correo Electronico Empresarial (BEC)
aumentaron en mas de un 81%, afec-
tando particularmente a las pequefas
compafias. Un informe de Microsoft, en
tanto, alerta que mas del 60% de las py-
mes carece de las herramientas técnicas
para hacer frente a este tipo de ataques.

Estas cifras son preocupantes y remar-
can que la ciberseguridad debe ser una
prioridad en la estrategia empresarial de
cualquier organizacion que aspire a per-
durar en un mundo cada vez mas digital
y complejo, un desafio que las empresas,
sus proveedores tecnolégicos y el Esta-
do debemos tomar con urgencia.

Eso es lo que se ha propuesto en la
Ley Marco de Ciberseguridad, promulga-
da en marzo y que posiciona el modelo
de gobernanza en materia de seguridad
digital para las empresas y la ciudada-
nia, situando a Chile a la vanguardia en
Latinoameérica. El documento mandata
que las pymes deben realizar acciones
concretas de seguridad digital. como
mejoras en la proteccion de activos de
informaciéon, asesoria especializada para
cumplir con los nuevos estandares lega-
les y mantenimiento de datos. También
deben concientizar a sus colaboradores.

Estas directrices, fruto del aprendizaje
de los sectores publico y privado, han
sido adoptadas por las grandes corpo-
raciones. Tal es su impacto que, tras la
aprobacion de la ley. Chile escald 30
puestos y logré ubicarse entre los 25 pai-
ses con la institucionalidad mas robusta
en ciberseguridad, en el ranking mundial
de ciberseguridad del National Cyber
Security Index (INCSI) 2024.

Todas las organizaciones deberiamos
ser mas proactivas en implementar siste-
mas de deteccién temprana de amena-
zas, protocolos de respuesta inmediata
y concientizacion. La seguridad digital
es y debe serun pilar en la estrategia
empresarial y un foco distintivo para la
competitividad en el mercado.
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