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OPINION

Explosivo crecimiento
del fraude digital en Chile:
un llamado a la accién

Rafael Estrada,
Senior Advisor de Soluciones de Gestién de Identidad
en TransUnion Chile.

Elavance de las estafas digitales en Chile es considerable,
particularmente en ciertas industrias del pafs, donde se
observan esquemas de fraude cada vez mas novedosos-
sofisticados, por lo que es esencial que las organizaciones
cuenten con programas de prevencién gestion de fraude
que les permitan mitigar los riesgos, y que contemplen
tecnologias especializadas, tal y como lo son la verifica-
cién de identidad, la inteligencia de direcciones IP y la
reputacion de dispositivos.

Existe un explosivo crecimiento en sectores clave como
telecomunicaciones y comunidades online, con aumentos
en las tasas de intentos sospechosos de fraude digital
interanuales de 487,8% y 173%, respectivamente, seguin
el dltimo informe de TransUnion sobre Fraude Digital.

Si bien Chile se ubica en la séptima posicion con la tasa
més baja de fraude digital sospechoso entre los 19 paises
analizados, la suplantacién de identidad en los perfiles
de usuarios es nuestro principal riesgo.

La lucha contra el fraude digital requiere un enfoque
multifacéticomultidimensional. Las empresas deben
invertir en metodologfas en conjunto con robustos siste-
mas de seguridad, incluyendo verificacién de identidad,
anélisis de direcciones IP y monitoreo de la reputacién de
dispositivos. La implementacion de estas tecnologias, si
bien implica un costo, debe ser lo més eficiente posible,
utilizando mejores datos y sefiales e indicadores de ries-
go, andlisis avanzados y tecnologia integradamotores de
orquestacion, lo que evita que aumenten la pérdida de
negocios y los gastos adicionales por falsos positivos.

Pero la responsabilidad no recae tnicamente en las
empresas. Los consumidores también debemos tomar
medidas para protegernos. La educacion es fundamental.
Debemos aprender a reconocer las sefiales de alerta, ser
cautelosos y siempre estar atentos a las sefiales poco
claras.de riesgo, incluyendo llamadas y mensajes sos-
pechosos que solicitan nuestra informacién personal,
cédigos y claves de acceso.

El Estado también tiene un papel crucial que desem-
pefiar. Es necesario continuar fortalenciendo fortalecer
la legislacién, promover la cooperacion internacional para
perseguir a los ciberdelincuentes y fomentar la creacién
de campafias de concientizacién publica.

El fraude digital es una amenaza real y creciente. No
podemos permitir que la innovacién tecnolégica innovacién
y la profundizacién de la transformacion digital se vea
opacada por la sombra del delito. Es hora de actuar, de
unir fuerzas y construir un ecosistema digital mas seguro
para todos. La seguridad confianza en el mundo digital no
es un lujo, es una necesidad para el progreso de la regidn.
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