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OTRA VEZ LAS FACTURAS... el nuevo fraude que acecha a las empresas via hackers y el SI
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ficacién virtual del Servi-
cio de Impuestos Internos
(SIN). Le sefialaban que su
clave de acceso habia sido modificada. cee e l l ue \/ O
racién de su contrasefia. Sin embargo, al
otro dfa recibié una nueva notificacion... su rau e que aCe C a a as
luego ocurrirfa lo mismo con sus datos per- ’
et e empresas via hackers v el SII
al organismo. Se alert6 tanto al Servicio co-
contraron ninguna vulneracién a sus siste- , -, , . . i .
mas informaticos, luego aparecieron factu- A través de compaiifas, en un dia y en horarios insdlitos. Emiten facturas,
proveedores de AMSA. Eran seis autoriza- 1y ecanismo que afecta en cientos de millones a grandes firmas. Hoy, hay
das en la misma plataforma del SII. Incluso,
plantando la identidad del gerente general  gntecedentes. « MARIA JOSE TAPIA
del holding, Ivan Arriagada. En total fueron
de informatico que presentaron el 3 de
junio pasado.
sic no es aislado. Desde hace un afio
han aparecido varios que dan cuen-
facturas. Ya no es solo la emi-
sién de documentos falsos en-
serfan hackers que logran en-
trar a las plataformas de las
los documentos. Una compa-
fifa tiene 8 dias para visar una
ser un titulo ejecutivo que solo
puede ser pagado.
vado, en general la nueva dindmica
opera asf: se trata de firmas creadas
compaiiias de renombre —en
algunos casos a las 4 de la ma-
la plataforma de esas firmas
enelSllylasaprueban. Con
a factoring medianos o pe-
quefios, con descuentos
las ceden a factoring gran-
des. “Estamos hablando de
premium, confirmada. O sea, no
hay nada mejor en el sistema. Y
a la empresa que debe plata, miras tus
sistemas y te das cuenta de que te ente-
al tanto. Y agregan: “El tipo que hizo
la empresa en un dfa era con identidad ro-
rentes generales era un hacker”.
Desde el entorno de las facturas recono-
no es generalizado, “aunque no por eso, de-
ja de ser preocupante”.
triz delas cadenas Emporio delaRosa, Cory
y Bonafide, Cantabria, de propiedad de la
E118 de abril de 2023, la administrativa
contable de la empresa envié un correo pi-
proveedores que aparecian emitiendo fac-
turas, pero que no estaban registrados. Soli-
atrasos en los pagos. El gerente de Opera-
ciones revisé los movimientos y concluyé
Se trataba de 10 documentos por $155 mi-
llones emitidos por dos empresas de trans-
zadora; todas constituidas a través de Em-
presas en un dia.
la clave o el certificado digital del jefe de
Contabilidad de Cantabria. Y cedidas algu-
nes, y a Factotal, que canceld $19,9 millo-
nes. De hecho, fuentes conocedoras preci-
$30 millones, ya que el resto alcanzé a pa-
rarse.
declaracién de que los servicios fueron
efectivamente recibidos, se crea una obli-
nos casos se perjudicé también a las em-
presas de factoring, enlamedida en que en-

116 de mayo, la gerenta ~ Antofagasta Minerals, Cantabria y Microsoft, algunos de los afectados:
(AMSA) recibié una noti-
La ejecutiva inici6 el proceso de recupe-
clave habfa sido cambiada nuevamente. Y
mo a la empresa. Y si inicialmente no en-
ras emitidas que no estaban asociadas a  suplantan identidad de gerentes en el SIl y las aprueban, para luego venderlas.
cuatro de ellas habfan sido aceptadas su-  Casos en la justicia, que piden oficiar a Impuestos Internos para tener mas
$373 millones, se lee en la querella por frau-
El caso de la minera del grupo Luk-
ta de un nuevo tipo de delito con
tre compafifas, sino que ahora
empresas en el SII y aprobar
factura, cuando ocurre pasa a
Segtin relatan en el mundo pri-
en un dia, que emiten facturas a
fana—, y hackers ingresan en
ese documento, las venden
atractivos, y luego estas
una factura de una compaiiia
luego te llama un factoring, diciéndole
raste 30 dfas después”, dicen fuentes
bada, y el que le robé la password a los ge-
cen que han recibido algunas alertas, pero
Hace un afio, le ocurrié lo mismo a la ma-
familia Bofill, controladores de Carozzi.
diendo apoyo en relacién con un nimero de
citaba que se les creara un perfil para evitar
que era un fraude.
portes, una de seguridad y una comerciali-
Las facturas fueron aceptadas utilizando
nas a Tanner, por la cual pagé $24,6 millo-
san que finalmente el perjuicio fue por unos
“Esto perjudica a Cantabria, pues con la
gacion cedible en su contra (...). Y en algu-
tregan una suma de dinero a cambio de un
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crédito que no descansa en operaciones
reales, y eventualmente, puede ser discu-
tido”, sefiala la querella por estafa, acceso
ilicito a datos informdticos y receptacion
de los mismos presentada por la firma el
24 de mayo de 2023.

Medidas de control falibles

Hoy, las compatifas cuentan con sistemas
que procesan las facturas. Uno de ellos es
Artikos, que las recibe, autoriza, rechaza y
paga. Este programa estd asociado a la
cuenta del SII, asegurando que los docu-
mentos han sido emitidos por proveedores
registrados y cuyos servicios han sido pres-
tados. Generalmente, el software revisa las
facturas todos los dfas alas 6:00 de lamafia-
na. Sin embargo, en estas estafas, el sistema
no ha podido frenarlas porque son facturas
aceptadas en forma manual a través del
propio Servicio, suplantando identidades
de altos ejecutivos. En el caso de AMSA,
por ejemplo, del gerente general y del ge-
rente de Finanzas.

Ademds, en todos los ejemplos, los mon-
tos son pequenos en comparacién con los
tamanos de las companias en cuestion, jus-
tamente para evitar sospechas.

Un modus operandi similar afecté recien-
temente a una empresa importante del pafs,
que fue defraudada en unos $500 millones
y pago los documentos sin percatarse de
que era una estafa. Lo mismo le pasé a Mi-
crosoft.

El 23 de enero, un cliente frecuente de la
tecnoldgica recibié una orden de compra
por $15 millones. Era de una persona con un
correo que emulaba el mail de Microsoft
(perosinlat) y conune-RUT obtenido en el
portal del SII con los datos de la compaiifa.

FRANCISCO JAVIER OLEA

El cliente encendié la alerta. Luego, otro
partner de Microsoft los contacté por lo mis-
mo. Pero era aun peor: la casilla de correo
del suplantador era @portalmicrosoftchile-
.com, sabiendo que la correcta es @mar-
comkt.com; sin embargo, al acceder a
www.portalmicrosoftchile.com, redirec-
ciona al sitio web de Microsoft, sin ser un
portal de ellos.

La firma interpuso primero una denun-
cia ante la Fiscalia
Oriente. Y luego
empezaron a apare-
cer las facturas. Fue
el estudio de aboga-
dos DNPV el que los
contacté por una
deuda de $17,6 mi-
llones con una fac-
tura emitida por
una empresa de
transporte. “La fac-
tura fue recepciona-
da y aceptada el mismo 21 de febrero de
2024 a solo horas de haber sido emitida”, se
lee en la accién judicial.

Segtin agregan en todas las érdenes de
compra referidas se establece que las factu-
ras deben ser enviadas a una casilla que no
es de dominio de Microsoft. “Como las per-
sonas naturales tenfan acceso de forma ilici-
taal portal del SIT de Microsoft, al momento
de recibir el correo electrénico de la factura
emitida, las daban por recepcionadas y las
aceptaban en cuestion de minutos”, se lee
en la accién judicial. “Este modus operandi
puso a mi representada en la imposibilidad
de conocer lo que estaba pasando y de im-
pedir que siguiera sucediendo”, agrega.

En total son 19 documentos por $212 mi-

AMSA, Microsoft y
Cantabria le pidieron al
Ministerio Publico que
oficie al SII para que
entregue las direcciones [P miento del mercado

las facturas falsas.

126.654
320.543
['INo Definida

llones, aunque admite que el monto podria
incrementarse. Fueron érdenes de compra
de suplantadores dirigidos a comercios re-
conocidos como Sodimac, Cencosud, La-
tam, quienes luego emitfan la factura a Mi-
crosoft por servicios que nunca contratg.

Ademds, hubo una factura suya cedida a
Security, la cual —dice la accién judicial—
emitié una nota de crédito y estdn recla-
mando el pago total a la tecnolégica.

En el mercado estiman que si bien los ca-
s0s atin son menores, deben estarse multi-
plicando con rapidez. “Creemos que hay
bastantes mds, porque es algo tan jugoso
que es imposible que los hackers estén espe-
rando meses para hacer otra estafa”, asegu-
ra una firma afectada.

“Lo clave es que las empresas pagadoras
y las entidades financieras que anticipan el
pago de facturas tengan mecanismos de
control y deteccién de situaciones anéma-
las”, subraya el gerente general de la Bolsa
de Productos, Christopher Bosler.

AMSA pagé US$ 5 mil millones en 2023
a mds de 300 proveedores y contratistas,
efectuando compras por méds de US$ 600
millonesa proveedores de Coquimbo y An-
tofagasta, “de tal manera que una factura
supuestamente emitida a nombre de una
compafifa tan solvente y prestigiosa
como Antofagasta Minerals o algu-

na de sus filiales, y aceptadas por
estas, son muy codiciadas en el
mercado de los factorings, por
cuanto representan un pago se-
guro”, dice la firma en su ac-
cién judicial.

En la minera las facturas
han terminado en manos de
Penta Financiero, Eurocapital,
entre otros. AMSA alerté a los

factoring de que los documen-
tos eran falsos.

Buscando soluciones

El fundador de Btrust Finance
—que transa facturas—, Patricio
Cortés, creé hace algunos meses
laplataforma de inteligencia arti-

ficial The Merlyn IA justamente

a raiz de estos casos. Segtin

cuenta, le llegaron alertas de lo

que estaba ocurriendo, sobre
todo ejemplos de facturas frau-
dulentas que se habfan aproba-
do alas 4 de la mafiana desde la
plataforma del SII.

Disen6 una plataforma que estd
en linea mirando todo el proceso
desde el origen de la orden de compra
hasta el pago. Y cada vez que hay un
cambio en un patrén, a la hora que sea,
se alerta a la compaiifa via mail, What-

sApp o llamado telefénico para alcanzar
a frenarla. Ya han alertado a empresas y
una eléctrica les acaba de comprar el servi-
cio. “Les decimos a las companias ‘piensa
que esto puede ocurrir. Lo importante es
que tti no te enteres cuando te llame el fon-
do para cobrarte’”, destaca.

Todo ello, considerando, ademds, que la
problemética se dificulta si esto ocurre en el
SII. Y con un mercado de grandes magnitu-
des: se emiten 24 millones de facturas men-
sualmente, de ellas ceden 410.000, lo que
equivale amds de US$ 3.000 millones. “To-
do el mercado de fac-
turas depende del
SII”, sefala un actor
del mercado.

“Esrelevante el rol
del SII, actor esencial
para el funciona-

de facturas, en cuan-

desde las que se aceptaron o a inversion en tec-

nologia, seguridad y
procesos de control”,
anade Christopher
Bosler, de la Bolsa de Productos.

AMSA, Microsoft y Cantabria le pidieron
al Ministerio Puiblico que oficie al SII para
que entregue las direcciones IP desde las
cuales fueron aceptadas las facturas falsas. Y
se indague la ubicacién de las mismas.

Desde el SII aseguraron haber tomado
conocimiento de algunos de estos casos;
puso en alerta a la autoridad tributaria,
que estd monitoreando el tema a través de
equipos especializados de la Subdireccién
de Fiscalizacién y del drea de Asistencia al
Contribuyente. Paralelamente, a través
delaSubdireccién Juridica, se estd atentos
a accionar penalmente con la presenta-
cién de querellas frente a la comisién de
delitos tributarios.
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