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La mayor inclusion
financiera que promete
el impulso de las
tarjetas de prepago no
bancarias podria abrir
las puertas para que
los ciberdelincuentes
pongan sus 0jos en
este segmento. Por
ello, la industria ya
estd implementando
diversas estrategias
para proteger a sus
usuarios.
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egln el Panorama de

Amenazas para Améri-

ca Latina redlizado por

Kaspersky, que analizd
datos desde el 2021 hasta el 2023,
los ataques de malware hacia
computadores y dispositivos moé-
viles han aumentado en un 617%
y un 50% en cuanto a ataques
de phishing y froyanos banca-
rios, respectivamente, siendo los
sectores financiero y de gobierno
los més afectados. Chile ocupa
el sexto lugar en la regién, con un
total de 10,5 millones de intentos
de ataque.

Como parte de las herra-
mientas digitales de la industria
financiera, las farjetas de prepago
también enfrenfan complejidades
en materia de ciberseguridad.

De hecho, con el reciente fallo
de la Corte Suprema gue obliga
a los comercios a aceptarlas de
la misma manera que las tarjetas
de crédito y débito, el uso de este
medio de pago podria aumentar
considerablemente, generan-

do no solo una mayor inclusion
financiera, sino fambién un mayor
inferés de parte de los delincuen-
tes informaticos por vulnerarlas.

“Los riesgos aumentan en el
segmento de usuarios que recién
estan incorporandose e inician-
do su experiencia con el uso de
metodologias prepago”, advierte
Néstor Strube, gerente general
de ITQ Latam, destacando que

los miés expuestos pueden ser el
publico joven y también el de
personas mayores. *Para todo el
universo de usuarios es clave el
mix de educacion financiera, de
ciberseguridad y de concienti-
zacion respecto de los riesgos,
frampas y acciones que jamas
hay que hacer en la dinGmica
financiera del ciberespacio para
asi no ser victimas de fraude”,
remarca.

En tanto, el segmento de
pequenas y medianas empresas
también podria ser especial-
mente sensible a ataques al
ufilizar tarjetas prepagadas para
gestionar gastos, dice Marfina
Lépez investigadora de Seguri-
dad Informética de ESET Latinoa-
mérica. “Estas pueden no tener los
mismos recursos para invertir en
ciberseguridad que las grandes
empresas, haciéndolas mas vulne-
rables a los ataques”, agrega.

Amenazas crecientes

A juicio de Fabio Assolini, direc-
tor del Equipo de Investigacion y
Andlisis para América Latina en
Kaspersky, desde el punto de vista
de la ciberseguridad, la protec-
cién de una tarjeta de crédito,
débito o prepagada no cambia
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mucho, y para todas es necesaria
la adopcién de las buenas practi-
cas del PCI-DSS (sigla en inglés de
Estandar de Seguridad de Datos
para la Indusfria de Tarjeta de
Pago). De todas maneras, punfua-
liza que, "dependiendo del emisor,
es mas facil para los estafadores
obtener tarjetas prepagadas,
incluso usando nombres de mulas
de lavado de dinero o cuentas
falsas. Aca es necesaria una
atencién, mejorando el proceso
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de 'KYC' (Know Your customer)
o de onboarding para bloguear
solicitudes maliciosas”.

El especialista de Kaspersky
anade que los estafadores ya
utilizan herramientas de inteligen-
cia artificial (|A) para burlar este
proceso, que muchas veces es
basado en autenticacion biomé-
rica o reconocimiento facial.
“Aun asi, con la ayuda de la 1A los
malhechores logran abrir cuentas
falsas usando datos de personas
redles o ya muertas”, detalla.

Frente a las crecientes ame-
nazas, el rubro de las tarjetas de
prepage en Chile ha avanzado
significativamente en femas
de ciberseguridad mediante la
adopcién de tecnologias y estra-
tegias innovadoras.

“La inteligencia artificial y el
aprendizaje automndtico se utilizan
para analizar grandes volimenes
de datos en fiempo real, detec-
tando patrones andémalos que
podrian indicar actividades frau-
dulentas, lo gue permite anticipar
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y mifigar ataques potenciales an-
tes de que ocuran”, dice Héctor
Kaschel, CyberSecurity Practice
Head Andina de Logicalis. A ello
se suma el modelo de “confianza
cero”, que asegura una verifi-
cacién continua de usuarios y
dispositivos.

Kaschel explica que la industria
ha implementado el cifrado de
datos sensibles para profeger la
informacién contfra accesos no
autorizados, y la fokenizacién, que
reemplaza esos datos por tokens
seguros que pueden ser utiliza-
dos en transacciones sin riesgo,
asi como también en monitoreo
permanente.

Sin embargo, la educacién
financiera y en ciberseguridad
es clave. El ejecutivo de Logi-
calis comenta que los actores
del mercado estan desarrollan-
do programas de formacion y
campanas de concienciacion
para empleados y usuarios, con
el fin de mejorar las practicas de
seguridad y prevenir fraudes. Para
Martina Lopez, de ESET, en tanto,
las empresas deben adaptar sus
estrategias de seguridad y edu-
cacioén, ofreciendo “materiales
educativos accesibles, proporcio-
nar soporte proactivo y desarro-
liar interfaces de usuarios que
incorporen medidas de seguridad
intuitivas y faciles de usar”.
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