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La IA abre paso a una nueva era de robots asesinos

Por PAUL MOZUR
¥ ADAM SATARIANO

KIEV, Ucrania — En un campo
en las afueras de Kiev, los fun-
dadores de Vyriy, una empresa
ucraniana de drones, estaban tra-
bajando recientemente en un ar-
ma del futuro. Para demostrarlo,

Oleksii Babenko, de 25 anos, direc-
tor ejecutivo de Vyriy, subi6 a su
motocicleta y recorrié un camino
detierra. Detréds loseguiaundron,
mientras un colega seguia los
movimientos desde una computa-
doradel tamafo de un maletin,
Hasta hace poco, un humano

habria pilotado el dron. Ya no.
Después de que el dron fijo su obje-
tivo en Babenko, vold solo, guiado
por software que usaba la camara
del aparato pararastrearlo.

El rugiente motor de la moto no
era rival para el silencioso dron
que acechaba a Babenko. “jDale!

Dale mas”, gritaron sus colegas
por un walkie-talkie mientras el
dron se abalanzaba hacia él. “{Es-
tasjodido, jodido!". Siel dron hubi-
eraestadoarmadoy sisuscolegas
no hubieran desactivado el segui-
miento auténomo, Babenko habria
estado muerto.

Ta

Vyriy es sélo una de las muchas
empresas ucranianas que traba-
jan para avanzar rapidamente en
la militarizacién de la tecnologia
de consumo, impulsada por la
guerra con Rusia. La presion pa-
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raser mas inteligente que el ene-
migo, junto con enormes flujos de
inversion, donativos y contratos
gubernamentales, han convertido
a Ucrania en un centro tecnologi-
co para drones autonomos y otras
armas.

Las empresas estan creando
tecnologia que hace que el juicio
humano respecto a apuntar y dis-
parar sea cada vez mas tangen-
cial. La amplia disponibilidad de
dispositives disponibles en el mer-
cado, software facil de disefiar,
potentes algoritmos de autom-
atizacién y microchips de inteli-
genciaartificial especializados ha
impulsado una mortal carrera de
innovacién hacia territorio inex-
plorado, alimentando una poten-
cialeranuevaderobots asesinos.

Las versiones mas avanzadas
de la tecnologia que permite a los
dronesy otras maquinas actuar de
forma auténoma han sido posibles
gracias al aprendizaje profundo,
una formade inteligencia artificial
que utiliza grandes cantidades de
datos para identificar patrones. El
aprendizaje profundo ha ayudado
a generar populares modelos de
lenguaje grande, como GPT-4 de
OpenAl, perotambiénayudaaque
los modelos interpreten y respon-
dan en tiempo real a videos y se-
cuencias de camara. El software
que alguna vez ayudé a un dron a
seguir a un practicante de snow-
board ahora puede convertirse en
una herramienta mortal.

Enmasdeunadocenadeentrev-
istas con emprendedores, inge-
nieros y unidades militares ucra-
nianos, surgi6 laimagen de un fu-
turo cercano en el que enjambres
de drones autoguiados puedan
coordinar ataques, y ametralla-
doras con vision por computadora
puedan ultimar automaticamente
asoldados. También se estd desar-
rollando un helicépterono tripula-
doarmado conametralladoras.

Las armas son mas burdas
que las que aparecen en exitosas
peliculas de ciencia ficcién como
“Terminator”, pero son un paso
hacia ese futuro. Aunque estas
armas no son tan avanzadas como
los costosos sistemas fabricados
por Estados Unidos, China y Ru-
sia, lo que hace significativo a es-
tos desarrollos es su bajo costo —
apenas miles de délares o menos—
ysufacildisponibilidad.

Salvo las municiones, muchas
de estas armas se construyen con
c6digo que se encuentra en linea

Olha Kotiuzhanska contribuyé
conreportes aeste articulo.

y componentes como computado-
ras para aficionados, como Rasp-
berry Pi, que se pueden comprar
en las tiendas. A los funcionarios
estadounidensesles preocupaque
las capacidades pronto puedan us-
arse paraataques terroristas.

En el caso de Ucrania, las tec-
nologias podrian proporcionar
una ventaja frente a Rusia, que
también esta desarrollando dis-
positivos asesinos auténomos —o
ayudarlaamantenerse alapar.

Los sistemas suman otro ele-
mento al debate global sobre las
ramificaciones éticas y legales de
la 1A en el campo de batalla. Los
grupos de derechos humanos y
funcionarios de las Naciones Uni-
das quieren limitar suuso por tem-
or aque puedan desencadenar una
nueva carrera armamentista que
podria salirse de control.

En Ucrania, esas preocupa-
ciones son secundarias contra re-
peler auninvasor.

“Necesitamos la maxima au-
tomatizacién”, dijo Mykhailo
Fedorov, Ministro de Transfor-
macioén Digital de Ucrania, quien
ha liderado los esfuerzos del Pais
parautilizar startups tecnolégicas
para expandir las capacidades de
combate avanzadas. “Estas tec-
nologias son fundamentales para
nuestra victoria”.

Se han utilizado drones como
el de Vyriy para atacar objetivos
rusos, dicen funcionarios ucrania-
nos y videos verificados por The
New York Times. Fedorov dijo que
el Gobierno estaba trabajando pa-
ra financiar empresas de drones
paraayudarlas a aumentar rapid-
amente la produccion.

Hay preguntas importantes so-
bre qué nivel de automatizacion es
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aceptable. Por ahora, los drones
requieren que un piloto fije un ob-
jetivo, manteniendo aun “humano
involucrado” —una frase a menu-
do invocada por los formuladores
de politicas y los expertos en ética
delA.

Han surgido fabricas y laborato-
rios improvisados en toda Ucrania
para construir maquinas controla-
das remotamente de todo tamaiio,
desde aviones de largo alcance y
barcos de ataque hasta drones ka-
mikaze baratos —abreviados como
FPV (vista en primera persona)
porque son guiados por un piloto
que lleva puesto un casco similar a
los de realidad virtual que ofrecen
una vista desde el dron. Muchos
son precursores de maquinas que
con el tiempo actuaran solas.

“Ya tenemos sistemas que
pueden producirse en masa, y es-
tan probandose exhaustivamente
enlalinea del frente, lo que signifi-
caque yase utilizan activamente”,
dijo Fedorov, quien afiadié que un-
as 10 empresas estaban fabrican-
dodrones auténomos.

Un fabricante ucraniano de
drones, Saker, construyé un siste-
ma auténomo de determinacién
de objetivo con procesos de IA
disefiados originalmente para
clasificar fruta. La compafia
comenzd a enviar su tecnologia
al frente en el invierno, probando
diferentes sistemas con pilotos de
drones. Lademanda se disparé.

En mayo, Saker estaba produc-
iendo en masa computadoras con
un solo tablero de circuitos car-
gadas con su software que podia
conectarse facilmente a drones
FPV para que las maquinas pud-
ieran fijarse automaticamente en
unobjetivo, dijo el director ejecuti-
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Un empleado
de Vyriy,

una empresa
ucraniana, usé
goggles para ver
lo que veia un
dron mientras
fijaba su
objetivo durante
una prueba.

Un control
adaptado de

un videojuego
(préximo izq.).

vo de la compania, quien pidio ser
identificado sélo por sunombre de
pila, Viktor, por temor a represali-
asde Rusia.

El dron entonces se estrella
contra su objetivo “y es todo”, dijo.
“Resiste el viento. Resiste interfer-
encias. Solo tienes que ser preciso
respectoaloque vasaimpactar”.

Saker ahorafabricamil tableros
de circuitos al mes y planea ex-
pandir a 9 mil al mes para finales
del verano. Varias de las unidades
militares de Ucrania han atacado
objetivos rusos en el frente con
la tecnologia de Saker, afirma la
compania y videos confirmados
por The Times.

Saker haidomasallden las alti-
mas semanas, utilizando con éxi-
to un dron de reconocimiento que
identificé objetivos con IA y luego
envi6 drones kamikaze auténo-
mos para atacar, dijo Viktor. En un
caso, el sistema impacté un objeti-
voa40kilémetros de distancia.

“Una vez que llegamos al punto
en el que no tenemos suficiente
gente, la Gnica solucion es susti-
tuirlos por robots”, dijo Rostyslav,
uno de los fundadores de Saker,
que también pidié ser identificado
por sunombre de pila.

Muchas de las innovaciones de
Ucrania se estan desarrollando
para contrarrestar el mejorado
armamento ruso. Los soldados
ucranianos que operanametralla-
doras son un objetivo principal de
los ataques con drones rusos. Con
las armas robéticas, ningin ser
humano muere cuando una ame-
tralladora es impactada. Nuevos
algoritmos, atin en desarrollo, po-
drian con el tiempo ayudar a que
las armas derriben drones rusos
enelaire.
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Estas tecnologias, y la capaci-
dad de construirlas y probarlas
rapidamente en la linea del frente,
han atraido atencién e inversién
del extranjero. El ano pasado, Er-
ic Schmidt, ex director ejecutivo
de Google, y otros inversionistas
crearon una empresa llamada D3
parainvertir en tecnologias emer-
gentes para el campo de batalla
en Ucrania. Otras empresas de
defensa, como Helsing, también
se estan asociando con empresas
ucranianas.

En el 2017, Stuart Russell,
cientifico de IA en la Universidad
de California, en Berkeley, lanzd
una pelicula en linea, “Slaugh-
terbots”, advirtiendo sobre los
peligros de las armas inteligen-
tes. En la pelicula, bandas itiner-
antes de drones de 1A armados y
de bajo costo emplean tecnologia
de reconocimiento facial para
cazar y matar objetivos. Lo que
esta sucediendo en Ucrania nos
lleva hacia ese futuro distépico,
dijo Russell. Lo atormentan, dijo,
los videos ucranianos de soldados
perseguidos por drones armados
pilotados por humanos. A menudo
llega un momento en el que los sol-
dados dejan de intentar escapar o
esconderse porque se dan cuenta
de que no pueden alejarse del dron.

“No hay a dénde ir, asi que sim-
plemente esperan morir”, dijo
Russell.

No es el inico que teme que
Ucrania sea un punto de inflexi6n.
En Viena, miembros de un panel
de expertos de la ONU también
dijeron que estaban preocupados
por las ramificaciones de las nue-
vas técnicas que se estan desarrol-
lando en Ucrania.

Los funcionarios han pasado
méas de una década debatien-
do reglas sobre el uso de armas
auténomas, pero pocos esperan
que un acuerdo internacional es-
tablezca nuevas regulaciones,
especialmente ahora que Esta-
dos Unidos, China, Israel, Rusia
y otros se apresuran a desarrol-
lar armas atn mas avanzadas.
En un programa estadounidense
anunciado el afio pasado, el De-
partamento de Defensa dijo que
planeaba producir milesde drones
auténomos.

“Estas armas seran utilizadas,
y seran utilizadas en el arsenal
militar de casitodo el mundo”, dijo
Alexander Kmentt, el principal ne-
gociador de Austria sobre armas
autonomas enla ONU.

Nadie espera que los paises
acepten una prohibicién a armas
asi, dijo. “Perodeberianregularse
de manera que no terminemos en
un escenario absolutamente de
pesadilla”.

Grupos como el Comité Inter-
nacional de la Cruz Roja han pre-
sionado para que se establezcan
normas que prohiban ciertos tipos
de armas auténomas, restrinjan
el uso de otras y exijan un nivel
de control humano sobre las deci-
siones de usodelafuerza.

Para muchos en Ucrania, el de-
bate es académico. Estan supera-
dos enarmas y personal.

“Necesitamos ganar primero”,
dijo Fedorov. “Para ello, haremos
todolo posible por introducir la au-
tomatizacién al maximo para sal-
var las vidas de nuestros soldados”.

www.litoralpress.cl



