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['INo Definida

GTD contrademanda a empresa de Nicolas Luksic y la acusa de intentar “obtener un provecho ilegitimo” por ciberataque de 2023

GTD contrademanda a empresade
Nicolas Luksic y la acusa de intentar
“obtener un provechoilegitimo” por

ciberataque de 2023

La empresa de telecomunicaciones lanz¢ una fuerte arremetida en tribunales, presentando una
contrademanda, tras sufrir un ciberataque de ransomware que paralizo sus servicios. GTD acusa a Ionix
de incumplir sus obligaciones de pago y de actuar de mala fe.

LEONARDO CARDENAS

E123 de octubre de 2023, GTD sufrié un ci-
berataque debido a un ransomware deno-
minado “BabLock”, que provoco la encrip-
tacion de informacidn y la obligd a suspen-
der temporalmente algunos servicios,
incluyendo la plataforma “laaS”, para evi-
tar la propagacion.

Araiz del ataque, la empresa lonix, pro-
piedad del empresario Nicolds Luksic, inter-
puso una demanda de indemnizacién de
perjuicios y solicitd la terminacion del con-
trato con GTD, uno de los principales pro-
veedores de internet en Chile y Peru.

Ante el 23° Juzgado Civil de Santiago, lo-
nix acusd a GTDde “incumplimiento y ne-
gligencia inexcusables™ al “no haber podi-
do evitar el ciberataque y no contar con un
plan de contingencia para enfrentar la situa-
cion”. Ademas, lonix alegd que GTD no ha-
bialogrado restablecer los servicios hasta la
fecha y no habia comunicado oportuna-
mente el ataque.

El pasado 19 de junio, GTD contesto la ac-
cion en duros términos. Ensu escrito, la em-
presa fundada por el empresario José Ma-
nuel Casanueva interpuso una demanda re-
convencional contra la fintech, insistiendo
en que actud con “la mdxima diligencia
frente aun evento de esta envergadura y que
claramente constituye un caso fortuito o
fuerza mayor”.

La empresa de telecomunicaciones acuso
a lonix de no cooperar adecuadamente du-
rante el proceso de recuperacion del servi-
cio 1aaS después del ciberataque. Segtin
GTD, lonix no facilité la reposicion del ser-
vicio.

Ademds, la empresa denuncio a lonix por
negarse a pagar por los servicios prestados
una vez que el servicio [aaS fue restaurado.
A pesar de que GTD logré recuperar la in-
formacion yrestablecer un ambiente segu-
1o, lonix decidio unilateralmente no cum-
plir con sus obligaciones de pago, lo cual
GTD considera injustificado.

“Una vez recuperado dicho servicio, lisa y

llanamente, lonix se mantuvo en la negati-
va de pagar el precio del mismo a nuestrare-
presentada, sin explicacion alguna.” Esta ne-
gativa a pagar ha generado una disputa con-
tractual adicional entre las partes.

GTD alego que lonix ha actuado de mala
fe al intentar beneficiarse de la situacion
creada por el ciberataque. A su parecer, lo-
nix utilizo el incidente como excusa para ter-
minar unilateralmente el contrato y evitar
sus responsabilidades financieras.

“No es licito que una parte, valiéndose de
dicha situacion, intente obtener un prove-
choilegitimo a través de una accion que con-
tiene una serie de afirmaciones que faltan
manifiestamente a la verdad de lo ocurrido”

consigno la demanda de GTD, patrocinada
por Cristobal Sarralde, counsel de Garrigues.
GTD también mencioné que, tras haber
presentado la demanda de terminacion de
contrato, lonix envié una carta declarando
unilateralmente la terminaciéndel contra-
to y negdndose a pagar por los servicios a
partirdel 23 de octubre de 2023, 1o cual GTD
describe como “manifiestamente falso.”

MEJORAS

Tras el ciberataque, GTD implementé una
serie de mejoras en sus instalaciones para re-
forzar su seguridad y garantizar la continui-
dad de sus servicios. La empresa revisé y ac-
tualizo sus politicas de ciberseguridad, in-

corporando prdcticas y estidndares
internacionales como ISO 27001 y NIST-
CSF. Estas acciones incluyeron programas de
capacitacion en ciberseguridad para todos
sus empleados.

“GTD contaba y sigue contando con las si-
guientes certificaciones ISO, a saber: ISO
27001: 2013 sobre Sistemas de Gestion de Se-
guridad de la Informacion™, acoté.

Ademids, la companifa realizé una moder-
nizacion de su infraestructura tecnoldgica,
incluyendo la actualizacion de sus sistemas
de deteccion y respuesta ante incidentes. La
empresa instalo nuevos firewalls y herra-
mientas de monitoreo de redes, capaces de
identificar y mitigar amenazas en tiempo
real. Se reforzaron los protocolos de respal-
do de datos, asegurando que todas las copias
de seguridad se realizaran automdticamen-
tey sealmacenaran en ubicaciones seguras
fuera del sitio principal.

También establecid alianzas con empresas
de ciberseguridad para realizar auditorias de
sus sistemas y recibir asesoramiento sobre
las ultimas tendencias y tecnologias en se-
guridad informatica. Estas colaboraciones
le permitieron implementar “soluciones
proactivas y adaptativas” para proteger sus
plataformas y servicios contra futuras ame-
nazas. Con estas medidas, mejoro su capa-
cidad de respuesta ante ciberataques y *for-
taleci6 sucompromiso con la seguridad y la
confianza de sus clientes”.

El pasado viernes, lonix presentd un escri-
to de réplicaal tribunal en el que sostuvo que
“el cumulo de certificaciones y protocolos
que esgrime GTD: unalto estindar de segu-
ridad informdtica que contrasta con unac-
tuar poco diligente”.

“La vulnerabilidad que utilizo el ran-
somwareque ataco lossistemas de GTD te-
nia una solucion muy sencilla, la cual GTD
tenia que adoptar preventivamente: actua-
lizar los sistemas utilizados a una version
mds nueva”, afadio la companifa represen-
tada Tomds Pérez, socio de Bofill Mir Abo-
gados.@
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