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IA y Deepfake los desafios éticos y de educacion

ISABEL MANJARREZ,
ANALISTA DE SEGURIDAD

IA y Deepfake los
desafios éticos
y de educacion

Elafio pasado estudiantes peruanos modificaron con Inteligencia
Artificial (IA) fotografias de un grupo de compafieras para venderlas
con fines sexuales, situacion similar se vivio en Chile el mes pasado
cuando alumnos del Colegio Saint George's crearon fotos de com-
pafieras desnudas con la misma tecnologia. Y solo hace unos dias,
las autoridades australianas sefialaron estar investigando la distri-
bucion de iméagenes pornograficas creada con deepfake de unas 50
estudiantes, presuntamente manipuladas por un adolescente. Todas
las situaciones donde la TA es cuestionada por su mal uso, nos obli-
ga areflexionar sobre los desafios que se nos presentan al utilizar
estas nuevas herramientas.

Desde nuestra verada como compatiia de ciberseguridad sabe-
mos que las innovaciones tecnologicas como los deepfakes - técnica
de edicion de audio y video mediante [A - representan un gran avan-
ce si son utilizadas de manera positiva y se promueve y educa sobre
su buen uso. Por ejemplo, para la creacion de imagenes educativas,
para el apoyo de campaiias sociales e investigaciones, ademds de la
implementacion de tutoriales o sistemas de simulacion.

Al mismo tiempo, es conveniente sefialar que esta tecnolo-
gia también trae grandes retos, pues no solo se esta usando estas
plataformas para crear imagenes pornograficas que pueden ser uti-
lizados para desacreditar a una victima o incluso extorsionar, sino
que también enganiar y estafar a las personas. En ese contexto, es
que consideramos y recalcamos en la necesidad de que la sociedad
cuente con nociones de seguridad digital para resguardar su identi-
dad y no caer en engaios, pues cabe mencionar que segtin nuestros
estudios el 70% de los chilenos no reconoce cuando un video ha sido
creado o manipulado con inteligencia artificial.

Como medida preventiva, lo primero es la educacion promovien-
do un uso responsable de la tecnologia. En este punto participamos
todos, desde usuarios hasta profesionales involucrados en la indus-
tria de la tecnologia. En estos momentos, es primordial transmitir a
los usuarios que la IA tiene un gran potencial para ser aprovechada
en distintas areas y que su utilizacion responsable nos hara avanzar.
Del mismo modo, es relevante enfatizar en que su mal uso, como la
creacion de imagenes que pueden desprestigiar o engaflar, es una
falta grave y que incluso deberia ser penalizado.

En paralelo, hay que sefialar los riesgos de compartir piblica-
mente nuestras imégenes en redes sociales y cuestionar la veracidad
de algunos mensajes, por ejemplo, i se solicitan fotos o datos perso-
nales. En este punto, quiero ser clara: no hay nada malo en compartir
fotos o intimidades con personas de confianza, el problema ocurre
cuando la informacion es divulgada, y que ademas es modificada
sin la aprobacion de su duefio.

Es importante dejar claro: si cualquier nifia o mujer encuentra
fotografias sexuales o pornogréficas tomadas con su identidad uti-
lizando herramientas de inteligencia artificial, debe denunciar este
delito ala policia. Siempre es recomendable ser prudentes de los da-
tos personales que se entregan en linea, recordemos que todo lo
que subamos a Internet corre el riesgo de caer en manos equivoca-
das. Siempre serd mejor comprobar la configuracion de privacidad
de las RRSS. Revisar y ajustar quiénes pueden ver las publicaciones
y actividad en linea.

Al recibir fotografias o videos también debemos ser prudentes
y desconfiar de cualquier contenido que se vea con modificaciones,
anomalias, que carezcan de coherencia o parezcan fuera de contexto.
Por eso recomendamos siempre buscar el origen de los contenidos y
comprobar la credibilidad del contenido y las fuentes.

LaTAyla creacion de contenido deepfake ya son habituales y su
uso fuera de norma o poco ético puede ser una amenaza para la in-
tegridad de la informacion digital. Nos enfrentamos a un escenario
de posible desinformacion en el que vemos una manipulacion digital
avanzada que compromete la autenticidad, exige cautela y necesita
concientizar sobre este fenomeno. Al mismo tiempo que nos enfren-
tamos a debatir sobre privacidad, ética y trabajar en su educacion y,
por supuesto, una regulacion a la altura de los retos.

va responsabilidad de los autores que emiten v no representan nece

Tiraje:
Lectoria:
Favorabilidad:

Ta

5.200
15.600
['INo Definida

www.litoralpress.cl



