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LAtaques de malwaré y robo de datos: explican
uso de plataforma para monitorear si informacién
versonal circula en la Dark Web

Académica PUCV advierte sobre los métodos de operacion de ciberdelincuentes y
entrega aspectos a tener en cuenta ante amenazas y riesgos

A través del uso de programas es-
pecializados para vulnerar las redes
llamados malware, los ciberdelincuen-
tes tienen la posibilidad de acceder a
informacién personal de los usuarios,
como los numeros de tarjetas bancarias
y datos personales de identificacion que
estan asociados a cuentas de correo, las
cuales pueden ser vendidas en la Dark
Web con la finalidad de cometer delitos
financieros.

“Los datos que son robados se
pueden transferir en distintos tipos
de situaciones fraudulentas o directa-
mente pueden ser vendidos de manera
clandestina en algunos sitios no reco-
nocidos”, indicé Pamela Hermosilla,
académica de la Escuela de Ingenieria
Informatica de la Pontificia Universidad

Catolica de Valparaiso.

Las tarjetas robadas incluyen datos
adicionales como el nombre de la vic-
tima, informacién de autorrelleno que
permanece guardada enlos navegadores
y archivos del computador, los cuales son
extraidos mediante los malware.

“Se trata de programas que estan di-
sefados para infiltrarse en los sistemas,
capturar informacion sensible como nu-
meros de tarjetas, contrasefas y otros
datos personales para enviar a los ata-
cantes”, dijo la profesora de la PUCV.

¢COMO FUNCIONAN?

Son tres los métodos de operacion mas
frecuentes y casi imperceptibles parain-
filtrarse enlos dispositivos. “Mediante el

correo electronico -a través de Pfishing-
simulan emails legitimos de parte deuna
persona, empresa o servicio de confianza,
pero contienen algunos archivos o en-
laces maliciosos. Otra herramienta son
algunos sitios web comprometidos que,
sin darse cuenta, logran instalar estos
programas. Y por tltimo, a través de
descargas directamente de paginas web
que contemplan malware y que capturan
los datos a través del teclado, capturando
pantalla o cuando se rellenan datos en
formularios online”, indic6 Hermosilla.

INFORME DARK WEB

Para saber silos datos personales cap-
tados por malware circulan en la Dark
Web con el riesgo de ser vendidos, Google
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lanz6 una herramienta para que los usua-
rios puedan verificar de manera gratuita
si la direccion de correo esta expuesta a
ciberdelincuentes.

“Laherramienta es unservicio disefia-
do para ayudar alos usuarios a proteger
lainformacién personal monitoreandola
Dark Web enbusca de algunos datos com-
prometedores. En términos generales, los
recolecta utilizando algunas técnicas es-
pecializadas y luego los compara usando
algoritmos avanzados. Luego notifica a
los usuarios con algunas coincidencias
que se puedan encontrar y entregando
recomendaciones de seguridad como
cambiar contrasefas, habilitar autentifi-
cacién en dos pasos u otros elementos que
pudieran proteger las cuentas”, explico
la profesora de Ingenieria Informatica.
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