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El insélito ataque a dos telescopios en el norte de Chile
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['INo Definida

El insolito ataque a dos
telescopios en el norte de Chile

P No estd claro exactamente cudl fue la naturaleza de los ciberataques ni dénde se originaron.

Patricio Lazcano

EL 29 de octubre de 2022, el radiotelescopio
ALMA sufrid un ciberataque a sus sistemas
informaticos, lo que obligé a suspender las
observaciones astronémicas y el sitio web.

Segun el Observatorio Europeo Austral
(ESO,susiglaen inglés), organismo que ad-
ministra el lugar, el equipo de informatica
de ALMA pudo aislar ripidamente los sis-
temas de Antenas y Correlacionadores, asi
como los sistemas de datos del Archivo
Cientifico. Sin embargo, la comunicacion y
otros clisteres operativos se vieron afecta-
dos, obligandoa detener todas las observa-
ciones.

Seguin informé ALMA en su oportunidad,
la comunicacion por correo electrénico se
pudorestablecer de forma segura junto con
nuevas herramientas de colaboracién que
han permitido al personal continuar con su
trabajo habitual.

Pese a que se tratd de un hechoaislado, no
es el unicoregistro de ataques a telescopios
enel mundo. Algunos de los principales ob-
servatorios han debido cerrar temporal-
mente debido a estos ciberataques.

En 2021, la Nasase vio afectada por la vio-

Ciberdelincuentes hackearon uno de los telescopios del
observatorio Gemini Sur, en el cerro Pachon, como también a
algunos de los instalados en el Cerro Tololo, ambos
administrados por la Fundacion Nacional de Ciencias de EEUU.

lacion mundial de SolarWinds que los lide-
res de la agencia espacial calificaron como
una “gran llamada de atencién” para la ci-
berseguridad de las operaciones espaciales.

Y esta vez fue el turno de otros dos teles-
copios, uno de ellos ubicado en el norte de
Chile. El Laboratorio Nacional de Investiga-
cion de Astronomia Optica-Infrarroja
(NOIRLab, su sigla en inglés) de la Funda-
cion Nacional de Ciencias de EEUU, infor-
moayer que un incidente de ciberseguridad
ocurrido el 1 de agosto llevd al laboratorioa
detener temporalmente las operaciones en
su Telescopio Gemini Norte en Hawaii y en
su Telescopio Gemini Sur en nuestro pais.
Otros telescopios mds pequenos en Cerro
Tololo en Chile también se vieron afectados.

“Nuestro personal estd trabajando con ex-
pertos en ciberseguridad para que todos los
telescopios impactados y nuestro sitio web
vuelvana estar en linea lo antes posible y es-

tamos alentados por el progreso realizado
hastaahora”, escribié NOIR Lab en un comu-
nicado en su sitio web el 24 de agosto.

No estd claro exactamente cudl fue la na-
turaleza de los ciberataques ni dénde se
originaron. NOIRLab senal6 que debido a
que la investigacion ainestd en curso, laor-
ganizacion serd cautelosa sobre la infor-
macion que comparte sobre las intrusiones.

“Planeamos brindar a la comunidad mas
informacién cuando podamos, en conso-
nancia con nuestro compromiso con la
transparencia y nuestra dedicacién ala se-
guridad de nuestra infraestructura”, agre-
g6 el organismo en su comunicado.

Segtin informé el portal Space.com, los ci-
berataques a las instalaciones de NOIRLab
se produjeron pocos dias antes de que el
Centro Nacional de Contrainteligencia y Se-
guridad (NCSC) de Estados Unidos emitie-
ra un boletin advirtiendo a las empresas

espaciales y organizaciones de investiga-
cion estadounidenses sobre la amenaza de
ciberataques y espionaje.

Los espias y piratas informdticos extran-
jeros “reconocen laimportanciade la indus-
tria espacial comercial para la economia y
la seguridad nacional de Estados Unidos, in-
cluida la creciente dependencia de la in-
fraestructura critica de los activos espacia-
les”, afirma el boletin. “Ven la innovacion
v los activos estadounidenses relacionados
conel espacio como amenazas potenciales,
asi como valiosas oportunidades para adqui-
rir tecnologias y experiencia vitales”.

Luis Chavarria, astrénomo y representan-
tede ESO en Chile, dice que les preocupa la
seguridad en este ambito. Anade que hoy
tanto las personas como las instituciones son
susceptibles a sufrir ciberataques. “Por lo
tanto, es crucial que estemos constante-
mente pensando en cémo podemos prote-
gernos y elevar los estindares de seguridad
en esta materia, si es necesario”

Por ello, reconoce que para abordar este
desafio estan llevandoa cabo campanas in-
ternas de informacion “que incluyen medi-
das que los usuarios deben adoptar para evi-
tar riesgos innecesarios”. @
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