W LToRALPRESS

Fecha:
Medio:

Supl. :
Tipo:
Titulo:

03-12-2024 pag.: 2 Tiraje: 10.000

El Sur Cm2: 297,6 Lectoria: 30.000

El Sur Favorabilidad:  [[JNo Definida
Editorial

Editorial: Seguridad informatica

Editorial

Seguridad informatica

Chile tiene una de las tasas de penetracion de Internet mds altas
de Latinoamérica, sin embargo, esto también ha representado un
desafio por los millenes de atagues informaticos o intentos que se
se realizan cada afio.

Apesarde que lasorpanizaciones de Chile estdn encaminadas ha-
cia un proceso de transformacicn digital y fortalecimiento de la ci-
berseguridad, segiin ¢l National Cyber Security Index, el pais se en-
cuentra enel puesto 56 a nivel mundial, mientras que a nivel latino-
americano estd en el cuarto lugar, por debajo de Paraguay, Argenti-
nay Pert, lo que se traduce en una caida de diez puestosde la tabla.

El 30 de noviembre se conmemor6 del Dia Internacional de la Ci-
berseguridad. conel finde quelas personasy empresasmeditaranso-
bre la importancia de proteger el fu-
turo digital a través de la implemen-
tacion de saluciones de ciberseguri-
dad y adoptar medidas preventivas.
Laseguridadinformdtica ya noesun
concepto exclusivo de las empresas,
sinoque tambien delos usuarios que
buscan lamejormanera de proteger
sus datos ante los ciberataques.

Los especialistas dicen que el ata:
que mds recurrente en Chile es el
ranspmware, una técnica utilizada
porloshackers para bloqueardispositives, ya sea para demostrarsu
podero para exigir un rescate a cambio de recuperarel acceso, Nues-
tro pafs se ubica en el tercer lugar en Latinoaméricay esdécimo en
el mundo entre los gue mas sulren atagues por ransemware. La se-
gunda amenaza recurrente és el phishing o robo de informacion
personal, como contrasefias o datos de tarjetas de crédito, que per-
judica principalmente actividades y clientes del comercio mayoris-
ta, multitiendasy empresasde servicio. En tercer lugar, estanlos ata-
quesweb, donde Chile ocupa también el tercer lugaren Latinoame-
rica ¥ 40 en el ranking global por esta amenaza.

Hace tiempo que s¢ ha planteado que en nuestro pais hay falen-
cias, porejemplo, en laseguridad de los datos bancarios y comercia-

Hemos avanzado en normas, con la
promulgacion de la Ley de Proteccion de
Datos Personales y la Ley Marco de
Ciberseguridad, pero atin hay
incertidumbre en proteccion de los datos.

les. Hace unosaniog el Banco de Chile sufrid el ataque de un virusin-
formdtico perpetrado desde Europa o Asia, que tuve como objetive
el robo de casi diez millones de délares desde sus arcas. En la opor-
tunidad, las autoridades plantearon que se debian adoptar medidas
adicionales a las vigentes para que no s6lo haya un ambiente més
seguro, sino que ademds los usuarios reciban el mensaje de que la
banca estd preocupada de la seguridad en las operaciones.

Con frecuencia se despliegan campanas nacionalesde educacion
¥ preparacidn en “higiene digital” enfocada especialmente en ni-
nios, adolescentes y adultos mayores, para elevar los estindares en
seguridad, También se ha llamadoa las familiasa preocuparse de que
las cuentas de sus hijosescolares no sean intervenidas por personas
inescrupulosas que pudieran obtener
datos privados de sus padres, como
claves bancarias. Del mismo modo,
ha aumentado la distribucidn de co-
rreos en linea en los cuales supuesta-
mente los baneos y las instituciones
financieras anuncian a las personas
que tienen creditos aprobados y pi-
den que el interesado ingrese todos
sus datos y claves para actualizar la
informacion e iniciar el proceso de
entrega del dinero.

Ha habido un significativo aumento de este tipo de ataques, noso-
lo en Chile, sine que a nivel mundial, provocados por bandas orga-
nizadas, con conocimientes cada vez mas sofisticados sobre vulne-
rabilidades, lo que obliga a tener una actitud proactiva en cuantoa
la proteccion de datos para mitigar los riesgos.

En Chile hemosavanzadoa riivel normative, con la reciente pro-
mulgacitn dela Ley de Proteccion de Datos Personalesy la Ley Mar-
co de Cibersegundad. Existe mucha incertidumbre respecto de la
proteccidn de los datos, y es necesario crear una cultura preventiva
entre todos. Latecnologia contintia siendo la mejoraliada, en lame-
dida que sepamos prevenir losriesgosque tam b:en encierra, hacien-
do el mejor uso de ella,
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