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Las estafas concentran los
actos de cibercrimen que
mas golpean a La Araucania

La Brigada Investigadora de Delitos Economicos de la PDI Temuco afirma que las estafas ocupan el 75% del universo

de indagaciones que llevan mes a mes. Dentro de esta agrupacion, los delitos que emplean medios tecnologicos y

digitales estdan entre los mads frecuentes. Mientras que las prdcticas que mads se repiten son: las ventas falsas, el falso
ejecutivo bancario y la compraventa fraudulenta de vehiculos. El académico e investigador de la Ufro, Julio Fenner,
advierte que la llegada de la Ley Marco de Seguridad es solo un pie de los otros que requiere sostenerse este ambito

en nuestro pais.

Eduardo Henriquez Ormefio
eduardo.henriquez@australtemuco.cl

sted ¢es de las personas
u que ha recibido una no-
tificacién de una em-
presa de correos informando,
via mensaje telefonico o me-
diante correo electrénico, que
un paquete no pudo ser entre-
gado por falta la direccion, y le
piden pinchar un link para re-
dirigirlo a la supuesta pagina
institucional donde debe regu-
larizar la situacion? O tal vez,
¢lo hallamado un supuesto eje-
cutivo del banco para advertir-
le que alguien esta haciendo
una compra con su tarjeta y le
terminan pidiendo el codigo
de acceso a su cuenta?,

Si es asi, es una de las po-
tenciales victimas afectadas
por unaretorcida estafa vincu-
lada al cibercrimen (phishing)
que se ha vuelto recurrente en
los tiempos que corren, la cual,
en sumomento venia desde el
interior de una carcel y que
hoy, segtin informa la Brigada
Investigacion de Delitos Econ6-
micos, Bridec Temuco, repre-
senta uno de los delitos que
mas rapido ha escalado desde
la pandemia.

Si bien La Araucania atin
no existe una Brigada de Ciber-
crimen, porque esta depende
de una oficina establecida en
Concepcion para todo el sur de
Chile, hay informacién de pri-
mera mano para entender c6-
mo y cudles son los crimenes
realizados con medios tecnol6-
gicos y digitales que mas nos
afectan a diario, los cuales se
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agrupan bajo el figura dela “es-
tafa”, que en el tiltimo tiempo -
ademas - es uno de los delitos
comunes que mas ha crecido
en La Araucania, de acuerdo a
lo informado por el delegado
presidencial regional, José
Montalva, tras una reciente re-
unién del Comité de Seguri-
dad.

Enlo que respecta ala rea-
lidad regional, el subprefecto
de la Bridec Temuco, David Vi-
llagran, es quien pone la situa-
cién en perspectiva. “Las esta-
fas ocupan hoy el 75% del uni-
verso de investigaciones den-

tro de la Bridec, donde una de
las que mas se repiten son las
estafas a través de medios elec-
trénicos, particularmente la
compray venta de productos.
Estas - acota - varian segtn la
temporada del afio. Al comien-
7o de abril, con las primeras
lluvias, afectan la venta de lena
ypellet. Después, al llegar alas
vacaciones de invierno, apare-
cen las estafas por arriendo de
cabarias (que reaparecen en la
época estival). También esta el
contrato fraudulento de furgo-
nes escolares, engafios con los
permisos de circulacién y ven-
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éComo y donde denunciar?

@ Para denunciar delitos de estafa, la PDI informa que recibe
denuncias de lunes a domingo (24x7). La recomendacion es cur-
saras ojald de manera presencial y personalmente y para ello la
persona debe traer todos los documentos posibles. De lo contra-
rio, existe una pagina para la denuncia online de la Fiscalia. Alli
el usuario completa un formulario y en la misma pagina encuen-
tra un correo electrénico al cual debe adjuntar ese formulario ya
completado. Si se trata de usuarios con problemas de movilidad
0 personas que viven en zonas muy apartada, estas pueden acer-
carse al reten de Carahineros mas cercano para estampar la
denuncia.
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ta de seguros falsificados. De-
pende de la fecha en que este-
mos. El delincuente busca la
forma de engafiar y hacer incu-
rTir en un error a la victima,
practicas que pueden nacer de
una publicacién en redes so-
ciales, Facebook o Instagram,
y las cuales se masificaron du-
rante los meses de pandemia,
se quedaron y ahora s6lo van
enaumento”.

LAS MAS FRECUENTES
Acompanado por el comisario
Carlos Gallegos y la subcomisa-
ria Paulina Sandoval, el sub-
prefecto afirma que este tipo
de estafas son multiples y “mu-
tan” cada cierto tiempo para
enganar a las personas.

Por frecuencia, en la Re-
gion de La Araucania las tres
estafas que mas vulneran la se-
guridad de las personas y sus
datos son: las ventas falsas, los
falsos ejecutivos bancarios y
compra-venta fraudulenta de
vehiculos.

En el caso de los falsos
ejecutivos, acota la subcomi-
saria Sandoval, “solo esta se-
mana tuvimos la denuncia de
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una transaccién fraudulenta
que significo siete depositos a
una misma cuenta por un
monto total de 35 millones de
pesos. A pesar de que en el re-
lato la victima asegurd no ha-
ber accedido a la solicitud de
codigos de transferencias que
le habian exigido, el procedi-
miento se realiz6 a favor de un
mismo destinatario. Gracias a
nuestro sistema pudimos co-
rroborar datos y cruzar casos.
Curiosamente, el mismo desti-
natario habia recibido otras
dos transferencias por 10 millo-
nes a costa de otra victima en
Punta Arenas. Hoy, lo estamos
investigando”.

El subprefecto Villagran
agrega que, en cuanto a com-
pray venta de vehiculos, la fre-
cuencia de estos delitos ha dis-
minuido en La Araucania gra-
cias a una alianza establecida
entre la PDI y las notarias, en
cuanto a no autorizar la com-
pra a través de carta poder.
“Sin embargo”, explica, “aho-
ra estas compras se han trasla-
dado a una regién vecina don-
de no existe esta alianza”.

De la misma forma que se
llega a una alianza con las nota-
rias, para combatir este tipo de
estafas, nuestro pais también
ha establecido una estrategia
conlos bancos. “Ahora, conlos
bancos, la comision para el
mercado financiero exige una
Declaracién de Origen de Fon-
dos (DOF) para los depoésitos
por sobre los 10 mil dolares, es-
to obliga a que la persona acre-
dite de donde provienen los di-
neros, por ejemplo, de la com-
pra-venta de un vehiculo, para
lo cual debe presentar docu-
mentos, o la escritura pablica
en caso que sea por laventa de
una propiedad. Y si la persona
no puede acreditar los fondos
se puede solicitar la retencion
esos dineros. De hecho, como
PDI podemos solicitar esta es-
trategia cuando es necesario al
Ministerio Publico”, relata Vi-
llagran.

El equipo de la Bridec Te-
muco agrega que el modus
operandi o metodologia de es-
tafa a través de medios digita-
lesy tecnologicos muta, y tien-
de amutar, particularmente en
la modalidad del falso ejecuti-
vo. Ahora llaman a la persona
paraadvertirle que esta siendo

victima de una compra sin su
autorizacion, cuando en reali-
dad lo que se desea es lo mis-
mo, hacer que la victima entre-
gue sus datos. Detras de este ti-
po de ciberdelitos, precisa el
subprefecto, hay estructuras
criminales. En su momento,
recuerda, las llamadas y men-
sajes venian desde el interior
dela Centro de Cumplimiento
Penitenciario de Temuco, lo
que se supo por georreferen-
ciacion entregada por las com-
panias de telecomunicacio-
nes, incluso desde carceles de
Valdivia y Concepcién, pero
hoy estan afuera de estasy, co-
mo dato curioso, estas estruc-
turas delictuales han integra-
do a mujeres como protago-
nistas del engafio.

En cuando a la realidad re-
gional, el comisario de la Bri-
dec Cautin, Carlos Gallegos,
reafirma las estafas mas fre-
cuentes, agrega otras y men-
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ciona los “vehiculos” o plata-
formas mas empleadas. “Noso-
tros vemos a diario estos feno-
menos, la agrupacion de cier-
tas causas con cierto tipo de

Las estafas concentran los actos de cibercrimen que méas golpean a La Araucania

delitos y los que mas se repiten
son el falso ejecutivo bancario,
el falso ofrecimiento, los dine-
ros retenidos asociados a vehi-
culos, las apropiaciones de
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cuentas de redes sociales
(Whatsapp) y las estafas tele-
fonicas. Hay muchos modos
de operar, pero lo que mas se
emplea son las redes sociales
y las plataformas web como
Marketplace por lo transver-
sal que son”.

Frente a al mar de denun-
cias que recibe mes a mes la
PDI, las recomendaciones de la
jefatura dela Bridec son: optar
por la compra y venta de pro-
ductos presencial, poder ver
con quién se esta tratando,
aceptar la entrega de un
vehiculo previa verificacion de
que los montos estén liberados
en el banco, “porque la perso-
na suele decir: le transferi, pe-
ro lo que realmente hay es la
retencion de un dinero porque
lo que se hizo fue un depésito
con cheque, que no es una
transferencia. La gente cree
que por figurar el monto el di-
nero esta, pero silee con aten-
cién mas abajo en su cuenta di-
ce: ‘retencion’, y ese es el depo-
sito de un documento, por tan-
to, el dinero no esta disponi-
ble”.

Otrarecomendacion es ob-
servar el dia elegido para la
transaccién, sobre todo de
vehiculos, ya que en general -
en caso de estafa - suelen ocu-
ITir un jueves o viernes, por lo
cual la victima no alcanza a
confirmar hasta el lunes la exis-
tencia real de fondos y mien-
tras tanto, el estafador o estafa-
dora puede revender el auto-
movil y afectar a una segunda
victima.

ACADEMIA

Desde la academia, el profesor
e investigador del Departa-
mento de Ciencias de la Com-
putacion e Informatica de la
Facultad de Ingenieria y Cien-
cias de la Universidad de La
Frontera, Julio Fenner Lopez,
afirma que si bien nuestro pais
se esta poniendo al dia en estas
materias, la entrada en vigen-
ciadelaLey Marco de Ciberse-
guridad es solo uno de los pies
que debe tener la cultura de ci-
berseguridad que esta levan-
tando el pais.

“Esta debe ser una discu-
sion permanente. De hecho
asilo es en la Comision de Ci-
berseguridad del Senado,
donde uno de los temas pen-
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dientes es el capital humano
para enfrentar este gran tema,
particularmente, la formacion
universitaria de capacidad en
ciberseguridad”, comenta el
investigador.

El dilema mundial en el
presente es como prevenir la
fuga de informacién y datos
personales, y alli el Centro de
Excelencia en Modelacion y
Computacion Cientifica de la
Ufro esta generando investiga-
ci6n. “Hoy - agrega Fenner - en
lo que se trabaja es en técnicas
modernas de preservacion de
la confidencialidad” y otros
dos conceptos que priman y
son esenciales para la ciberse-
guridad son laintegridad de los
datos y la disponibilidad de los
mismos.

Al comparar nuestra expe-
riencia respecto de la de otros
paises, agrega el investigador,
hay una figura clave que los
franceses vienen trabajando
haceratoy que nos hoy desafia
como pais. “Los franceses usan
el término de soberania numé-
rica, que tiene que ver con el
dominio en el ciberespacio
(...), porque de alguna manera
hay que proteger a la comuni-
dad de las intervenciones que
vienen de afuera. Entonces,
por el hecho de estar conecta-
dos los habitantes de La Arau-
cania, por ejemplo, no esta-
mos necesariamente aqui, sino
que todo pasa por Santiago o
por un servidor en Estados
Unidos, asi que la exposicion
es mucho mas que una cosalo-
cal. Por ende, la soberania digi-
tal es muy importante. Hoy,
por ejemplo, una discusion le-
gitima es silas instituciones de-
ben ono tener subase de datos
en Google”.

Los alcances locales y glo-
bales de la Ciberseguridad son
materia de discusion, analisis y
politica ptiblica aquiy ahora, y
nos retan a anticipar solucio-
nes que perfectamente co-
miencen a gestarse al interior
de la academia sin perder vi-
sion de lo que sucede mas alla
de nuestras fronteras.

En lo estrictamente local,
el ciberdelito tiene en alerta a
las policias, al aparato estatal y
al Ministerio Publico dado que
lleg6 para “quedarse y repro-
ducirse”, lamentablemente,
como la mala hierba. 3
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