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Ciberataques son cada vez mas fuertes y afectan a todo tipo de sectores e industrias

EN EL MUNDO:

Ciberatagues son cada vez mas
fuertes y afectan a todo tipo de
sectores e industrias

Una serie de atentados informaticos que se registraron en julio demuestran que
los delincuentes cibernéticos siguen profundizando sus métodos, junto con abarcar
diversos amhitos sin importar que puedan tener efectos sociales.

ANA MARIA PEREIRA B

adavez mas agitado es el panora-

ma de ciberseguridad en todo el

mundo. Los delincuentes infor-

maticos no se detienen y tam-

poco diferencian por el sector

que atacan, aunque tenga graves impli-

cancias sociales. Asi se observo duran-

te julio recién pasado, cuando se vivie-
ron varios eventos significativos,

Uno de los méas relevantes afectoala
infragstructura financiera de Asia. Asia
Pacific Bank sufrié un atentado & gran
escala que destruyd y bloqued sus sis-
temas, obligando a la suspensicn de su
banca online. Fue un ataque de denega-
cién de servicios (DDoS) saturando de
tréfico los sistemas del banco para derri-
bar sus servidores.

Otro evento significativo fue el robo
masivo de datos personales del servi-
dor del gigante de comercio electronico
Mille Shopping. Lainformacion compro-
metida involucrd a tarjetas de crédito,
débito, direcciones fisicas y datos de
mas de 100 millones de clientes.

También hubo preocupantes ataques
ransomware. Uno de ellos afecto al ser-
vicio de salud de Australia, que fue infik
trado por ciberdelincuentes que cifraron
los gatos criticos del hospital y pidieron
rescate, poniendo en riesgo no solo la
infraestructura tecnologica del sistema,
sino gue también el bienestar y vida de
los pacientes.

“Los titulares no mienten, estamos
navegando en aguas digitales cada vez

ES ESENCIAL MEJORAR LA CIBERRRESILIENCIA para que, aunque un atentado penetre los
sistemas, estos puedan sequir funcionando para minimizar el impacto en las operaciones.

més agitadas, Los ciberataques no solo
estan ganando terreno en los medios,
Sino que estan aumentando su frecuen-
cia y audacia”, afirma Erich Zschaeck,
gerente sénior de Ciberseguridad de
EY, quien anade que esto ya esta suce-
diendo en Chile, "aunque muchos pa-

sen desapercibidos gracias a la eficacia
de las defensas actuales”.

Ademads, se observa un cambio de pa-
tron. Segun el “Reporte de Ciberseguri-
dad 2024 " de Entel Digital, “los ciberde-
lincuentes han ampliado su enfoque
mas alla de los seclores tradicionales,

Ta

como banca y tecnologia, para incluir
nuevas areas como la salud, manufactu-
ra, educacion y energia”, detalla Eduar-
do Bouillet, directer del Centro de Cibe-
rinteligencia de dicha empresa.

La mayor ensefianza “es que ls pre-
vencion y la preparacion son nuestra
mejor defense. Estos incidentes sub-
rayan la importancia de estar siempre
un paso adelante, con estrategias de
seguridad gue evolucionan tan rapido
como las amenazas que buscan con-
trarrestar”, destaca Zschaeck. Bou-
lliet agrega que para adelantarse a las
amenazas hay que "fortalecer la segu-
ridad en todos los niveles, desde las
medidas técnicas hasta las politicas in-
ternas, asegurando que cada capa de
defensa pueda detener o ralentizar un
ataque”.

También es esencial mejorar la cibe-
rresiliencia, es decir, que aunque un
atentado penetre los sistemas, estos
puedan seguir funcionando para mini-
mizar el impacto en las operaciones.
“En sectores como la salud, finanzas y
tecnologia, donde una interrupcion pue-
de tener consecuencias graves, es oru-
cial que existan planes sdlidos para lare-
cuperacion rapida y la continuidad del
negocio”, Ello ayuda “no solo & mitigar

| los danos inmediatos, sino también los

efectos alarge plazo enlareputaciény la
confianza del piblico”, dice.

Por otro lado, la cibersequridad debe
servista no solo como un desafio tecno-
l6gico, sino ademas como un riesgo em-
presarial que lleve a adoptar estrategias
avanzadas gue incluyan técnicas de en-
gano y contrainteligencia para anticipar
y neutralizar ataques. “La colaboracion
entre sectores y el intercambio de inteli-
gencia son fundamentales para crear
una defensa mas robusta y eficaz a nivel
global”, subraya Boulliet.
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