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Titulo: Emprendedora cuenta como recuper6 su cuenta de Instagram que fue robada

VALENTINA EspPejo

Catalina Maldonado es marketing manager de la marca chilena Yambo Bags

sede en Vifa del Mar, confecciona

mochilas, carteras y accesorios pa-
ra mujer. Existe hace 5 afios y durante
ese tiempo sus duefios pudieron cons-
truir una fiel comunidad en Instagram
(@yambobags), de mas de 88 mil segui-
dores.

Sin embargo, hace unos dias, Yambo
Bags perdi6 cerca de 3.000 seguidores
en esa red social. Catalina Maldonado,
marketing manager de la marca, asegu-
raque un hacker les robd la cuentay que
durante tres dias tuvo control total so-
bre ésta.

El ciber delincuente, presuntamente
de nacionalidad ucraniana segtin Maldo-
nado, eliminG la mayoria de las fotos y
videos, cambid la contrasefia y toda la
informacion sensible de la cuenta, y
ademas exigio que le pagaran 400 ddla-
res en criptomonedas para devolverla.

Correo fraudulento

“Todo comenzd conun mail que llegd
al correo electrénico,
aparentemente de Insta-
gram. Decia en inglés que
nos otorgaban el circulo
azul, que demuestra la
autenticidad de una cuen-
ta, debido ala cantidad de
seguidores y las interac-
ciones con ellos”, dice.

Luego, la instruccién
era hacer clic en un link
que te dirigia a un formu-
lario, completarlo con datosy esperar 12
horas para que se activara el circulo
azul”, continda.

A la mafana siguiente, Catalina vio
que la cuenta de Yambo Bags habia sido
robada. “Intenté ingresar con las cre-
denciales, recuperar la contrasena, pero
nada resultd. Al rato me llegé un What-
sApp del hacker pidiéndome 200 délares
para devolverme la cuenta. Era tanta la
desesperacion que durante la tarde in-
gresé a la aplicacion Phantom para com-
prar bitcoins y transferirlas, en este ca-
so, al ciber delincuente. Me devolvi6 el
control de la cuenta solo por 10 minutos
y luego volvié a hackearla y pidio otros
200 délares”, detalla.

Catalina se negd rotundamente, y en
vez de eso, buscd informacién hasta que
llegd a la plataforma Meta Business Sui-
te, de Facebook (que también es duefio
de Instagram).

“Nosotros pagamos a Meta por publi-

| a marca chilena Yambo Bags, con

Dice que un hacker
la engaiié mediante
un mail y luego
exigio 400 dolares
en criptomonedas.

cidad. Asi que busqué ayuda en el sitio,
abri el chat y un ejecutivo me dio un nd-
mero de soporte para el seguimiento del
caso. Me recalc que no pagara ni un so-
lo peso al hacker y que la respuesta de
ellos me llegaria en 3 a 4 dias”, cuenta
Maldonado.

Recuperacién parcial

El viernes pasado recibié un correo
-esta vez original- de Meta, con instruc-
ciones para recuperar la cuenta de Yam-
bo Bags y cambiar la contrasena. Eso hi-
zo, pero lamentablemente se habia per-
dido un montdn de contenido y cerca de
3.000 seguidores.

Catalina publicd un video
en la red social TikTok con-
tando su historia y la con-
tactaron “al menos 10 mar-
cas que habian sido victi-
mas al parecer del mismo
hacker".

“Lo mds importante es
fijarse en el dominio de los
correos que te llegan. El de
Instagram dice eso, jamas a
va a decir Gmail como en el caso del
mensaje que me llegd. No fijarme en eso
fue mi error”, reflexiona.

Jonathan Frez, doctor en computa-
cién y profesor de la Universidad Diego
Portales, destaca dos formas para evitar
ser victima de estos ciber delincuentes.
“Una es la autentificacion de dos pasos,
la cual te manda un SMS a tu teléfono
con un cddigo que debes ingresar a la
aplicacion antes de poder cambiar cual-
quier cosa (datos sensibles como la con-
trasena). Con esto el hacker no podria
modificar nada adn si caiste en la tram-
pa (del link)”, describe.

Lo segundo, dice, es “la parte del co-
rreo, este debe venir de un dominio vali-
do, es decir lo que viene después de la
@, por ejemplo @instagram.com. El
problemaes que hay formas de disfrazar
un poco esa parte, como para que en un
vistazo rapido la persona no note que
viene de otro correo”.

Emprendedora cuenta como
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Hola sefior, robé su cuenta pero no me
sirve de nada Sefor, quiero devolverle
su cuenta y estoy esperando tener
noticias suyas. Le devolveré su cuenta a
cambio de un pequefio acuerdo. . Por
favor responda a mi mensaje lo antes
posible. 05:02

El ciber
delincuente
extorsiona al
dueno de la
cuenta para
conseguir el
dinero que
quiere.
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