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Diez consejos para unas vacaciones ciberseguras
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as etapas vacacionales, en
las que |os usuarios recurren
a internet en busca ofertas
atractivas para rescrvar,
adquirir y pagar sus viajes, aloja-
mientos, actividades recreativas
¥ estancias, ofrecen a los ciber=
delincuentes mayores oportuni-
dades para engafiar y perjudicar
ccondmicamente & las personas
incautas o desprevenidas mediante
distintos tipos de estafas en linea.
“Los ciberdelincuentes aprovechan
los periodos de alta demanda tu-
ristica para llevar a cabo atagues,
ofreciendo precisamente lo que
mds atrae: viajes de ensuefo a
precios rebajedos”, segun explica
Luls Corrans, “Security Evangelist’
lexperto de referencia en ciber-
seguridad) de Avast [www.avast
com), firma especializada en se-
guridad digital y privacidad.
De esa maners, cada afio cientos,
incluso miles de personas, se
convierten en victimas de estafas
vacacionales, al confiar en pdginas
web poco fiables, que prometen
lujosas vacaciones a precios insig-
nificentes explica Corrons a EFE.
Este especialista explica que los
cstafadores wtilizan estrategias
come “crear anuncios o paginas
web con ofertas de viaje exdre-
madamente atractivas, como
paquetes vacacionales a precios
increiblemente bajos o vuelos con
descuentos exagerados. Cuando
las personas hacen |3 reserva y
efectian el pago, descubren gue
la oferta era falsa y plerden su
dinero”.
Los clberdelincuentes también
crean sitios web falsos que imitan
a las agencias de viajes legitimas
para engafiar a los usuarios, segun
Corrans.
“Estas paginas ofrecen reservas
de hoteles, vuelos o paguetes
wacacionales, pera en realidad no
existen o no tienen relacidn con las
empresas reales. Quienes reservan
a través de estos sitios pueden
enfrentarse a problemas como la
falta de confirmacidn de reserva
o |a pérdida de datos personales y
financieros”, advierte.
Asimisma, los ciberdelincuentes
ervian correos electrdnicos falsos
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gue aparentan ser de agencias de
viajes legitimas, aerolineas o plata-
formas de reserva.

“Estos emails suelen contener en=
laces maliciosas o solicitudes de
infermacion personal v financiera,
coma ndmeros de tarjeta de crédito
o contrasefias. Al hacer clic en los
enlaces o proporcionar la informa-
cidn solicitada, las personas pueden

ser victimas de robo de identidad o
fraude financiera”, sefiala Corrans.
Sefiala que los estafadores tam-
bién publican anuncios de al-
quileres vacacionales falsos en
plataformas en linea, ofreciendo
propiedades gue no existen o que
nio estdn disponibles para alguilar.
"Las personas gque hacen la reserva
¥ pagan por adelantado pueden

descubrir gue la propiedad no es
real o que no pueden acceder a ella
cuando llegan al desting”, explica,

DECALOGO BASICD

DE CIBERFROTECCION
Luis Corrons proporciona una sefie
sencillos consejos para protegerse
ante posibles estafas vacacionales
en linea y poder reservar cualquier
oferta con mayor sequridad y tran-
quilidad.
Uno, Investigue la reputacidn de la
empresa o sitio web.
"Antes de realizar una reserva o pago
en linea, averigiie la reputacidn y
fiabilidad de la firma con la que estd
tratando. Verifique = |a empresa esté
registrada y tiene opiniones positivas
de otros usuarios en plataformas
confiables, y evite hacer negocios con
compafiias o webs poco conocidos o
que tengan una reputacidn dudosa”,
recomienda.

DO5. UTILICE SITIDS WEB
OFICIALES ¥ SEGLROS.
Corrons aconseja "resenvar los viajes
3 través de sitios web oficiales y
seguros de compafilas reconocidas,
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como gerolineas, agencias de via-
&5 establecidas o plataformas de
reserva conocidas’

TRES. MANTENGA SEGURA
SU INFORMACION PERSONAL
Y FINANCIERA.

Corrons recomienda “no propor-
cionar nunca infermacion sensi-
ble, como nameros de tarjetas de
crédite, contrasefias o datos de
identificacidn, a trawés de correos
electrinicos no solicitados, enla-
ces desconocidos o sitios web no

verificados”

“Desconfie de los emails que
solicitan informacidn personal o
financiera, y evite hacer clic en
enlaces o descargar archivos ad-
juritos de fuentes desconocidas o
no confiables”, recalca,

CUATRO. VERIFIQLE LA
PROPIEDAD VACACIOMAL
"5i estd pensando en alquilar una
casa o apartamente, intente veri-
ficar la existencia y legitimidad de
la propiedad a través de miltiples
fuentes. Esto incluye buscar la di-
receidn en Google Maps, solicitar
una videollamada con el propieta-
o para ver [a propiedad en tempo
real, o pedir referencias a personas
que hayan alquilado la propiedad

anteriormente”, recomienda.

CINCO. UTILICE DE
REDES WIFI SEGURAS.
"Durante las vacaciones, &5 comdn

conectarse 8 redes wifi publicas
para acceder a internet, pero estas
redies pueden ser insequras y expo-
ner al usuario a nesgos. Aseguress
de utilizar una VPN (red privada
virtual) para cifrar su conexidn y
proteger sus datos personales de
interceptaciones”, sugiere Corrons,

SEIS. TENGA CUIDADO
CON LAS OFERTAS DE
ULTIMA HORA.
“Aunque este tipo de ofertas pue-
den ser legitimas, también son una
téctica utilizada por estafadores
para presionar a las victimas a
tomar decisiones apresuradas.
Por eso, tdmese un tiempo para
investigar una oferta antes de
comprameterse, especialmente &
parece demasiado buena para ser

verdad®, recomienda.

SIETE. PROTEJASE EN LAS
REDES SOCIALES,
“Durante &l verano, es tentador
compartir nuestras experiencias
de wacaciones en Gempo real en
las redes sociales, pero esta tam-
bién pusde ser una sefial para los
ladrones de gue su casa estd vacla,
Es preferible esperar hasta haber
regresado de las vacaciones para
compartir fotos y experiencias”,

sefiala Corrons,

OCHO, UTILICE METODOS DE
PAGO SEGUROS.
"Siempre e5 preferible utilizar tar-
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Jjetas de crédito o servicios de pago
en linea protegidos en lugar de
transferencias directas de dinere.
Estos métodos ofrecen mayores
niveles de proteccidn y permiten
disputar cargos en caso de frau-
de”, segin Corrons, gue ademds
aconseja “revisar regularmente
las cuentas bancarias y tarjetas
de crédito para detectar cualguier
actividad sospechosa”

NUEVE. REACCIONE
COM RAPIDEZ ANTE UNA
POSIBLE ESTAFA.
"5i sespecha que ha sido estafado,
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Cada afio,
cuando millones
de personas

se disponen

a disfrutar de
un esperado
descanso
VEeraniego

del trabajo y

los estudios,
aumentan las
estafas a través
de aplicaciones
digitales de
terceros para

la reserva de
vuelos, hoteles
y otros tipo de
alojamiento,
segun los expertos
en ciberseguridad
de Avast.

actie con agilidad y compruebe con su
entidad bancaria ¢ se ha producido
algdn movimiento sespechoso no de-
seado en su cuenta y bloguee cualguier

posibilidad de realizar movimientos”,
apunta.

DIEZ. DESCONEIE
DE LAS OFERTAS
"DEMASIADOD BUENAS".

"El consejo mds valido y vigente es
&l de la propia logica: si alge, ya sea
una oferta vacacional o un vuelo, es
dermasiado bueno para ser verdad,
sequramente no lo sea”, concluye
Corrons. [

www.litoralpress.cl



